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Glossary

Terminologie Erklarung

ARPANET

Augmented Reality
(Erweiterte Realitat)

Blockchain

Business-to-Business
(B2B)

Business-to-Consum-
er (B2C)

Cloud-Computing

Consumer-to-Con-
sumer (C2C)

Deep Packet Inspec-
tion (DPI)

“Advanced Research Projects Agen-
cy Network”. Das erste weitrdumige
Computernetzwerk mit Paketvermit-
tlung, das die TCP/IP-Protokollfam-
ilie implementierte, die den Grund-
stein flir das heutige Internet bildet.

Ein interaktives Erlebnis, das die
reale Welt und computergenerierte
Inhalte kombiniert und eine Echt-
zeit-Interaktion zwischen virtuellen
und realen Objekten ermdglicht.

Eine Form von DLT, die aus Daten-
blocken besteht, welche kontinu-
ierlich generiert und mittels kryp-
tographischer Technologien fest
verknipft werden.

Eine geschéftliche oder elek-
tronische Transaktion zwischen
Unternehmen.

Eine geschéftliche oder elek-
tronische Transaktion zwischen
einem Unternehmen und einer Ver-
braucherin oder einem Verbrauch-
er.

Computersystem-Speicher und
Computerressourcen, die Nutzerin-
nen und Nutzern auf Abruf zur Ver-
fligung gestellt werden, aber nicht
direkt im Besitz der Nutzerinnen
und Nutzer sind oder von ihnen ge-
pflegt werden.

Eine geschéftliche oder elek-
tronische Transaktion zwischen
mehreren Verbraucherinnen und
Verbrauchern oder Privatpersonen.

Eine Datenverarbeitungstechnik,
bei der die liber ein Computer-
netzwerk gesendeten Daten im
Detail untersucht werden und
die sowohl fiir positive Zwecke
verwendet werden kann, z. B. zur
Sicherstellung der Datenintegritat
oder zur Uberpriifung auf schadli-
che Codes, als auch fiir repressive
Zwecke, z. B. fiir Lauschangriffe
und Zensur.

Terminologie Erklarung

Eine Technik, die auf konsens-
basierten digitalen Daten basiert,
die repliziert, weitergegeben, syn-
chronisiert und tiber viele Server
oder Standorte verteilt werden, und
welche die Grundlage fiir die Block-
chain bildet.

Distributed-Led-
ger-Technologie
(DLT)

Die hierarchischen und verteilten
Namenssysteme fiir Computer-
und Serverressourcen im Internet,
die durch die Zuweisung und
Ubersetzung von numerischen
IP-Adressen in sprachbasierte
Domaé&nennamen generiert werden.

Domain Name System
(DNS)

Eine Social-Media-Plattform in
China, die kurze Videos anbietet,
ahnlich wie TikTok, das auerhalb
Chinas genutzt wird. Beide sind
Eigentum des chinesischen Un-
ternehmens ByteDance (F T BkE)

Douyin (&)

Das Konzept fiir die digitale Uber-
mittlung von Informationen zu
Transaktionszwecken, das auf be-
stimmten, allgemein anerkannten
Standards basiert.

Electronic Data Inter-
change (EDI)

Ein Gebiet innerhalb eines Landes,
in dem Waren ohne das Eingreifen
Free Trade Zone (FTZ) der Zollbehérden dieses Landes
abgeladen, abgefertigt und wieder-
ausgefiihrt werden konnen.

Eine Kombination aus Rechts-
vorschriften und Technologien,
die von der chinesischen Regie-
rung eingesetzt werden, um das
Internet in China zu regulieren.

Great Firewall (GFW,
b;P 8.5

Eine Forschungspartnerschaft
zwischen der in Ottawa anséassigen
Denkfabrik SecDev Group und dem
Citizen Lab an der Munk School of
Global Affairs der Universitat To-
ronto, die zwischen 2003 und 2012
existierte.

Information Warfare
Monitor (IWM)

Eine Spezialorganisation der Ver-
International Tele- einten Nationen, die sich mit Fra-
communication Union gen im Bereich der Informations-
(ITu) und Kommunikationstechnologien
beschaftigt.



Terminologie Erklarung

Physische Objekte mit Sensoren
oder anderen Technologien, die mit
einem Netzwerk verbunden sind,
um Daten mit anderen Geraten und
Systemen Uber das Internet oder
Giber andere Kommunikationsnetze
auszutauschen, in der Regel lber
Wi-Fi, 5G oder spezielle drahtlose
Netzwerke.

Internet of Things
(loT)

Eine im Jahr 1992 gegriindete, ge-
meinniitzige Organisation, die sich
fir Technik und Zivilgesellschaft
einsetzt und weltweit Zweigstellen
besitzt, ,um die offene Entwick-
lung, den Ausbau und die Nutzung
des Internets zum Nutzen aller
Menschen auf der ganzen Welt zu
fordern”.

Internet Society
(IsocC)

Das Kommunikationsprotokoll der
Vermittlungsschicht fiir die Uber-
mittlung von Datenpaketen, um die

IP (Internet Protocol) Verbindung von Computernetzen
zu ermoglichen. Das IP stellt die
technische Grundlage des Inter-
nets dar.

Die neueste Version des IP-Pro-
tokolls, die von der Internet Engi-
neering Task Force IETF entwickelt
wurde, um das seit langem prog-
nostizierte Problem der Erschop-
fung der IPv4-Adressen (die aktu-
elle und am weitesten verbreitete
Version) zu losen.

IPv6 (Internet
Protocol Version 6)

Ein von Huawei entwickeltes ,intel-
ligentes IP-Netzwerk” fiir flexiblere
Netzwerkverbindungen, schnellere
Servicebereitstellung, individuell
anpassbare On-Demand-Dienste
und eine gezielte Dienstleistungs-
garantie.

IPv6+

Die Norm fiir Telekommunikatio-
nen und den Austausch zwischen
Informationstechnologiesystemen
— Anforderungen fiir lokale und
groRRstadtische Netzwerke —die
den Teil 11 umfassen: WLAN-Spe-
zifikationen fiir die Medienzugriffs-
kontrolle (MAC - Medium Access
Control) und die physikalische
Schicht (PHY).

ISO/IEC 8802-11

Glossary

Terminologie Erklarung

Ein Komitee, in dem Expertinnen
und Experten aus der ganzen Welt
zusammenkommen, um internatio-
nale Normen zu entwickeln, die als
ITU-T-Empfehlungen bekannt sind
und als definierende Elemente der
globalen Infrastruktur der Informa-
tions- und Kommunikationstech-
nologien fungieren.

ITU-T (ITU
Telecommunication
Standardization
Sector)

Eine aktiv nutzende Person sozial-
er Medien, die Ereignisse interpre-
tiert bzw. Meinungen &duBert, die
andere Nutzerinnen und Nutzer
beeinflussen.

KOL
(Key Opinion Leader)

Von Huawei getragene Ansatze
fiir ein kiinftiges Internetprotokoll
(££79), die dem ITU-T, der Internet
Engineering Task Force (IETF) und
diversen Konferenzen des Institute
of Electrical and Electronic Engi-
neers (IEEE) vorgestellt wurden.

New IP

Chinas nationales Infrastrukturpro-
jekt fiir Netzwerksicherheit, das
erstmals Ende der 1990er Jahre
gestartet wurde und anschlieRend
ein Teilprojekt einleitete, das als
,Great Firewall of China“ bekannt
wurde.

The Golden Shield
project (£EIZ)

Der Browser, der Tor ( ,The On-
ion Router”) integriert, eine freie
Open-Source-Software, die den
Datenverkehr im Internet lber ein
globales, ehrenamtlich betriebenes
Netzwerk leitet, um Inhalte und
Standorte seiner Nutzerinnen und
Nutzer geheim zu halten.

Tor-Browser

Eine Adresse, die dazu dient, eine
Web-Ressource zu identifizieren
und zu lokalisieren, meist eine
Website. Daher auch haufig als ,In-
ternetadresse”.

URL (Uniform
Resource Locator)
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Terminologie Erklarung

Ein simuliertes Erlebnis, das an-
wendenden Personen das Gefiihl
vermittelt, in eine virtuelle Welt
einzutauchen. Dies geschieht im
Allgemeinen durch die Erfassung
von Korperhaltungen und den Ein-
satz von 3D-Displays.

Virtual Reality
( - Virtuelle Realitat)

Ein Begriff, der in den frithen
2020er Jahren popular wurde und
Webtechnologien und -konstrukte
mit einer interaktiven und interope-
rablen Kultur bezeichnet, die den
Schwerpunkt au anwendergene-
rierte Inhalte legen, wie z. B. Blog-

ging.

Web 2.0

Oder Weixin ( # {5 ) auf Chine-
sisch genannt, eine von Tencent
( B M ) entwickelte chinesische
LSuper-App“ mit Funktionen wie
Instant Messaging, Social Media,
Zahlungen Uliber Mobilgerate usw.

WeChat

Ein allgemeiner Begriff fiir Mikro-
blogging-Plattformen in China, der

Weibo sich aber auch auf die fiihrende
Mikroblogging-Plattform Sina Wei-
bo ( ¥R#41E ) beziehen kann.

Friiher bekannt als ,Kingsoft Of-

WPS Office (Writer, . . .
R ( ! fice", ist eine Office-Suite, die vom
Presentation and . )
chinesischen Softwareentwickler
Spreadsheets)

Kingsoft entwickelt wurde.

Eine Software-Schwachstelle, die
in der Offentlichkeit entdeckt wird,

Zero-Day-Fehler bevor sie der Handlerin bzw. Her-
stellerin der betroffenen Software
selbst bekannt ist.
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Zusammenfassung

Das Internet steht vor seiner bislang grofRten Krise. Die
Zeiten, in denen es allgemein als eine Kraft des Guten, der
Gleichberechtigung und der Selbstbestimmung angese-
hen wurde, sind vorbei. Heute steht das Netz vor zahl-
reichen Bedrohungen aus verschiedenen Richtungen. Da-
bei besteht die groRte Bedrohung darin, dass es ,in sepa-
rate Netzwerke zerstiickelt wird, welche von Regierungen
und Konzernen beherrscht werden, die kontrollieren, was
die Menschen sehen und welche Dienste sie nutzen".'
Gleichzeitig ist die Welt mehr und mehr vom Internet ab-
hangig. Menschen, Unternehmen und sogar Regierungen
stellen zunehmend fest, dass sie ohne World Wide Web
nicht mehr funktionieren kénnen.

Was diese Internetuser vielleicht nicht wissen, ist, dass
sie auch in Zukunft ein Internet in seiner urspriinglichen
Konzeption und Umsetzung brauchen: Ein offenes, ge-
meinschaftliches, sicheres und widerstandsféahiges Inter-
net. User missen auch in Zukunft sichergehen kdnnen,
dass ihre Informationen und Kommunikationen privat blei-
ben, dass sie diesem Medium vertrauen kénnen um sich
frei auszutauschen, zu handeln und Informationen mitein-
ander zu teilen.

Ein wesentlicher Grund, warum das Internet heute so
existenziell bedroht ist, liegt darin, dass es Kréafte gibt,
die von machtigen Staaten unterstiitzt werden, um es in
ein Uberwachungssystem zu verwandeln, das die tota-
le Kontrolle liber Einzelpersonen und auch iiber ganze
Gesellschaften erméglichen soll. Heute leben in China,?

China betreibt mehr als nur Zensur, aber von Anfang an
basierte die chinesische Internetkontrolle darauf. Es geht
darum, durch umfassende und zunehmend aggressive
und immer schéarfere Gesetze zu regulieren und zu re-
gieren, und wirtschaftliche sowie politische Kontrolle liber
alle groRen inlandischen kommerziellen Akteure sowie
tber die globalen Giganten aus dem Ausland auszuiiben,
bis diese es nicht mehr aushalten. Wenn die auslandi-
schen Unternehmen dann wieder abreisen, braucht China
sie nicht mehr.

Unterdessen wird China versuchen, seine Vision fir das
Internet mittels Uberwachung, Zensur, Propaganda, Da-
tenhoheit usw. auszubauen, und damit ein Netz des digi-
talen Autoritarismus schaffen, wie es die Welt noch nie
gesehen hat. Autoritare Regime kdnnen heute iber das
Internet die internetbasierten Ressourcen ihrer Feinde di-
rekt angreifen. Einst von autoritdren Herrschern als poten-
zielles trojanisches Pferd der Regimekritiker gefiirchtet,
erweist sich das Internet heute als exzeptionelles Medium
zur politischen Unterdriickung und fiir geopolitische Ma-
nover.

Oder nicht?

Da China bemiiht ist, sein digitales Unterdriickungsre-
gime zu transnationalisieren, muss die demokratische,
freie Welt strategisch und entschlossen reagieren, um
die Technik und die Struktur des Internets und alle damit
verbundenen Technologien, Plattformen, Standards und

dem Land mit der grofRten Internetbevdlkerung der Welt,
mehr als eine Milliarde Internetnutzerinnen und -nutzer

Rahmenbedingungen zu schiitzen. -

hinter der sogenannten Great Firewall (GFW).? Dies ent-
spricht fast einem Fiinftel aller digitalen Nutzerinnen und
Nutzer weltweit. Leider wird ihnen nur eine zensierte und
tiberwachte Version des Internets mit eigenen, staatlich
kontrollierten und observierten Plattformen und Anwen-
dungen geboten, die vom Rest des globalen Internets ab-
gespalten und fragmentiert ist.

Diese wissenschaftliche Arbeit erldutert im ersten Teil, wie
das chinesische Modell der staatlichen Internetkontrolle
entstanden ist. Zunachst wurde es als Mdglichkeit ent-
wickelt, ,schlechte Inhalte fernzuhalten, indem der Staat
in die Kerninfrastruktur in China erst Contentfilter einbau-
te, sie dann génzlich kontrollierte und sich schlie8lich zu
eigen machte. Allmahlich entwickelte es sich jedoch zu
einem ausgefeilten System rechtlicher, technischer und
operationeller Apparate, die von der totalitdren Regierung
genutzt werden. Ziel dieses Systems ist es, einen nahezu
in Echtzeit funktionierenden Zensur-Apparat zu perfektio-
nieren, der alle Plattformen und Kanéle durchdringt, um
Propaganda- und Falschinformationen zu verbreiten, und
riesige Datenmengen zu sammeln.

Die demokratischen Staaten miissen sich gegen jene Mo-
delle aussprechen, die China in diversen internationalen
Foren, Technik- und Standardisierungsorganisationen
geschickt propagiert, um das westlich gepragte Internet
dem chinesischen anzupassen. Der Umgang mit dem
Netz muss offen und partizipativ fir alle Beteiligten blei-
ben, nicht nur fiir Regierungen. Die Forschung und Ent-
wicklung von Technologien zum Schutz der Privatsphare
und zur Bekdmpfung der Zensur muss verstarkt werden.
Eine Vision fir ein freies und offenes, globales Internet
muss in die zukiinftige AuRenpolitik integriert werden.
Nicht nur, weil es angebracht ist, sondern auch, weil China
bereits damit begonnen hat, seine eigene kontrare Vision
Zu exportieren.

1 ,Internet Society Action Plan 2023." https://www.internetsociety.org/ac-
tion-plan/2023/

2 ,Lander mit der groRten digitalen Bevolkerung der Welt, Stand: Januar 2022." Statis-
ta. https://www.statista.com/statistics/262966/number-of-internet-users-in-select-
ed-countries/

3 ,Anzahl der Internet- und Social Media-Nutzer weltweit, Stand: Juli 2022." Statista.
https://www.statista.com/statistics/617136/digital-population-worldwide/



Globale Internetunternehmen kénnen aus ihren Fehlern
lernen, auch wenn Expertinnen und Experten immer wie-
der liberrascht sind, wie anféllig sie sind, dieselben Fehler
zu wiederholen. AuRerdem miissen sie lernen, die Konse-
quenzen ihres Handelns - und damit ihre Verantwortung
— fiir die nationale Sicherheit und die weltweite Stabilitat
in ihren Entscheidungen mitzudenken.

In dieser wissenschaftlichen Arbeit soll untersucht wer-
den, wie sich Chinas Regime der Internetkontrolle und
-zensur entwickelt hat und welche Lehren daraus gezogen
werden kénnen, damit demokratische Staaten neue Wege
finden bzw. ihre bestehenden Strategien optimieren kon-
nen, um ihre Werte zu verteidigen und das Internet in sei-
ner jetzigen Form zu bewahren.

Zusammenfassung
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Einleitung
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1. Einleitung

Im Jahr 2000 sprach US-Prasident Bill Clinton Uber die
Handelsbeziehungen mit China, welches im darauffolgen-
den Jahr der Welthandelsorganisation (WTOQ) beitrat. Er
sagte mit Blick auf die immer ,billiger, besser und zuver-
lassiger” werdenden Kommunikationsmittel: ,Wir wissen,
wie sehr das Internet Amerika verandert hat, und wir sind
bereits eine offene Gesellschaft. Nun stellen Sie sich vor,
wie sehr es China verandern wird.” Und er fuhr fort: ,China
hat zweifellos versucht, gegen das Internet vorzugehen.
Viel Gliick. Das ist ungeféhr so, als wiirde man versuchen,
Gelee an die Wand zu nageln.”

Das Zitat war zwar beriichtigt, weil es Chinas Internet-
Kontrolle so lacherlich falsch darstellte, aber eine solche
Haltung wurde damals nicht nur von Prasident Clinton
vertreten. Zu dieser Zeit herrschte unter Politikerinnen
und Politikern, der Wirtschaft und Usern die Meinung vor,
dass das Internet eine unaufhaltsame Kraft fiir das Gute,
fir Gleichberechtigung und Freiheit sei.

Als vor zehn Jahren die als Arabischer Friihling bezeich-
neten Proteste im Nahen Osten nachlieRen, wurden dem
Internet und dem damals neuen Phdanomen der sozialen
Medien allgemein zugetraut, Aktivistinnen und Aktivisten
erfolgreich zu organisieren, sowie Meinungsfreiheit, zivil-
gesellschaftliches Engagement und globale Kommunika-
tion zu férdern.®

Wenn wir heute zuriickblicken, wird deutlich, wie weit
wir in so kurzer Zeit gekommen sind. Die Internetiiber-
wachung in China lebt und ist weiter auf dem Vormarsch
- in Form von verschérfter Zensur, weitreichender Uber-
wachung und sogar gezielten Cyberangriffen. Die globale
Sicht auf das Internet selbst hat sich zum Schlechten
gewendet, mit ziigellosen Falschinformationen, Daten-
schutzverletzungen, Internetsucht und allen anderen so-
zialen Problemen, fiir die oft die groRen Big-Tech-Firmen
sowie mangelhafte staatliche Regulierungen, sogar in
demokratischen Landern, verantwortlich gemacht werden.

4 https://www.c-span.org/video/?c4893404/user-clip-clinton-firewall-jello

5 Heather Brown, Emily Guskin und Amy Mitchell. ,The Role of Social Media in the
Arab Uprisings.” Pew Research Center. November 2012. https://www.pewresearch.
org/journalism/2012/11/28/role-social-media-arab-uprisings/



Im Jahr 2022 bekannte sich der Kolumnist und Autor der
New York Times, Thomas Friedman, ,schuldig” fiir seinen
svorschnellen Optimismus” von 1995 als er Kolumnist
wurde. Damals hob er hervor, dass China ein offeneres
Informations-Okosystem entwickeln wiirde, insbesondere
um einen freieren Fluss von unzensierten Nachrichten zu
ermdglichen.® In jenen friihen Tagen der ,Offnung” Chinas
zur Welt stand die Zahl der neu zugelassenen Nachrich-
tenquellen in starkem Kontrast zu der Zeit kurz davor, und
es war daher fiir alle Menschen leicht, sich von diesen
Entwicklungen blenden zu lassen.

Friedman hat Recht: Wir haben uns getduscht. Wir haben
uns nicht nur in Sachen Internetzensur geirrt, sondern
auch in Bezug auf die grundlegenden und weit verbreite-
ten Annahmen dieser Zeit Gber Globalisierung, Handel,
Diplomatie, Geopolitik und den Wettbewerb mit einer auf-
strebenden Macht, sowie dariber, in welche Richtung sich
China bewegen und wie es sich entwickeln wiirde.

Dabei haben wir libersehen, dass unser friiher Optimis-
mus im Hinblick auf das Internet und seine positiven
Krafte in Wirklichkeit von Autokraten von Anfang an als
existenzielle Bedrohung gesehen wurde. Und durch ge-
schicktes, langfristiges Vorgehen konnten sie den Weg zur
absoluten Kontrolle einschlagen, indem sie das Internet
fir ihre eigenen Regime einsetzten. In diesem Sinne ist
die chinesische Internet-Strategie besonders konsequent,
hochgradig anpassungsfahig, modern und wird stetig wei-
terentwickelt.

Im Laufe der Jahre haben sich Chinas Ziele von der Iso-
lation auf den Wettbewerb verlagert. Die Taktik ist von der
Defensive auf die Offensive umgeschwenkt und Chinas
Fokus hat sich von der Technik auf die staatliche Kontrol-
le ausgeweitet. Seine Reichweite hat sich von innen nach
auBen, von lokal auf global oder von national auf transna-
tional gewandelt. Diese Arbeit untersucht die Entwicklung
der Kontrolle und der Regulierung des Internets in China,
ebenso wie die wachsende Zahl von Instrumenten, Kom-
ponenten und Akteuren fiir die Zensur und die allgemeine
Internetpolitik. Zu diesem Zweck behandelt die Arbeit
auch die technischen, operativen, industriellen, rechtli-
chen, regulatorischen und diplomatischen Aspekte dieser
Themen.

Auch wenn die Prognosen vor zwei Jahrzehnten falsch
waren, soll dies nicht heillen, dass es keine Hoffnung fir
die Zukunft gibt. Wenn wir, wie Thomas Friedman ein-
raumte, nur ,verfriiht optimistisch” waren, was sollten wir
dann jetzt im Sinne der Freiheit besser machen, um die
Internetfreiheit fiir die Bevolkerung in China zu sichern
und zu verhindern, dass die ,freie Welt” ,immer mehr
wie China” wird? In der Tat ist es zu einer zunehmend
akuten Bedrohung geworden, ,wie China zu werden®, mit
der sich sogar demokratische Staaten auf der ganzen
Welt konfrontiert sehen. Populistische Forderungen nach
einer starkeren Kontrolle des Internets werden oftmals
von Birgerinnen und Biirgern sowie den Gesetzgebern
gleichermaRen unterstiitzt: Mehr Uberwachung aufgrund

Einleitung

von Falschinformationen, Wahlbeeinflussung und der Sicher-

heit fiir Kinder im Internet; mehr Uberwachung im Zu-
|

sammenhang mit Verbrechen und Terrorismus usw. \"/

Die Politikerinnen und Politiker in der ,freien Welt“ miissen
realisieren, dass es um viel mehr geht, als nur darum, ihre
Bevolkerung und deren Lebensweise vor den ,Gefahren
des Internets” zu schiitzen. Stattdessen kénnen unsere
Handlungen die Entwicklungsrichtung des Internets be-
stimmen. Das wird deutlich, wenn man sich anschaut,
wie verschiedene Akteure um die Infrastruktur des Inter-
nets und dessen Zukunft ringen, d. h. ob es autoritérer
und fragmentierter wird oder ob es unsere urspriinglichen
Hoffnungen auf eine Wende zum Besseren erfiillt. Um
mitzuhalten, miissen die Industrie, die Zivilgesellschaft,
die Technologieexpertinnen und -experten sowie Internet-
user Chinas Strategie besser verstehen.

6 Thomas Friedman. ,| Was Wrong About Chinese Censorship.” 21. Juli 2022 https://
www.nytimes.com/2022/07/21/opinion/thomas-friedman-china.html
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2. Chinas staatliche Internetpolitik —
Zensur und Repressionen

Bei Chinas Internetkontrolle und -regulierung geht es -
wie diese Arbeit deutlich machen wird — um mehr als nur
um Zensur oder die Great Firewall GFW. Dennoch war das
Ziel der Zensur von zentraler Bedeutung fiir die urspriing-
liche Einfiihrung der GFW. Das Konzept der Zensur hat
sich seitdem weiterentwickelt und umfasst weit mehr, als
nur bestimmte Websites oder Inhalte fiir Internetnutzende
in China unzugénglich zu machen oder Nachrichten auf
Chinas Internetplattformen zu I16schen.

Wenn es nur eine der Taktiken war, bestimmte Informa-
tionen aus China fernzuhalten, dann muss das groRe Ziel
der Zensur etwas viel Fundamentaleres sein. Aus Sicht
der chinesischen Regierung trifft der Begriff ,Zensur”
nicht zu. Es handelt sich vielmehr um ,Management”. In
einem Land mit sehr vielen Internetnutzenden scheint ein
besseres Management ein berechtigter Grund zu sein,
um entsprechende Regelungen und Beschrankungen ein-
zufiihren. Letztendlich wiirde kein Land das Internet voll-
standig regulieren oder es ganz unkontrolliert lassen, und
so kénnen Chinas Machthaber behaupten, dass sie sich
nicht vom Rest der Welt unterscheiden: Es gibt Regeln,

und wenn jemand gegen diese Regeln verstoRt, sollte es
Konsequenzen geben, wie im jeweiligen Gesetz festge-
legt.”

2.1. Wie viele Internetnutzende in China
umgehen die Great Firewall?

Der Begriff ,Great Firewall” mag den Eindruck erwecken,
dass sie undurchdringbar ist — aber das ist sie nicht und
das war wahrscheinlich auch nie beabsichtigt. Die Wis-
senschaft bezeichnet dies als ,durchlassige Zensur”.
Das bedeutet, dass die Zensoren nicht auf unplausible,
hermetische Verbote aller unerwiinschten Inhalte setzen,
sondern den Zugang zu bestimmten Inhalten erschweren
oder mit hohen Kosten belegen, anstatt ein absolutes Ver-
bot zu erteilen.® Durch routinemaBiges Erschweren des

7 SMERBETEMEHEFEBE™E &% - BiAfY

http://news.sina.com.cn/c/2015-12-09/doc-ifxmifzc0923447.shtml
8 Margaret E. Roberts. ,Censored: Distraction and Diversion Inside China’s Great Fire-
wall.“ 2018. Kapitel 1, 1.1.




Zugangs zu bestimmten Inhalten, z. B. mittels Loschen
aus der Liste der Suchmaschinen, durch Anzeigen der
Fehlermeldung ,404 Nicht gefunden” oder durch Verlang-
samung der Zugriffsgeschwindigkeit, werden die meisten,
wenn nicht alle Internetnutzende in ausreichendem Male
vom Zugang abgehalten. Die User wahlen dann andere,
leichter zugéngliche Alternativen, die von den Zensoren
und Behdorden freigegeben sind. Wenn nur ein kleiner Pro-
zentsatz der User die Ausdauer hat, Umgehungstools oder
ein virtuelles privates Netzwerk (VPN) zu nutzen, kénnen
die Zensoren mit ihrer Arbeit zufrieden sein.

Obwohl es keine offiziellen Statistiken oder genauen
Berechnungen dariiber gibt, wie viele Internetnutzende
in China regelmaBig die GFW umgehen, kénnen Unter-
suchungen der letzten Jahrzehnte einen gewissen Auf-
schluss dariiber geben. Im Jahr 2000 fiihrte die Chinese
Academy of Social Sciences (CASS) eine Umfrage unter
Internetusern in fiinf chinesischen Stadten dazu durch.
Diese Umfrage ergab, dass zehn Prozent der Umfrageteil-
nehmenden zugaben, ,regelmaRig” Proxyserver zu benut-
zen, um die Zensur zu umgehen, und dass 25 Prozent dies
nur ,gelegentlich” machten.’ Eine weit umfassendere Har-
vard-Studie aus dem Jahr 2010 untersuchte die Nutzung
von Proxys, VPNs und anderen Umgehungstechnologien.
Die Studie ergab, dass nicht mehr als drei Prozent der In-
ternetnutzenden aus Landern, die in erheblichem Umfang
Filter einsetzen (einschlieflich China) Umgehungstools
nutzen, und dass ,die tatsachliche Zahl wahrscheinlich
deutlich geringer” sei.’® Zudem ergab eine weitere Umfra-
ge aus dem Jahr 2015, dass nur fiinf Prozent der chine-
sisch Stadtbevolkerung jemals versucht hatte, die GFW
zu umgehen.”

Es ist gewiss bemerkenswert — und ein Beweis fir die
relative Offenheit Chinas vor zwanzig Jahren — dass mit
CASS ein offizielles Forschungsinstitut in China eine Um-
frage durchfiihrte, in der offene Fragen zur Umgehung
der staatlichen Zensurmalnahmen gestellt wurden. Das
die Prozentwerte und die Zahlen, die in spateren Studien
westlicher Wissenschaftlerinnen und Wissenschaftler er-
mittelt wurden, viel kleiner zu sein scheinen als die der
CASS Studie, dann liegt das vermutlich daran, dass im
Jahr 2000 die ersten Internetnutzenden in China eher
urban lebten, technisch versiert, gut ausgeriistet und ge-
bildet waren. Viele der befragten User spéterer Studien
kamen im Vergleich dazu aus landlichen Regionen. Die ra-
sante Zunahme von Internet- und Mobilfunknutzenden in
China ab dem Jahr 2000 diirfte diese Ergebnisse zudem
beeinflusst haben. Aulerdem haben Studien bestatigt,
dass Biirgerinnen und Biirger, welche die GFW umgehen,
tendenziell jiinger, besser ausgebildet und technisch aus-
gestattet sind, mehr uber Politik wissen, weniger Vertrau-
en in die Regierung haben und schon frither mit Ausldander-
innen und Ausldndern Kontakt hatten.'
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2.2. Hin zu noch drakonischeren Regeln und
propagandistischen Falschinformationen

Bei der Internetzensur geht es um mehr als nur um das
Blocken bzw. Verbieten von bestimmten Inhalten. Viel-
mehr wird sie als ,Einschrénkung der &ffentlichen AuRe-
rung von oder des 6ffentlichen Zugangs zu Informationen
durch eine Autoritat” definiert.” Eine beriihmte Harvard-
Studie kam zu dem Schluss, dass Zensur ,darauf abzielt,
kollektives Handeln einzuschranken, indem sie Kommen-
tare unterbindet, die eine soziale Mobilisierung zeigen,
verstarken oder anstolen, unabhédngig von ihrem Inhalt”,
und versucht, ,kollektive Aktivitdten zu verhindern, die
gegenwartig stattfinden oder in Zukunft stattfinden kénn-

ten".14

Prof. Margaret Roberts hebt drei Methoden der Internet-
zensur hervor: Zensur basierend auf Furcht, Frustration
und Uberflutung.” Die auf Furcht basierende Zensur wird
durch Gesetze, Vorschriften und potenzielle Strafen umge-
setzt. Sie fungiert als rechtliche Abschreckung und Form
der Einschiichterung, um die Verbreitung unerwiinsch-
ter Informationen durch die Medien und einflussreiche
Personen einzuschrdanken und zu unterdriicken. Die auf
Frustration basierende Zensur trifft eine breite Masse von
Nutzenden, indem sie diesen erschwert, auf bestimmte
Inhalte zuzugreifen bzw. nach diesen zu suchen. Und die
Zensur durch Uberflutung schlieBlich dient dazu, die Auf-
merksamkeit der Nutzenden von unerwiinschten Inhalten
auf eher profane und manchmal sogar propagandisti-
sche Informationen zu lenken. Eine Harvard-Studie aus
dem Jahr 2017 ergab, dass ein Heer von chinesischen
Staatsbediensteten innerhalb eines Jahres 488 Millionen
gefélschte Posts verfasst haben soll und allgemein als
,50-Cent-Armee” bekannt war, da jeder veroéffentlichte
Post angeblich mit einer Pramie von umgerechnet 50
Cent vergiitet wurde.'® Bei den jiingsten Protestwellen
gegen Corona-Lockdowns in China lberfluteten Bots, die
angeblich aus China stammten, Twitter mit explizit porno-
grafischen Inhalten, indem sie Schliisselwoérter und Tags
manipulierten, wenn User nach Nachrichten im Zusam-
menhang mit den Demonstrationen oder sogar nur nach
Namen zahlreicher chinesischer Stadte suchten.”

9 ,Il. How Censorship Works in China: A Brief Overview" in ,Race to the Bottom:
Corporate Complicity in Chinese Internet Censorship.“ Human Rights Watch. 2006.
https://www.hrw.org/reports/2006/china0806/3.htm

10 Hal Roberts, Ethan Zuckerman, Rob Faris und John Palfrey. ,2010 Circumvention

Tool Usage Report.” The Berkman Center for Internet & Society. Oktober 2010.

https://cyber.harvard.edu/sites/cyber.harvard.edu/files/2010_Circumvention_Tool_

Usage_Report.pdf

Margaret E. Roberts. “Censored: Distraction and Diversion Insider China’s Great

Firewall.” 2018. Kapitel 5, 5.2.1.

12 Ibid. Kapitel 5, 5.2.2.

13 Ibid. Kapitel 2, 2.5.

14 Gary King, Jennifer Pan, und Margaret E. Roberts. ,How Censorship in China Allows
Government Criticism but Silences Collective Expression.” 2013. https://gking.har-
vard.edu/files/censored.pdf

15 Margaret E. Roberts. “Censored: Distraction and Diversion Inside China’s Great Fire-
wall.” 2018. Kapitel 2, 2.7-2.9.

16 Gary King, Jennifer Pan und Margaret E Roberts. ,How the Chinese Government
Fabricates Social Media Posts for Strategic Distraction, not Engaged Argument.”
Harvard University. 09. April 2017. https://gking.harvard.edu/files/gking/files/50c.
pdf?m=1463587807

17 Ryan Fahey. ,Chinese bots flood Twitter with explicit porn to drown out news of
lockdown protests.” The Mirror. 28. November 2022. https://www.mirror.co.uk/
news/world-news/chinese-bots-flood-twitter-explicit-28604491
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Als chinesische Internetnutzende wahrend der COVID-
19-Pandemie versuchten, an Gesundheitsinformationen
zu gelangen, setzten sie vermehrt Umgehungsmethoden
ein, um verbotene Plattformen wie Twitter und Wikipedia
aufzurufen.’® Obwohl Studien zeigen, dass ,die Kenntnis
der Zensur die Verbraucherinnen und Verbraucher eher zu
den Informationen hin- als von ihnen wegfiihren kann“*®,
gaben die chinesischen Zensoren nicht nach und verstark-
ten ihren Einsatz in dieser Zeit. DYX, das fiihrende digitale
Gesundheitsportal des Landes, wurde 2022 verboten und
seine Social-Media-Konten auf Weibo, WeChat und Dou-
yin wegen VerstoRen gegen ,einschldgige Gesetze und
Vorschriften” gesperrt. Der Grund war, dass das Portal die
chinesische Zero-COVID-Politik indirekt kritisierte, indem
es die traditionelle chinesische Medizin nicht erwahnte
und das chinesische Gesundheitssystem anprangerte.”

Eine andere Art von Zensur fand nach dem Besuch der
Sprecherin des US-Kongresses, Nancy Pelosi, in Taiwan
Anfang August 2022 statt. Das Beispiel zeigt, wie komplex
und sensibel die Zensur h&ufig sein kann. Eine Sturmflut
negativer Kommentare gegen die vermeintliche Untatig-
keit des chinesischen Militars, die hinter der offiziellen
Rhetorik von ,starken VergeltungsmaBnahmen” vor dem
Besuch zuriickblieb, brach in den sozialen Medien los. Be-
stimmte Kommentarbereiche von WeChat-Diskussionen
wurden gesperrt, aber die Zensoren konnten die meisten
kritischen Kommentare nicht komplett unterbinden?' da
die Emotionen der chinesischen Internetuser behutsam
behandelt und nicht noch starker provoziert werden soll-
ten.

Allerdings kénnen propagandistische Uberflutungs-
taktiken auch nach hinten losgehen. Nach dem Angriff
Russlands auf die Ukraine im Februar 2022 wurde Pro-
paganda fiir den Kreml von chinesischen Social-Media-
Plattformen aus dem Chinesischen in mehrere Sprachen
libersetzt und auf Twitter und anderen Social-Media-Platt-
formen auBerhalb der GFW gepostet. Diese sogenannte
,GroRe Ubersetzungsbewegung” wurde vor allem von Chi-
nesinnen und Chinesen im Ausland initiiert.?? Diese Nach-
richten deckten die pro-russischen Falschinformationen
auf, die in China kursierten, und standen im Gegensatz zu
den relativ zuriickhaltenden offiziellen Stellungnahmen
von chinesischen Diplomatinnen und Diplomaten. Als
Ergebnis der blamablen Situation beschuldigte Chinas
offizielles englisches Sprachrohr, die Global Times, ,anti-
chinesische Krafte aus den USA und Taiwan®, ,China zu
schmahen®, indem sie ,selektiv relativ aggressive Rhetorik

in chinesischen sozialen Medien iibersetzten“.?

Unter Prasident Xi Jinping hat sich die chinesische Zensur
von einem eher durchlédssigen zu einem eher furchtbasier-
ten Ansatz gewandelt. Einschichterungen des Systems
erstrecken sich nicht nur auf Eliten und die Medien. In der
Vergangenheit hielten sich chinesische Behdrden mit ihrer
Zensur aus Angst vor Gegenreaktionen in Krisenzeiten
eher zuriick, da die Bevolkerung dann meist motivierter
war als sonst, sich zu informieren und die Einschréan-
kungen durch die Zensur zu liberwinden. Doch wie im

weiteren Verlauf noch néher erldutert wird, sind Chinas
Interventionen in Krisenzeiten schneller und repressiver
geworden. Das wird etwa bei den Razzien in Xinjiang und
Hongkong ersichtlich, oder den ,White Paper” Anti-COVID-
Protesten in ganz China Ende 2022. Damals wurden viele
Menschen Berichten zu Folge von den staatlichen Behor-
den mit Hilfe von Telefon- und Social-Media-Datensatzen
sowie 6ffentlichen Uberwachungssystemen aufgespiirt
und festgenommen.*

18 ,Circumvention of Censorship in China Has Increased During COVID-19 Pandemic.”
UCLA. 19. Januar 2022. https://luskin.ucla.edu/circumvention-of-censorship-in-
china-has-increased-during-covid-19-pandemic

19 Margaret E. Roberts. “Censored: Distraction and Diversion Inside China’s Great Fire-
wall.” 2018. Kapitel 7, 7.2.

20 Zeyi Yang. ,China has censored a top health information platform.” MIT

Technology Review. 11. August 2022. https://www.technologyreview.

com/2022/08/11/1057592/china-censored-health-information-platform/

Li Yuan. ,Perils of Preaching Nationalism Play Out on Chinese Social Media."https://

www.nytimes.com/2022/08/04/business/new-world-nancy-pelosi-taiwan-so-

cial-media.html

22 ,Great Translation Movement.” https://en.wikipedia.org/wiki/Great_Translation_
Movement

23 ABFEHRE2RERPEMRSIE EHREEE YR
https://www.rfi.fr/cn/%E4%B8%AD%E5%9B%BD/20220328-%E5%A4%A7%E7 %B-
F%BB%E8%AF%91%E8%BF%90%E5%8A%A8%E5%90%91%E5%85%A8%
E7%90%83%E5%B1%95%E7%8E%B0%E4%B8%AD%ES5%9B%BD%E7%BD-
%91%E6%B0%91%E8%A8%80%E8%AE%BA-%E6%8C%87 %E4%B8%AD%ES5%9B%B-
D%E5%AE%98%E5%AA%92-%E8%AF%B4%E8%B0%8E

24 Paul Mozur, Claire Fu und Amy Chang Chien. ,How China’s Police Used Phones and
Faces to Track Protesters.” The New York Times. 02. Dezember 2022. https://www.
nytimes.com/2022/12/02/business/china-protests-surveillance.html
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3. Immer ausgefeiltere rechtliche und
technische Werkzeuge

Betrachten wir nun die chinesische Internetpolitik und
-kontrolle sowie den Aufbau der GFW etwas genauer.
Auch wenn das Internet eine relativ neue Technologie ist,
so ist die Zensur fir China mit Blick auf die Geschichte
weder neu noch fremd: Die Qin-Dynastie war beriichtigt
fir die ,Blicherverbrennung und das Begraben von Gelehr-
ten bei lebendigem Leibe"?, die beriihmte Chinesische
Mauer wurde vor fast 2.200 Jahren gebaut, um Auslan-
derinnen und Ausldnder aus dem Land fernzuhalten® und
das Zensursystem der heutigen Kommunistischen Partei
Chinas (KPCh) wurde bereits in der Amtszeit von Mao Ze-
dong mit groBer Sorgfalt aufgebaut.”

Die GFW und der gesamte Zensurmechanismus in China
haben sich im Laufe der Jahre weiterentwickelt und um-
fassen technische, operative, kommerzielle, rechtliche,
regulatorische und vollziehende Elemente. Wie wir noch
sehen werden, gehen diese Elemente zunehmend iber die
Grenzen Chinas hinaus.

3.1. Der Rechtsstaat

3.1.1. Kontrolle der Infrastruktur

Zuerst einmal werfen wir einen Blick auf die Anfange des
Internets in China. In den spaten 1980er Jahren begannen
verschiedene akademische Institutionen in China damit,
private Verbindungen mit Nordamerika und Europa zu
knipfen, indem sie das Chinese Academic Network und
das Chinese Research Network griindeten. Die oberste
Landerdomane .cn wurde 1990 vom Defense Data Net-
work Network Information Center erworben, dem ehema-
ligen internationalen Internet-Informationszentrum, das
im Rahmen des Advanced Research Projects Agency Net-
work (ARPANET) — dem ersten offentlichen paketvermit-
telten Computernetzwerk, das der Vorldufer des Internets
war — des US-Verteidigungsministeriums betrieben wurde.

25 ,Burning of books and burying of scholars (& #if%)." https://en.wikipedia.org/
wiki/Burning_of_books_and_burying_of_scholars

26 ,The Great Wall of China.” https://en.wikipedia.org/wiki/Great_Wall_of_China

27 ,Censorship in China.” https://en.wikipedia.org/wiki/Censorship_in_China
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Im Jahr 1994 wurde mit dem China Science and Tech-
nology Network die erste formelle Internetverbindung
sowohl auf nationaler als auch auf internationaler Ebene
geschaffen, und spéter im gleichen Jahr wurde das China
Education and Research Network (CERNET) eingerichtet,
um die Forschungseinrichtungen, Hochschulen und Uni-
versitdten des Landes miteinander zu verkniipfen. Anfang
1995 schloss Chinas staatlicher Telekommunikationsan-
bieter China Telecom einen Vertrag mit der US-Regierung
tiber die Anmietung von zwei Standleitungen mit 64 kbit/s,
um von Peking und Shanghai aus eine Verbindung zu den
USA herzustellen, die zur Grundlage fiir das Backbone von
Chinas kiinftigem Internet, ChinaNet, wurde.?®

CSTNET, CERNET und ChinaNet bildeten zusammen mit
dem China Gold Bridge Network (CHINAGBN),?”® einem
nationalen Wirtschaftsnetzwerk fiir den elektronischen
Datenaustausch (EDI), das urspriingliche Backbone des
Internets in China. Die chinesische Regierung besitzt und
kontrolliert die gesamte Infrastruktur sowie séamtliche
Zugangsrouten, was eine wichtige Grundvoraussetzung
fir die Zensur darstellt. Urspriinglich durften nur die drei
staatlichen Telekommunikationsanbieter kommerzielle
Internetdienste anbieten: China Telecom, China NetCom,
das spater mit China Unicom zusammengelegt wurde,
und China Mobile. Anfangs existierten nur drei externe
Gateways, die Chinas nationales Netz mit der AuRenwelt
verbanden, und zwar in Peking, Shanghai und Guangzhou,
aber im Jahr 2015 wurden diese auf insgesamt sieben
weitere Anschlusspunkte ausgebaut.® O

Da die chinesische Zentralregierung das Internet auf der
Infrastrukturebene vollsténdig in ihrem Besitz hat, kann
sie die absolute Kontrolle und Autoritat Gber das chine-
sische Internet ausiiben, von der physischen bis zur Ser-
vice-Ebene. Vor allem ihre Kontrolle lber internationale
Konnektivitat fuhrt dazu, dass es fiir die Behorden relativ
einfach ist, eingehenden Datenverkehr und Inhalte von
vornherein zu filtern.

Dabei waren die Anfange des Internets in den USA und in
China dhnlich verlaufen - beide waren stark von den Re-
gierungen gepragt. Es entwickelte sich jedoch von da an
in verschiedene Richtungen. In den USA wurde das Inter-
net privatisiert. Als es zunehmend kommerzialisiert und
fir alle nutzbar wurde, gab die Regierung die Kontrolle
weitgehend ab. In China behielt die Regierung die voll-
standige und absolute Kontrolle iiber die Regulierung des
Internets.

3.1.2. Setting the Baseline

Die drei friihesten Beispiele fiir Rechtsvorschriften der
Zentralregierung fur das Internet in China sind die zeitwei-
lige Verordnung zur Handhabung internationaler Verbin-
dungen von Computer-Informationsnetzen (die erstmals
im Januar 1993 vom Staatsrat erlassen und im Februar
1996 gedndert wurde), die Verordnung zum Schutz der Si-
cherheit von Computer-Informationssystemen (die im Fe-
bruar 1994 vom Staatsrat erlassen wurde) und die Sicher-

heitsmanagementverfahren fir den Internetzugriff (die
vom Staatsrat gebilligt und vom Ministerium fiir 6ffentli-
che Sicherheit im Dezember 1997 erlassen wurden).*’

Die Verordnung von 1993 sichert dem Staat das alleinige
und absolute Recht fiir den Aufbau, die Steuerung und
Kontrolle des Internets zu, einschliellich des ,Prinzips der
gesamten Planung, einheitlicher Standards, der Organi-
sation in Schichten und des Entwicklungsfortschritts” in
Bezug auf internationale Netzwerkverbindungen, und ins-
besondere die folgenden Punkte:

- Keine Organisationen oder Einzelpersonen diirfen eigen-
standig eine direkte internationale Verbindung einrich-
ten.

- Jede direkte Verbindung mit dem Internet muss uber
ChinaNet, CHINAGBN, CERNET oder CSTNET abgewi-
ckelt werden.

- Jeder User, der einen Internetzugang zur Verfligung stel-
len mochte, bendtigt eine Lizenz, und muss sich regis-
trieren, um Zugriff zu erhalten.

- Schadhafte Informationen, die entweder subversiv oder
obszon sind, dirfen nicht veroffentlicht werden.

In der Verordnung wird betont, dass die Verantwortung fir
den Schutz der Sicherheit des Internets beim Ministerium
fir offentliche Sicherheit liegt, das ,die Sicherheitsmal-
nahmen iberwacht, liberpriift und begleitet”, ,illegale
Straftaten untersucht und ahndet” und ,andere Uberwa-
chungsaufgaben wahrnimmt”. Die Verordnung wurde spéa-
ter weiterentwickelt, um ein Verfahren zu bilden, welches
die Art der ,schadhaften Aktivitdten” genauer spezifiziert.
Sie umfasst Eindringen, Missbrauch sowie Hacking von
Programmen bzw. Daten ohne Befugnis, sowie vorsétz-
liches Erzeugen oder Verbreiten von Viren und andere
schadigende Handlungen im Computernetzwerk.

Anfanglich wurden die Inhalte groftenteils durch die ent-
sprechenden Backbone-Netze kontrolliert. lhre Bestim-
mungen legten also fest, was erlaubt war und was nicht.
Die Regeln waren nicht lberall dieselben. Beispielsweise
erlaubten die Richtlinien des CHINAGBN den Nutzenden
nicht, ,schadhafte Informationen, die die soziale Sicher-
heit gefdhrden und die obszone Inhalte enthalten, zu pro-
duzieren, anzusehen, zu verbreiten und zu kommunizieren”
und legten fest, dass ,die nationalen Sicherheitsvorschrif-
ten strikt eingehalten werden miissen”. Die Vorschriften
von CERNET besagten, dass ,Artikel mit politischen Pro-
blemen konsequent geléscht werden miissen”.

28 ,Die Entwicklung des Internets in China.” 01. Januar 2001. https://web.archive.
org/web/20120527120608/http://www.edu.cn/introduction_1378/20060323/
120060323_4285.shtml

29 CHINAGBN. https://baike.baidu.com/item/CHINAGBN/3438473

30 Chengdu (A #R), Xian (%), Wuhan (HX), Shenyang (ZLPFH), Nanjing (B =),
Chongging (£FX), Zhengzhou (X)) — FE7MEREEHRMEFERSERS
Mm% T. 2015.1.12. https://web.archive.org/web/20150121025150/http://www.
miit.gov.cn/n11293472/n11293832/n11293907/n11368223/16402896.html| and
“The Chinese Internet Gets A Stronger Backbone.” 2015. https://www.forbes.
com/sites/lisachanson/2015/02/24/the-chinese-internet-gets-a-stronger-back-
bone/?sh=1ea5a16e1ff4

31 Jack Linchuan Qiu. ,Virtual Censorship in China: Keeping the Gate Between the Cy-
berspaces.” 1999/2000 https://ciaotest.cc.columbia.edu/olj/ijclp/ijclp_4/ijclp_4a.
pdf



Im Dezember 1997 wurden in Artikel 5 der vom Ministeri-
um fir 6ffentliche Sicherheit erlassenen Vorschriften fiir
Sicherheit, den Schutz und die Betreuung von Informations-
netzen und des Internets die Kategorien der verbotenen
Inhalte festgelegt:®

“Keine Organisation oder Einzelperson darf das Internet
nutzen, um die folgenden Arten von Informationen zu er-
zeugen, zu vervielfaltigen, abzurufen oder weiterzugeben:

(1) Aufruf zum Widerstand oder zum Versto3 gegen die
Verfassung oder gegen Gesetze oder die Umsetzung
von Verordnungen;

(2) Aufruf zum Stiirzen der Regierung oder des sozialisti-
schen Systems;

(3) Aufruf zur Aufsplitterung des Landes, wodurch die na-
tionale Einheit geschéadigt wird;

(4) Anstiftung zu Fremdenhass oder Diskriminierung zwi-
schen Nationalitdten oder Gefdhrdung der nationalen
Einheit;

(5) Verbreitung von Unwahrheiten bzw. Verdrehung der
Wahrheit, Verbreitung von Gerliichten, Zerstérung der
gesellschaftlichen Ordnung;

(6) Forderung von feudalem Aberglauben, sexuell anziigli-
chem Material, Gliicksspiel, Gewalt oder Mord;

(7) Terroristische Aktivitdten oder Anstiftung zu kriminel-
len Handlungen, Beleidigen anderer Personen oder Ver-
féalschen der Wahrheit, um Personen zu diffamieren;

(8) Rufschéddigung von Staatsorganen;

Sonstige Aktivitaten, die gegen die Verfassung, Gesetze
bzw. behordliche Vorschriften verstofRen.”

Ferner wurden dem Staatssicherheitsdienst in Artikel 8
dieser Verordnung weitreichende Befugnisse verliehen,
Informationen von Einzelpersonen und Organisationen in
China zu Uberpriifen und sicherzustellen:

,Im Internetgeschéft tatige Organisationen und Einzelper-
sonen miissen die Sicherheitsiiberwachung, Inspektionen
und die Weisungen des Staatssicherheitsdienstes respek-
tieren. Dazu gehort auch, dass Informationen, Materialien
sowie digitale Dokumente an den Staatssicherheits-
dienst weitergegeben werden und dass der Staatssicher-
heitsdienst bei der Ermittlung und ordnungsgemaéfen Ab-
wicklung von Vorféllen im Zusammenhang mit Gesetzes-
verstoRen und kriminellen Aktivitdten, die sich auf Com-
puterinformationsnetze beziehen, unterstiitzt wird %

3.1.3. Der Umgang mit dem kommerziellen Internet

Als das kommerzielle Internet in China um die Jahrtau-
sendwende aufbliihte, wurden weitere Vorschriften er-
lassen, um die Kontrolle Giber bestimmte Internetbetreiber
bzw. Geschaftsmodelle zu verstarken.

Eine der ersten einschldgigen Verordnungen, die fir Inter-
netdienste eingefiihrt wurden, war das Klarnamen-Sys-
tem. Aus Sicht der Regierung miissen die Behorden vor
allem in der Lage sein, Regelverstoende zu identifizieren.
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Dariiber hinaus sollte sichergestellt werden, dass Nutzen-
de eine reale Furcht verspiiren, da sie genau wissen, dass
jede ihrer Online-Aktionen bis zu ihrer wahren Identitat
zuriickverfolgt werden kann, sie somit zur Rechenschaft
gezogen werden und mit Konsequenzen rechnen missen.
Auf Verlangen diverser Regierungsstellen und Aufsichts-
behdrden sowie durch die Selbstregulierung der Branche
setzten viele Anbieter von Internet-Diensten, wie z. B. In-
ternet-Cafés, bereits 2003 die Verpflichtung zur Registrie-
rung unter echtem Namen fiir User durch.®*

Im Dezember 2012 verabschiedete der Standige Aus-
schuss des Nationalen Volkskongresses den ,Beschluss
tiber den verstarkten Schutz von Netzinformationen®, der
die Erfassung personlicher Identifikationsdaten bei der
Registrierung von Nutzenden fiir Dienste wie Website-
Zugang, Festnetz- und Mobiltelefondienste oder andere
Online-Informationsdienste vorschreibt. Bevor das Gesetz
aber im Marz 2012 in Kraft trat, hatten alle vier grofRen
Microblogging-Plattformen (Weibo), die von Sina, Sohu,
Netease und Tencent betrieben wurden, bereits freiwillig
das Real-Name-System vollstandig umgesetzt.*

Als immer mehr Nutzende auf VPNs auswichen, um die
Beschrankungen zu umgehen, erlie das Handelsminis-
terium 1996 die ,Interim Regulations of the PRC on the
Management of International Networking of Computer
Information“®’, um Verbindungen zu ,internationalen Netz-
werken" Giber Kanéle aulRerhalb der von der Regierung zu-
gelassenen Anbieter zu verbieten.®

Zudem wurden spater Verordnungen fiir Anbieter von In-
formationsdiensten erlassen, um Betreibende, die Dienste
iber Telekommunikationsnetzbetreiber anbieten, direkt
zu regulieren. In Artikel 57 der Telekommunikationsver-
ordnung der Volksrepublik China, die im September 2000
vom Staatsrat erlassen wurde, hei3t es beispielsweise:

32 ,Freedom of Expression and the Internet in China: A Human Rights Watch
Backgrounder.” Human Rights Watch. https://www.hrw.org/legacy/backgrounder/
asia/china-bck-0701.htm

33 ,Freedom of Expression and the Internet in China: A Human Rights Watch
Backgrounder.” Human Rights Watch. https://www.hrw.org/legacy/backgrounder/
asia/china-bck-0701.htm

34 JLPEMES eSS LR
July 10, 2003. https://web.archive.org/web/20180221100747/http://hnfy.
chinacourt.org/article/detail/2003/07/id/679048.shtml

35 BIEH | REARRRASESZRASXTIMERBERRIPHRE."
https://web.archive.org/web/20130203205216/http://www.npc.gov.cn/npc/
xinwen/2012-12/29/content_1749526.htm

36 ,PEEHBLEN 2EBETEEE.
https://www.dw.com/zh/%E4%B8%AD%E5%9B%BD%E5%AE%98%E6%96%BI%E7 %
BB%A7%E7%BB%AD%E6%B8%85%E7%BD%91-%E5%85%A8%E9%ID%A2%E6%BE%A
8%E8%A1%8C%E5%AE%IE%ES%90%8D%ES5%88%B6/a-18187414

37 Interim-Bestimmungen der VR China tber die Kontrolle der internationalen
Vernetzung von Computerinformationen

38 ,Interim Regulations on the Management of International Networking of Computer
Information.” http://www.asianlii.org/cn/legis/cen/laws/irotmoinoci880/
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,Keine Organisation bzw. Einzelperson darf Telekommuni-
kationsnetze nutzen, um Informationen mit den folgenden
Inhalten zu erzeugen, zu vervielféltigen, herauszugeben
oder zu verbreiten:

(1) Material, das den Grundsétzen der Verfassung zuwider-
lauft;

(2) Material, das die nationale Sicherheit gefdhrdet, Staats-
geheimnisse offenbart, die Staatsmacht untergrébt
oder die nationale Einheit gefdhrdet;

(3) Material, das dem Wohl und den Interessen des Staates
schadet;

(4) Material, das ethnische Spannungen und Diskriminie-
rung verursacht oder die ethnische Solidaritdt gefédhr-
det;

(5) Material, das die staatlichen religiésen Grundsétze ge-
fdahrdet oder Sekten und feudalen Aberglauben unter-
stutzt;

(6) Material, das Gertichte verbreitet, die soziale Ordnung
stort oder die soziale Stabilitidt gefdhrdet;

(7) Material, das Obszé6nitdten, Pornografie, Gliicksspiel,
Gewalt, Mord, Terror oder Anstiftung zu Verbrechen be-
inhaltet;

(8) Material, das andere beleidigt, diffamiert oder die ge-
setzlichen Rechte und Interessen anderer verletzt;

(9) Material, das andere durch Gesetze bzw. behérdliche
Verordnungen verbotene Inhalte umfasst.”’

In den frilhen 2000er Jahren wurde dann zur Regulierung
der gangigen Internet-Nachrichtenportale die Verordnung
Nr. 292 des Staatsrats erlassen, die eine Lizenz fiir Web-
sites vorschreibt, damit sie legal als ,Internet-Informa-
tionsdienste in den Bereichen Nachrichten, Publikationen,
Bildung, medizinische Versorgung, Medikamente und
medizinische Gerate usw.” operieren konnten. Nicht li-
zenzierte Websites konnten nur noch Nachrichten von
anderen lizenzierten Nachrichtenmedien tGibernehmen
und veroffentlichen. Danach durften Websites ohne eine
spezielle Zusatzgenehmigung keine auslandischen Nach-
richten-Websites mehr verlinken — unabhédngig davon, ob
die auslandischen Seiten durch die GFW geblockt wurden.
Zudem wurde ein Genehmigungssystem fiir die Nachrich-
tenpublikation eingefiihrt, das verhinderte, dass immer
mehr private Websites in China Nachrichten ver&ffentlich-
ten. Beispielsweise wurde berichtet, dass bis Ende 2008
nur acht von 430.000 Websites in der Provinz Guangdong
eine Lizenz fiir die Nachrichtenpublikation erhalten hatten,
um ihre Tétigkeit fortzusetzen.®

Es handelt sich hierbei nur um eine Momentaufnahme
der Gesetze aus der Anfangsphase, als in China die Ver-
ordnungen entstanden, die das Internet regelten. Charak-
teristisch fir diese Phase der Regulierung war, dass sich
diese Gesetze haufig Gberschnitten und von mehreren
Regulierungsstellen auf verschiedenen Regierungsebenen
verwaltet wurden. Dies war zum Teil auf den Wettbewerb
zwischen den Verwaltungsstellen zuriickzufiihren, zum
Teil war es aber auch bewusst, weil man sicherstellen
wollte, dass eine gewisse Vollstéandigkeit und Flexibilitat
bestand, um das fir die jeweilige Situation ,am besten

geeignete” Gesetz anzuwenden. Generell lag die Zustéan-
digkeit immer noch in den Handen der Sicherheits- und

Propagandaorgane der Regierung. \\'.{/

Doch 2014 anderte sich dies mit der Machtiibernahme
von Xi Jinping als Generalsekretar der KPCh und chine-
sischem Staatsprdsidenten. Die Abgrenzung zwischen
Staat und Partei verwischte noch starker, vor allem im
Hinblick auf die Regulierung des Internets.

Zuvor wurde die chinesische Internetpolitik von der staat-
lichen Internet-Informationsbehdrde verwaltet, die der In-
formationsbehdrde des Staatsrats unterstellt war. Die Be-
horde wurde jedoch in das Parteiamt der neuen ,Central
Cybersecurity and Informatization Leading Small Group”
umgewandelt und spéater zur ,Central Cyberspace Affairs
Commission” erweitert. Den Vorsitz dieser Kommission
tbernahm Xi Jinping personlich als Direktor. Im Jahr 2018
hatte die neue Internet-Informationsbehorde Cyberspace
Administration of China (CAC) ihren Platz als operativer
Arm der Kommission mit einer klaren Befehlslinie zur Fiih-
rung der KPCh und des Staates sowie mit vollstandiger
Autoritdt und Gesamtverantwortung fiir das gesamte Cy-
berpolitik-System eingenommen.*'

Die allgemein als Chinas ,Internetzensoren” oder ,Inter-
netregulierer” bezeichnete CAC konsolidierte in den Fol-
gejahren Chinas Internetgesetze mit einer Reihe noch
weitreichenderer Gesetze, beginnend mit dem Cyber-
sicherheitsgesetz (CSL) von 2017, dem neueren Daten-
sicherheitsgesetz (DSL) und dem Gesetz zum Schutz
personlicher Daten (Personal Information Protection Law
— PIPL). Mit diesen Gesetzen wurde eine starkere Kontrol-
le Uber die Erhebung, Nutzung und Weitergabe von Daten
durch die Einfiihrung des Konzepts der ,Datensouveréni-
tat” initiiert. AuRerdem wurde dadurch der Staat gestérkt,
indem ihm nach dem chinesischen Recht eine grofere
extraterritoriale Autoritat verliehen wurde.

Im November 2017 verabschiedete der Ausschuss des
Nationalen Volkskongresses das Cybersicherheitsgesetz.
Dieses Gesetz stellt eine Kombination aus friiheren Inter-
net- und Zensurgesetzen dar. Damit wurde der rechtliche
und administrative Rahmen zur Kontrolle vereinheitlicht
und institutionalisiert. Danach wurden Netzbetreiber ver-
pflichtet, Daten lokal in China zu speichern und auf Verlangen
der staatlichen Sicherheitsbehorden auszuliefern. Die so ge-
nannte ,kritische Informationsinfrastruktur” wurde Gegen-
stand einer nationalen Sicherheitsiiberpriifung mit ent-
sprechenden Auflagen in Bezug auf u.a. Datensicherheit,
Beschaffung und grenziiberschreitende Datenstrome.
Personen bzw. Organisationen, welche die Netze nutzten,
sdurften nicht aufrufen zur Gefdhrdung der nationalen

39 ,Freedom of Expression and the Internet in China.” Human Rights News. https://
www.hrw.org/legacy/backgrounder/asia/china-bck-0701.htm

40 Bei Feng. ,China’s Internet Censorship System.” Human Rights in China. 14. Juli
2010. https://www.hrichina.org/en/content/3244

41 Nathan Attrill und Audrey Fritz. ,China’s Cyber Vision: How the Cyberspace Adminis-
tration of China is building a new consensus on global Internet governance.” ASPI.
2021. https://www.aspi.org.au/report/chinas-cyber-vision-how-cyberspace-admin-
istration-china-building-new-consensus-global



Souveranitat, zum Umsturz des sozialistischen Systems,
zum Separatismus, zum Bruch der nationalen Einheit, zu
Terrorismus oder Extremismus, zu Volkerhass und zu
ethnischer Diskriminierung, zur Verbreitung gewalttatiger,
obszoner oder sexueller Inhalte oder zur Erzeugung bzw.
Verbreitung von Falschinformationen, durch welche die
Wirtschafts- oder Gesellschaftsordnung gestért werden

kénnte”.*

Die Definitionen waren jedoch relativ vage, was zu zahl-
reichen Problemen fiihrte. Zum einen waren einheimische
als auch auslandische Unternehmen in China oft unsicher,
was genau unter ,kritische Informationsinfrastruktur”
fallt und ob bzw. wie sie das Cybersicherheitsgesetz ein-
zuhalten hatten. Aus diesem Grund wurden mit der Ver-
offentlichung der ,Sicherheitsverordnung fiir kritische
Informationsinfrastrukturen” durch den Staatsrat, die im
September 2021 in Kraft trat, einige Erlduterungen hinzu-
gefiigt. In dieser Verordnung wurde beispielsweise erkléart,
dass Unternehmen, die Daten verarbeiteten und an aus-
landischen Borsen notiert waren, als ,kritische Informa-
tionsinfrastrukturen” betrachtet wiirden. Aufgrund dieser
Bestimmung wurde 2021 gegen Didi Chuxing, Chinas fiih-
rendes Fahrdienst-Unternehmen, vorgegangen, als es in
den USA an die Bérse ging.®

3.2. Die Zensur-Werkzeuge
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+
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3.2.1. Filterung

Obwohl das chinesische Zensursystem heute generell als
,Great Firewall” bezeichnet wird, nannte sich das eigent-
liche offizielle Projekt das Projekt ,Golden Shield”, das
als landesweites Sicherheitsmanagement-Informations-
system entwickelt wurde. Die GFW war ein Teilprojekt zur
Zensur und Uberwachung, das ab 1998 vom Ministerium
fir offentliche Sicherheit betrieben wurde und 2003 voll-
standig in Betrieb genommen wurde.

Die GFW war urspriinglich auf die aktive Filterung des
Internetdatenverkehrs ausgerichtet, um sensible Inhalte
herauszufiltern, einschlieBlich IP-Adressbereiche, DNS,
URL sowie DPI, basierend auf dem Erkennen von Mustern
der Datenverkehrseinheiten im Internet, den sogenann-
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ten Paketen.* Fiir die Filterung wurde eine umfangreiche
und dynamische Liste von Schliisselwortern entwickelt
und gefihrt. Als immer mehr Nutzende damit begannen,
Proxys wie den Tor-Browser oder VPNs zu verwenden, um
die Filter zu umgehen, gingen die Zensoren der GFW dazu
tber, auch diesen Datenverkehr durch aktive Sondierung
zu identifizieren und zu blockieren.*

Schon sehr bald nach dem Beginn des Projekts ,Golden
Shield” traten Blogging und spater Micro-Blogging sowie
soziale Medien in Erscheinung und wurden bei Nutzenden
auf der ganzen Welt populér — auch in China. Mit dem
sogenannten nutzergenerierten Inhalt, der im Zuge des
Web 2.0-Phdanomens in den Mittelpunkt riickte, Gberholten
diese Inhalte schnell das Produktionsvolumen der klassi-
schen Medien und anderer Internet-Nachrichten- und In-
formationsquellen. Die Zensoren mussten nicht mehr nur
eingehende Inhalte aus dem Ausland blockieren, sondern
auch die rasant zunehmenden Inhalte, die innerhalb der
chinesischen Grenzen erzeugt wurden, insbesondere von
den Usern. Neben der Filterung auf der Backbone-Ebene
musste das GFW-System nun auch den groRBen Internet-
Diensten und Social-Media-Plattformen in China die Auf-
gabe ibertragen, die auf ihren Plattformen generierten
Inhalte zu filtern.

Die Plattformen richten haufig Listen mit Schliissel-
wortern fiir die Filterung ein, die auf Listen der Regie-
rungsbehorden basieren. Die Abwicklung wurde immer
dynamischer und musste schnell auf neue Veranderungen
reagieren. Chinesische Internetnutzende sind dafiir be-
kannt, dass sie Homonyme bzw. Homofone (Schriftzei-
chen mit gleicher Aussprache, aber unterschiedlicher
Bedeutung), bewusst falsch geschriebene oder Varianten
von Schriftzeichen und sogar Tippfehler als Ersatz fir
gesperrte sensible Schriftzeichen, Schlisselworter oder
Phrasen verwenden, um die GFW-Zensur zu umgehen.46 So
rekrutierte Weibo (ehemals Sina Weibo), Chinas fiihrende
Twitter-dhnliche Mikroblogging-Plattform, im Jahr 2017
offentlich 1.000 User als "Weibo-Uberwacher", die helfen
sollten, ,pornografische, illegale oder schadhafte” Nach-
richten zu iiberwachen und diese zu melden.”’ Im Zuge
der jingsten Welle von MalRnahmen gegen diese Umge-
hungstaktiken kiindigte Weibo an, seinen ,Phrasen-Ma-
nagementmechanismus” zu verbessern und sein ,Schliis-
selwortidentifikationsmodell” zu perfektionieren, um ein
positives Anreizsystem zu etablieren, das ,die Nutzenden
dazu bringt, die chinesischen Schriftzeichen auf seiner

42 Rogier Creemers, Paul Triolo und Graham Webster. ,Translation: Cybersecurity Law
of the People’s Republic of China (Effective June 1, 2017).” 2018. https://www.
newamerica.org/cybersecurity-initiative/digichina/blog/translation-cybersecurity-
law-peoples-republic-china/

43 Paul Triolo, Samm Sacks, Graham Webster und Rogier Creemers. ,After 5 Years,
China’s Cybersecurity Rules for Critical Infrastructure Come Into Focus.” 08. August
2021. https://digichina.stanford.edu/work/after-5-years-chinas-cybersecurity-rules-
for-critical-infrastructure-come-into-focus/

44 Charles Arthur. ,China tightens ‘Great Firewall’ internet control with new
technology.” The Guardian. 14. Dezember 2012. https://www.theguardian.com/
technology/2012/dec/14/china-tightens-great-firewall-internet-control

45 ,Learning more about the GFW's active probing system.” 14. September 2015.
https://blog.torproject.org/learning-more-about-gfws-active-probing-system/

46 Victor Mair. ,Typos as a means for circumventing censorship.” https://languagelog.
Idc.upenn.edu/nll/?p=55382

47 https://m.weibo.cn/status/4156562153528739
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Plattform korrekt zu gebrauchen”.*® Doch angesichts der
Komplexitat der chinesischen Sprache und der Kreativi-
tat der Nutzenden — wenn zum Beispiel das chinesische
Wort flir Holland (,Helan") fiir die Provinz Henan verwen-
det wird, um Uber die dortige Bankenkrise im Jahr 2022
zu diskutieren — diirfte das Blocken von Zeichen, Wortern
und Phrasen einen grofRen Kollateralschaden verursachen,
und die Nutzererfahrung in hohem MaRe beeintrachtigen.

Im Jahr 2022 wurden diverse Dokumente von Xiaohong-
shu, einer chinesischen Instagram-ahnlichen Plattform,
an die Offentlichkeit gebracht, aus denen hervorging,
dass die moderierenden Personen der Seite Gber einen
Zeitraum von zwei Monaten hinweg 546 Spitznamen fir
Xi Jinping ermittelt hatten.”’ Diese Enthiillung zeigt, dass
die Betreibenden bei groRen politischen Ereignissen,
politischen Aufruhren bzw. deren Jahrestagen sowie bei
Naturkatastrophen oder Unféllen in Echtzeit reagieren, um
den Auflagen der Cyberspace Administration of China, der
obersten nationalen Stelle fiir die Internetzensur, nachzu-
kommen.*

Es ist offensichtlich, dass die ZensurmalRnahmen im Lau-
fe der Jahre systematischer und automatisierter, zugleich
aber zunehmend weniger transparent geworden sind. Im
Jahr 2016 berichtete das Citizen Lab, dass Nutzende von
WeChat - der ,Messaging-Super-App“ von Tencent — im
Gegensatz zu friither nicht mehr dariiber informiert wur-
den, wenn ihre Nachrichten blockiert wurden. AufRerdem
werden in Gruppenchats mehr Schliisselworter blockiert
als in Einzelchats, was darauf hindeutet, dass die Zensur
starker auf Nachrichten ausgerichtet ist, die ein groReres
Publikum erreichen und zu organisierten Gruppenaktionen
fihren konnten. AuBerdem bietet die App registrierten
Nutzenden aulRerhalb Chinas mehr Flexibilitat als im In-
land, obwohl User aulerhalb Chinas trotzdem auch von
der Zensur betroffen sind.”’

Und so hat die GFW damit begonnen, sich zusammen
mit diesen chinesischen Apps und Diensten {iber Chinas
Grenzen hinaus zu erstrecken. Im Jahr 2020 deckte das
Citizen Lab auf, dass WeChat auBerhalb Chinas regis-
trierte Konten lGiberwachte und diese Nachrichten nutzte,
um seinen Zensur-Algorithmus zu optimieren, der auf in
China registrierte Konten angewendet wird. Fir User gab
es keine Transparenz oder Offenlegung in den entspre-
chenden Nutzungsbedingungen.®

Im Juli 2022 beklagte eine chinesische Schriftstellerin auf
Weibo, dass ihr der Zugriff auf ihre eigene unveréffent-
lichte Arbeit mit 1,3 Millionen Schriftzeichen entzogen
worden sei, die online in der WPS Office-Cloud-Textverar-
beitungsplattform des chinesischen Softwareentwicklers
Kingsoft gespeichert war. Die Begriindung dafiir lautete,
dass ,die Datei moglicherweise sensible Inhalte enthalte
und der Zugriff entzogen wurde”. Dies bestatigt, dass die
GFW-Uberwachung und -Zensur auch auf Cloud-basierte
Anwendungen und Service-Anbieter ausgeweitet wurde.
Der Weibo-Post der Schriftstellerin veranlasste zahlreiche
weitere chinesische User, dhnliche Erfahrungen zu teilen,

die sie selbst zu demselben Thema gemacht hatten. Eini-
ge Nutzende behaupteten sogar, dass WPS Office nicht
nur Online-, sondern auch Offline-Dateien |6schen kann.
Kingsoft reagierte auf die Anschuldigungen mit der Aus-
sage, dass der betroffene User im Verdacht stand, gegen

die ,Richtlinien der Plattform“ verstolen zu haben.** O

Fang Binxing, der oft als ,Griindervater” der GFW bezeich-
net wird, erklarte 2011 in einem Interview, dass das Jahr
1998 einen Wendepunkt in der Entwicklung des chinesi-
schen Internets markierte, als die Internetportale Sina und
Sohu ins Leben gerufen wurden und die Zahl der Inter-
netuser in China die Marke von einer Million erreichte. Er
erklarte, dass die Regierung damals anfangen musste,
aufzupassen, und meinte, dass ,der Bau der Great Firewall
eine natiirliche Reaktion auf etwas Neuartiges und Unbe-
kanntes war”. AulRerdem rechtfertigte er die GFW als ein
J~weltweit verbreitetes Phanomen” und behauptete, dass
,rund 180 Lander, darunter Siidkorea und die USA, eben-
falls das Internet (iberwachten”. Diese Aussage ist jedoch
insofern irrefiihrend, weil sie die Internetbestimmungen
in demokratischen Landern mit der drakonischen Zensur
in autokratischen Landern gleichsetzt. Fang scheute sich
nicht, die politische Natur seiner Position zuzugeben und
sagte, dass ,China sich gegen die Einmischung anderer
Lander in die inneren Angelegenheiten Chinas unter dem
Banner der Internetfreiheit verwehre”.*® Bis zum heutigen
Tag reprasentiert diese Aussage die chinesische Mentali-
tat in Bezug auf die Rechtfertigung der Entscheidung, den
Birgerinnen und Biirgern ihre Freiheit im Internet zu be-
schneiden.

| /

-

3.2.2. Spyware

Zuriickblickend erscheint es paradox, dass China im Jahr
2001, wahrend das Projekt ,Golden Shield” auf Hoch-
touren lief, der WTO beitrat und damit die Offnung des
Landes fiir die Weltwirtschaft eingeleitet wurde. Die Liste
der bis dato nicht eingehaltenen Verpflichtungen Chinas
gegeniiber der WTO ist lang, inshesondere im Hinblick auf
die Offnung des chinesischen Marktes fiir ausléndische
Hersteller von Informations- und Kommunikationstechno-

48 ,Weibo vows to regulate homonyms, ‘misspelt’ words, if they are used to evade
China’s strict censorship.” 14. Juli 2022. https://www.scmp.com/tech/policy/
article/3185299/weibo-vows-regulate-homonyms-misspelt-words-if-they-are-used-
evade

49 Joseph Brouwer. ,List of derogatory nicknames for Xi leaked amid crackdown on
‘typos’.” 20. Juli 2022. https://chinadigitaltimes.net/2022/07/list-of-derogatory-
nicknames-for-xi-leaked-amid-crackdown-on-typos/

50 Joseph Brouwer. ,How Xiaohongshu censors ‘sudden incidents’.” 27. Juli 2022.

https://chinadigitaltimes.net/2022/07/how-xiaochongshu-censors-sudden-inci-

dents/

Lotus Ruan, Jeffrey Knockel, Jason Ng und Masashi Crete-Nishihata. ,One App,

Two Systems: How WeChat uses one censorship policy in China and another in-

ternationally.” The Citizen Lab. 30. November 2016. https://citizenlab.ca/2016/11/

wechat-china-censorship-one-app-two-systems/

52 Miles Kenyon. ,WeChat Surveillance Explained.” The Citizen Lab. 07. Mai 2020.
https://citizenlab.ca/2020/05/wechat-surveillance-explained/

53 Coco Feng. ,Chinese word processor WPS accused of censorship after author says
she was locked out of 1.3 million-character document.” 14. Juli 2022. https://www.
scmp.com/tech/big-tech/article/3185239/chinese-word-processor-wps-accused-
censorship-after-author-says-she

54 ,Kingsoft's Office Software WPS Denies Deleting User Local Files." https://pandaily.
com/kingsofts-office-software-wps-denies-deleting-user-local-files/

55 ,Great Firewall father speaks out.” Global Times. 18. Februar 2011. https:/
web.archive.org/web/20110225205053/http://english.sina.com/china/
p/2011/0217/360409.html
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logien und im Bereich der Telekommunikation.* Im Jahr
nach dem WTO-Beitritt Chinas stiegen die Investitions-
kosten fiir die Zensur im Rahmen des Projekts ,Golden
Shield” auf 770 Millionen USD, und die Zahl der fir die
Zensur zustandigen Polizei- und Sicherheitsbeamten wur-
de auf rund 30.000 geschéatzt. Trotz der Kritik aus dem
Westen verkiindeten die Beteiligten des Projekts damals
stolz, dass sie davon ausgingen, dass das Zensurprojekt
vor den Olympischen Spielen 2008 in Peking abgeschlos-
sen sein wiirde — einem weiteren Ereignis, das nach An-
sicht der westlichen Welt zur Integration Chinas in die
internationale Gemeinschaft beitragen wiirde. Die Hoff-
nungen erwiesen sich jedoch als reines Wunschdenken.

Mit all diesen Investitionen und Ressourcen ging es bei
dem Projekt ,Golden Shield” natiirlich nie nur um die Filte-
rung, obwohl diese Funktion seit jeher das Kernstiick der
chinesischen Zensur bildete. Die chinesischen Zensoren
versuchten es auch mit anderen Methoden, allerdings mit
sehr unterschiedlichem Erfolg. Bei dem bekanntesten Bei-
spiel handelt es sich um den sogenannten ,Green Dam”
aus dem Jahr 20009:

Im Mai 2009 gab das Ministerium fiir Industrie und In-
formationstechnologie (MIIT) bekannt, dass auf PCs, die
in China verkauft werden, ab dem 1. Juli eine ,griine On-
line-Filtersoftware” namens ,Green Dam Youth Escort”
vorinstalliert sein miisse.” Hersteller wurden verpflichtet,
die Anzahl der mit der Software vorinstallierten Compu-
ter, die ausgeliefert wurden, an die Regierung zu melden.
Die Software war in der Lage, automatisch eine Liste von
Websites und Schliisselwdértern herunterzuladen und zu
aktualisieren, den Zugriff auf diese Websites zu sperren
und ein Textverarbeitungsprogramm zu schlielen, wenn
ein zensiertes Schliisselwort eingegeben wurde. Die
Software konnte angeblich sogar pornografische Bilder
erkennen, indem sie gezielt nach Hautténen auf den Bil-
dern suchte. Zu dieser Zeit folgten viele der asiatischen
PC-Marken aus Taiwan, Japan und China selbst der An-
ordnung, wie z. B. Acer, Sony, Lenovo, Asus und BenQ,
wiahrend viele der US-Marken, wie Hewlett-Packard und
Dell, sich widersetzten.®

,Green Dam"“ war von der ersten Stunde an ein Fiasko.
Das US-amerikanische Softwareunternehmen Solid Oak
Software machte geltend, dass die Quellcodes seines
Produkts CYBERsitter kopiert wurden.*® Die Software ent-
hielt Bugs, funktionierte nicht besonders gut und war fiir
erfahrene User relativ einfach zu umgehen. Sogar das
Passwort zur Freischaltung und Deaktivierung der Soft-
ware wurde gehackt und im Internet verbreitet.®® In einer
ungewohnlichen und zugleich peinlichen Wendung der Er-
eignisse gab das MIIT vor dem geplanten Inkrafttreten des
Programms bekannt, dass es auf unbegrenzte Zeit aus-
gesetzt werde. ,Green Dam" wurde im August eingestellt,
als das MIIT erklarte, dass die Vorinstallation von ,Green
Dam"” fiir Computer, die im Einzelhandel verkauft wurden,
nicht mehr erforderlich war, sondern nur noch fiir Com-
puter in Schulen, Internetcafés und 6ffentlichen Einrich-
tungen. ®
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Obwohl ,Green Dam" fehlschlug, handelte es sich um den
ersten grofRen Versuch, de facto eine Spionagesoftware
direkt auf den Computern aller chinesischen Nutzenden
zu installieren. Gewiss war das nicht der letzte Versuch,
die Zensur bis auf die Gerédte-Ebene zu dezentralisieren.
Seit dem Jahr 2013 wird berichtet, dass die Regierung von
Xinjiang damit begann, in groBem Umfang Malware auf
Android-Telefonen zu installieren, die von der lokalen uigu-
rischen Bevolkerung genutzt werden. Dies wurde erreicht,
indem die Telefone von Biirgerinnen und Biirgern entwe-
der gehackt oder schlicht beschlagnahmt und spéater mit
installierter Malware retourniert wurden. In einigen Féllen
wurde Biirgerinnen und Biirgern ein vollig anderes Telefon
zuriickgegeben. Die installierte Spyware ermdglichte es
den Beamten, samtliche Aktivitdten der Telefonnutzenden
in Echtzeit zu iiberwachen.®

In der Tat 6ffnen mobile Apps auf Smartphones heut-
zutage die Tiren auf die Gerate: Hackern, um ahnungslose
User zum Herunterladen von Apps mit Malware oder Spy-
ware zu verleiten. Oder autokratischen Regimen, die ihren
Biirgerinnen und Biirgern schlichtweg befehlen, bestimm-
te Programme herunterzuladen. So hat beispielsweise die
Kriminalpolizei des chinesischen Ministeriums fiir 6ffent-
liche Sicherheit eine App mit dem Namen ,National Anti-
Fraud Center” entwickelt, deren Zweck es sein soll, dass
Nutzende der Polizei Online- oder Telefonbetrugsfalle mel-
den konnen. Es wird geschatzt, dass sie tiber 200 Millio-
nen Mal heruntergeladen wurde. Allerdings wurde festge-
stellt, dass die App zu viele Daten von den Telefonen der
Nutzenden sammelt, darunter personliche Informationen,
Browserverlauf, Chat-Inhalte, Standortdaten usw. Einige
User der App berichteten sogar, dass sie von der Polizei
kontaktiert wurden, nachdem sie bestimmte auslédndische
Finanzwebseiten aufgerufen hatten.®®

3.2.3. Virtuelle private Netzwerke

Obwohl die Regulierung internationaler Netzwerke die
Basis fiir das Verbot der Nutzung virtueller privater Netz-
werke (VPN) oder anderer Proxy-Dienste wie Tor bildet,
um die von der Regierung sanktionierten Netzwerkdienste
ohne Genehmigung zu umgehen, ist China dafiir bekannt,
nur hin und wieder den Druck zu erh6hen, um 6ffentliche

56 Stephen Ezell. ,False Promises Il: The Continuing Gap Between China’s WTO Com-

mitments and Its Practices.” Information Technology and Innovation Foundation.

26. Juli 2021. https://itif.org/publications/2021/07/26/false-promises-ii-continu-

ing-gap-between-chinas-wto-commitments-and-its/

“KFHENNEZE EWERRGER. T FESEEE" May 19, 2009. https://

web.archive.org/web/20090612021926/http://www.miit.gov.cn/n11293472/

n11293832/n11293952/12398220.html

58 Joe McDonald. ,PC makers voluntarily supply web filter in China.” The Glob-
al and Mail. The Associated Press. 02. Juli 2009. https://web.archive.org/
web/20090706135434/http://www.theglobeandmail.com/news/technology/
pc-makers-voluntarily-supply-web-filter-in-china/article1203981/

59 Charles Mok. ,Green Dam: ,Bad Idea.” Computerworld Hong Kong. Juli 2009.

https://charlesmok.blogspot.com/2009/07/green-dam-bad-idea.html

“FM-TEFIPMRGEWR R ERESFEBRRE]" https://www.163.com/tech/arti-

cle/5BHDPD8F000915BD.html

61 ,Green Dam Youth Escort.” Wikipedia. https://en.wikipedia.org/wiki/Green_Dam_
Youth_Escort#cite_note-6

62 Paul Mozur und Nicole Perlroth. ,China’s Software Stalked Uyghurs Earlier and
More Widely, Researchers Learn.” The New York Times. 01. Juli 2020. https://
www.nytimes.com/2020/07/01/technology/china-uighurs-hackers-malware-hack-
ers-smartphones.html

63 "EIRRIED L. PEBFZEM.” https:/chinadigitaltimes.net/space/%E5%9B%BD%E
5%AE%B6%E5%8F%8D%E8%AF%88%E4%B8%AD%E5%BF %83

5

~N

6l

(=]



21

Immer ausgefeiltere rechtliche und technische Werkzeuge

Warnungen oder individuelle offizielle Verwarnungen fiir
Personen auszusprechen, denen die Nutzung von VPNs
nachgewiesen wurde. Erstmals wurde jedoch 2019 berich-
tet, dass gegen einen Nutzer in der Provinz Guangdong
eine Geldstrafe von 1.000 Yuan fiir die Nutzung eines
VPNs erhoben wurde.*

In der Tat wurde erst 2017, unter der Xi-Administration,
vom MIIT ein 14-monatiges ,Aufrdumen” des Internets
angekiindigt. Die Regierung setzte drastischere admini-
strative und technische Mittel ein, um die Umgehung der
Zensur zu erschweren: Die staatlichen Internetanbieter
China Telecom, China Mobile und China Unicom wurden
angewiesen, VPN-Protokolle in ihren Netzen zu blocken
— mit Ausnahme der staatlich zugelassenen, die in der Re-
gel bestimmten staatlichen Organisationen und Behdrden
vorbehalten sind.®® Eine der Methoden, die von den chine-
sischen Zensoren eingesetzt werden, besteht in der akti-
ven Sondierung, bei der sie die Instanzen aller zuvor un-
bekannten ausgehenden VPN-Verbindungen iiberpriifen,
um zu versuchen, ihre Sperrliste fir VPNs zu verifizieren.®
Diese Listen kdnnen dynamisch erstellt werden, indem
die IP-Verbindungen von Tor- und VPN-Servern lber ei-
nen ldngeren Zeitraum analysiert werden. Das veranlasst
viele VPN- und Proxy-Anbieter dazu, ihre dynamische IP-
Adressierung und andere robustere Umgehungsmethoden
weiter zu verbessern.

Das Verbot von VPNs ist fiir ausldndische Unternehmen,
die in China tatig sind, besonders unangenehm, da es ih-
nen den Zugang zu den internationalen Internetdiensten
erschwert, die sie fiir ihre Geschéfte bendtigen, z. B. zu al-
len nicht-chinesischen sozialen Medien, E-Mail- und Nach-
richtenplattformen. Teilweise werden SIM-Karten aus dem
Ausland verwendet, um Zugang zu diesen Diensten zu er-
langen. Im Juli 2017 folgte Apple der Anordnung Chinas,
VPN-Apps aus der chinesischen Version des App-Stores
zu entfernen. VPN-Apps werden in China nun als ,illegale
Inhalte” eingestuft. Dadurch wird den chinesischen Usern
im Inland der Zugang zu solchen Tools erschwert. Gleich-
zeitig stellt es einen geféhrlichen Prazedenzfall dar, wenn
ein so groRer Konzern mit einer solchen Marktposition
im Auftrag einer autokratischen Regierung die Zensur auf
seiner Plattform durchsetzt.’” Es iiberrascht leider nicht
mehr, dass im Oktober 2022 Apple kurzerhand die Air-
Drop-Nutzung mittels eines Software-Updates ausschlieR3-
lich fur chinesische User einschrankte, als entdeckt wur-
de, dass User in China die Apple iPhone-Funktion AirDrop
nutzten, um Fotos im Zusammenhang mit dem Protest
und dem Slogan eines Demonstranten namens ,Bridge
Man“ mit iPhone-Usern in der Ndhe auszutauschen, ohne
auf ein Mobilfunk- oder WiFi-Netz zuzugreifen.®®

3.2.4. Internet-Abschaltungen

Die extremste Form der Zensur ist das Abschalten des
Internets, bei dem der Zugang zum Netz vollstandig oder
in groBem Umfang abgeschaltet wird, z.B. fiir groRe Kom-
munikations- oder Informationsdienste. Ein Bericht iiber

Abschaltungen des Internets aus dem Jahr 2022, der
vom Biiro des Hohen Kommissars der Vereinten Nationen
fir Menschenrechte verdffentlicht wurde, kam zu dem
Schluss, dass ,Internet-Abschaltungen zu erheblichen
Beeintrachtigungen der Wirtschaft, der demokratischen
Prozesse und des Informationsflusses fiihren, die das
Vertrauen in Wahlprozesse gefdhrden und das Risiko von
Feindseligkeiten und Gewalt verstarken konnen®, und for-
derte die Mitgliedsstaaten auf, ,von der Unterbrechung

des Internetzugangs, inklusive der Drosselung oder Be-
|

grenzung der Bandbreite” abzusehen.* \"/

Weltweit gibt es jedoch immer mehr Regierungen, die das
Internet abschalten, um die freie MeinungsdulRerung oder
politische Uneinigkeit zu unterbinden. Fiir China lasst sich
allerdings sagen, dass das Land, moglicherweise auf-
grund seines akribischen ,Managements” des Internets
durch sein ausgefeiltes Zensur- und Uberwachungssy-
stem, nur selten zu diesem drastischen ,Shortcut”, der
vollstandigen Trennung von Verbindungen, greifen muss.”
Aber es gibt auch beachtenswerte Ausnahmen.

Seit den Volksunruhen in Urumgi, Xinjiang, am 6. Juli
2009, bei denen nach Angaben der Behdrden 200 Men-
schen ums Leben kamen, hat China seine MaRnahmen
und die Kontrolle tiber die Region und ihre muslimische
Bevdlkerung sowohl offline als auch online verschérft. Es
wurden Verordnungen zur Bekdmpfung von ,Falschinfor-
mationen” und Strafen fiir Website-Betreibende fiir das
Veroffentlichen von ,nicht verifizierten Inhalten” erlassen.
Der Zugang zum Internet wurde fiir die gesamte Bevélke-
rung Xinjiangs abgeschaltet, so dass sie nur noch auf von
der Regierung genehmigte Websites zugreifen konnte. Auf
diese Weise wurde das Internet zu einem abgeschotteten
JIntranet”, das lediglich den Empfang von Informationen
zuldsst.”" Mitte Mai 2010 wurde dann plétzlich verkiindet,
dass die Abschaltung wieder ,aufgehoben” werde. Darauf-
hin stromten die Biirgerinnen und Birger in die Internet-
cafés, um die seit Monaten ungelesenen E-Mails abzuru-
fen oder um Online-Games zu spielen. Und wéhrend viele
Schwierigkeiten hatten, sich an ihre Passworter zu erin-
nern, wurde natirlich alles weiterhin streng tiberwacht.”

64 David Spencer. ,China’s VPN crackdown now targeting individual users.” 03. Febru-
ar 2020. https://www.vpncompare.co.uk/china-vpn-crackdown-individual-users/

65 Olivia Solon. ,China cracks down on VPNs, making it harder to circumvent Great
Firewall.” 23. Januar 2017. https://www.theguardian.com/technology/2017/jan/23/
china-vpn-cleanup-great-firewall-censorship

66 ,Learning more about the GFW's active probing system.” 14. September 2015.
https://blog.torproject.org/learning-more-about-gfws-active-probing-system/

67 Saheli Roy Choudhury. ,Apple removes VPN apps in China as Beijing doubles down
on censorship.” 01. August 2017. https://www.cnbc.com/2017/07/31/apple-re-
moves-vpn-apps-in-china-app-store.html

68 Karen Gilchrist. ,Apple limited a crucial AirDrop function in China just weeks before
protests.” CNBC. 30. November 2022. https://www.cnbc.com/2022/11/30/apple-
limited-a-crucial-airdrop-function-in-china-just-weeks-before-protests.html

69 Hanna Kreitem. ,The U.N. Calls on States to Stop Shutting Down the Internet.” 11.
Juli 2022. https://pulse.internetsociety.org/blog/the-u-n-calls-on-states-to-stop-
shutting-down-the-internet

70 James Griffiths. ,Internet shutdowns used to be rare. They're increasingly be-

coming the norm in much of the world.” 21. Dezember 2019. https://www.cnn.

com/2019/12/21/asia/internet-shutdowns-china-india-censorship-intl-hnk

Edward Wong. ,Xinjiang, Tense Chinese Region, Adopts Strict Internet Controls.” 10.

Dezember 2016. https:/www.nytimes.com/2016/12/10/world/asia/xinjiang-chi-

na-uighur-internet-controls.html

72 Edward Wong. ,After Long Ban, Western China Is Back Online.” 14. Mai 2010.
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4. Die Beteiligten

4.1. Die Internet-basierte Zivilgesellschaft,
die keine ist

Biirgerbeteiligung war nie ein Konzept, das von den chine-
sischen Machthabenden akzeptiert wurde. Mit Beginn der
Ara von Xi Jinping im Jahr 2013 gesellte sich das Konzept
der Zivilgesellschaft zu einer langen Liste liberaler Werte,
die als ,westliche Ansichten” betrachtet wurden und die
das Regime als Konkurrenz in einem ,intensiven Kampf"”
gegen seine Legitimitat ansah. In der neunten Verlautba-
rung aus dem Jahr 2013, dem ,Kommuniqué zur aktuellen
Lage der ideologischen Sphare” oder dem so genannten
,Dokument Nummer 9“, wurde die Zivilgesellschaft als
eines der Konzepte aufgefiihrt, die das Land bedrohen
- zusammen mit dem Konstitutionalismus, der Markt-
wirtschaft, den Universalwerten, der Pressefreiheit im
Internet und der Aufarbeitung der Geschichte Chinas.

In dem Dokument wurde die Zivilgesellschaft wie folgt
beschrieben: ,Die Zivilgesellschaft ist eine aus dem
Westen stammende soziale und politische Theorie, die
behauptet, dass die Rechte des Einzelnen in der sozialen
Sphére an erster Stelle stehen und dass der Staat nicht in
diese Rechte eingreifen darf. In den letzten Jahren wurde
das Konzept der Zivilgesellschaft von westlichen, anti-

Die Beteiligten

chinesischen Kraften zu einem politischen Instrument
umfunktioniert, und auch in unserem Land wird es von
einigen Leuten mit verborgenen Absichten propagiert.
Dies manifestiert sich vor allem darin, dass die Zivilgesell-
schaft dazu benutzt wird, westliche politische Konzepte
zu propagieren, und dass die Schaffung einer Zivilge-
sellschaft in China eine Voraussetzung fiir die Gewahr-
leistung individueller Rechte und die Grundlage fir die
Verwirklichung einer konstitutionellen Demokratie ist; die
Zivilgesellschaft wird als ,Allheilmittel” fiir den Fortschritt
der gesellschaftlichen Entwicklung an der Basis in China
erachtet, und es werden alle moglichen sogenannten Biir-
geraktivitdten unternommen. Der Kern der Propagierung
einer Zivilgesellschaft besteht darin, dass sie darauf ab-
zielt, die Fiihrung der Parteiorganisation und das Regime
an der Basis von der Selbstverwaltung durch die Massen
auszuschlieBen und sie sogar gegeneinander auszuspie-
len, um so politische Oppositionskrafte zu bilden.””®

73 Roger Creemers (libersetzt). ,Communique on the Current State of the Ideological
Sphere (Document No. 9).” DigiChina. 23. April 2013. https://digichina.stanford.
edu/work/communique-on-the-current-state-of-the-ideological-sphere-document-
no-9/
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Diese feindselige und politisierte Haltung gegeniiber der
Zivilgesellschaft ist fiir die KPCh nicht neu, aber sie ist un-
ter der Leitung von Xi noch extremer geworden. Die KPCh
war schon immer paranoid in Bezug auf Bedrohungen der
Stabilitat ihres Regimes, die von Gruppen ausgehen, die
sich fiir eine Sache einsetzen, egal wie akzeptabel oder
harmlos diese fiir die meisten Menschen erscheinen mag.
Ob es um Umweltschutz, Arbeitnehmerrechte, Patienten-
rechte, sexuelle oder rassische Gleichberechtigung, Ar-
mut, LGBTIQ-Rechte oder sogar Fangemeinden geht, die
Partei beobachtet das immer mit Skepsis.”* Daher ist der
Raum fir die Zivilgesellschaft, sich im Internet zu organi-
sieren, in den letzten zehn Jahren in China immer kleiner
geworden.

Auf der anderen Seite wurde das Internet selbst unter
der Pramisse aufgebaut, dass es niemandem gehort, ins-
besondere nicht den Regierungen. Gleichzeitig gehort das
Internet aber auch allen: durch die Beteiligung zahlreicher
Interessengruppen, insbesondere auf globaler Ebene
durch die Zusammenarbeit von Gemeinschaften aus dem
technischen Sektor, der Zivilgesellschaft, dem kommer-
ziellen Bereich und Regierungen. Seit mehr als 15 Jahren
bringt das Internet Governance Forum (IGF), das unter
dem Mandat der Vereinten Nationen eingerichtet wurde,
zahlreiche Interessengruppen zusammen, um tiber politi-
sche Fragen zu beraten, und die Zivilgesellschaft wurde
stets als wichtiger Teil dieses Prozesses betrachtet.

Wer kann also die internetbasierte Zivilgesellschaft in Chi-
na reprasentieren? Die Internet Society of China (ISC) ist
nach eigenen Angaben eine nichtstaatliche Organisation
mit Gber 1.300 Mitgliederinnen und Mitgliedern, zu denen
sowohl Einzelpersonen als auch Organisationen gehoren,
darunter ,renommierte Expertinnen und Experten®, ,an-
gesehene Wissenschaftlerinnen und Wissenschaftler”
sowie Industrieunternehmen und Forschungsinstitute. Sie
wird von diversen Ministerien unterstitzt, und ihr derzei-
tiger Prasident ist ein ehemaliger Minister des MIIT und
ehemaliger Vorstandsvorsitzender von China Mobile.”
Die bedeutendste Errungenschaft des ISC war die Zusam-
menarbeit mit der Regierung, als es darum ging, ,selbst-
disziplinare Regelungen” zu erlassen und zu vermitteln,
insbesondere die 6ffentliche Verpflichtung zur Selbst-
disziplin fiir die chinesische Internetindustrie aus dem
Jahr 2002,”® mit weit gefassten und wohlwollenden Zielen
wie beispielsweise dem Fordern der Internetnutzung, der
Pravention von Internetkriminalitdt, dem Fordern eines ge-
sunden Wettbewerbs in der Branche und der Vermeidung
von Urheberrechtsverletzungen. Zugleich enthielt die Ver-
pflichtung aber auch politisch orientierte Aufforderungen,
keine ,schadhaften Informationen zu erzeugen, zu verof-
fentlichen oder zu verbreiten, welche die staatliche Sicher-
heit gefdahrden und die soziale Stabilitat stéren konnten”,
einschliellich ,illegaler Informationen" oder ,Aberglauben
und Obszonitaten”; andernfalls wiirden solche Materialien
entfernt werden.”” Die Verpflichtung wurde besonders um-
stritten, als sie von verschiedenen US-Internetdienstleis-
tern wie Google, Microsoft und Yahoo! unterzeichnet wur-
de, um Marktzulassungen in China zu erhalten, was den

quasi-staatlichen Status der ISC untermauert.

Als solche kann die Gruppe kaum als wirkliche NGO oder
zivilgesellschaftliche Gruppe bezeichnet werden. Sie ist
bestenfalls eine quasi-staatliche Organisation. Und den-
noch ist die ISC moglicherweise die einzige Organisation,
die China bzw. seine User in internationalen Foren vertritt,
z. B. als Ausrichter von Sitzungen in Foren zur Internet-
regulierung und im Rahmen des World Summit on the
Information Society, die von diversen UN-Vertretern ver-
anstaltet werden. Eine Rolle, die normalerweise von ernst-
haften Akteuren aus Zivilgesellschaften anderer Lander
tibernommen wird. Man kann also zu dem Schluss kom-
men, dass es in China keine echte Zivilgesellschaft gibt
und dass die Internet-User keine wirkliche Stimme haben,
wenn es um Internetregulierung geht.

4.2. Chinese Big Tech:
Eine kleine Gruppe Begiinstigter

Die Politik der chinesischen Internetindustrie bestand
schon immer darin, Gewinnende auszuwahlen, indem sie
die ausléndischen Marktfiihrer verdrangt und stattdessen
eine begrenzte Anzahl einheimischer Unternehmen in je-
dem Bereich an die Spitze bringt, um es den Zensoren ein-
facher zu machen, diese Unternehmen im Gegenzug fir
groRere Marktanteile gefiigig zu halten. Die Regierung hat
nach wie vor die ausschlieBliche Kontrolle liber staatliche
Unternehmen in den Bereichen Infrastruktur und Basis-
Telekommunikationsdienste. Dariiber hinaus findet auf
den Dienstleistungsebenen eine Konsolidierung statt und
es werden Begiinstigte ausgewahlt.

Die chinesische Suchmaschine Baidu hat gegenwartig
einen geschatzten Marktanteil von iiber 75 Prozent.”® Die
Situation war jedoch etwas anders, als Google zwischen
2000 und 2010 in China prasent war: Noch 2009, ein Jahr
vor dem Ausstieg von Google aus dem chinesischen
Suchmaschinenmarkt, hielt das Unternehmen lber 30
Prozent Marktanteil.”

Der erste chinesische Twitter-dhnliche Microblogging-
Dienst, Fanfou, startete im Jahr 2007. Er war der ,Publi-
kumsliebling“, der ein relativ offenes Forum bot, in dem li-
berale Diskussionen erlaubt waren. Doch bekam er schon
bald starke Konkurrenz von anderen Nachahmenden aus
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dem Internetportal- und Messaging-Sektor, wie Sina Wei-
bo, Sohu Weibo, Netease Weibo und Tencent Weibo. Als
kleinerem, unabhdangigem Unternehmen wurde der Dienst
von Fanfou in seiner Anfangszeit hdufig unterbrochen,
und im Jahr 2009 wurde er nach den Unruhen in Urumgqi
in Xinjiang® fiir ein Jahr ausgesetzt, ehe er wieder freige-
geben wurde.®" Kleinere Unternehmen wie Fanfou konnten
nur schwer konkurrieren, weil ihnen die Mittel fehlten, aus-
reichend moderierendes Personal einzustellen, um den
staatlichen Zensuranordnungen gerecht zu werden. Letzt-
endlich konnte Sina Weibo den Markt erobern, wahrend
andere groBe Konkurrenten wie Sohu, Netease und Ten-
cent ihre Dienste einstellten, so dass es fiir die Regierung
einfacher war, sich mit nur einem grofRen Anbieter ausein-
anderzusetzen. Derzeit, im ersten Quartal 2022, zahlt Sina
Weibo rund 582 Millionen monatlich aktive User und 252
Millionen téglich aktive User.®

Das bedeutet jedoch nicht, dass chinesische Internet-
Dienstleister keine erfolgreichen einheimischen Innova-
tionen hervorbringen kénnen. Tencent's WeChat ist das
hervorstechendste Beispiel. Das Unternehmen wurde
1998 als Messaging-Dienstanbieter gegriindet, und zwar
urspriinglich mit einem Produkt namens QICQ, das spater
in QQ umbenannt wurde. Das Aushédngeschild ,WeChat”
wird heutzutage oft als ,Super-App“ bezeichnet, die In-
stant Messaging, soziale Medien, mobilen Online-Handel
und Zahlungen als auch ,Miniprogramme” kombiniert,
die auf ihrem Plattform-Okosystem betrieben werden. Im
ersten Quartal 2022 hatte WeChat 1,26 Milliarden aktive
User zu verzeichnen. Wahrend WeChat knapp 20 Prozent
des Gesamtumsatzes des Unternehmens ausmacht,®
hat sich Tencent zudem zum weltweit gréRten Anbieter
von Online-Games entwickelt.®* Dariiber hinaus hat das
Unternehmen erhebliche Investitionen in diverse sensible
britische Technologiesektoren getatigt, darunter das fiih-
rende digitale Bankunternehmen Monzo.% Vor kurzem hat
Tencent sogar in den britischen Militarsoftware-Entwickler
Hadean investiert. Dies ist fuir ein Unternehmen, das in der
chinesischen Uberwachung und Zensur sowohl im Inland
als auch im Ausland verwurzelt ist, eher untypisch.

Im Jahr darauf, 1999, wurde Alibaba gegriindet, um ein
B2B-E-Commerce-Portal und Transaktionsdienste anzu-
bieten. Auf diese Weise wurde Chinas zunehmender Sta-
tus als "die Weltfabrik” genutzt, um sowohl auf nationaler
als auch auf internationaler Ebene eine Vormachtstellung
zu gewinnen. Seitdem hat sich das Unternehmen mit den
Marktplatzplattformen Taobao und Tmall auf Dienstlei-
stungen fiir die Bereiche C2C und B2C im Online-Handel
ausgeweitet, unterstiitzt durch seine Zahlungsplattformen,
wie beispielsweise AliPay. Die Finanztechnologie-Tochter
Ant Financial Group bietet zusétzlich Online-Banking und
andere Finanzdienstleistungen an, und betreibt lizenzierte
virtuelle Banken auBerhalb des chinesischen Festlandes
in Hongkong und Singapur.
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Es ist ein eindeutiger Trend zu erkennen: Diese Marktfiih-
rer, die jahrzehntelang von einer begiinstigenden Politik
profitieren und als erstes in einem Dienstleistungsbereich
als Gewinner ausgewahlt und gefdrdert wurden, ent-
wickeln sich zu Konglomeraten, die sich dann in andere
Online-Sektoren horizontal diversifizieren, wobei sie h&au-
fig mit traditionellen Marktteilnehmern, wie den staat-
lichen Banken, konkurrieren und sich durchsetzen. Diese
Big-Tech-Firmen expandieren dann auf internationaler
Ebene, einerseits durch Ubernahmen, insbesondere in
Siidostasien, Japan, Indien und Europa, und andererseits
indem sie ihre eigenen Dienste fiir User in Ubersee anbie-
ten — wie AliPay, WeChat und Weibo fiir die chinesische
Diaspora oder TikTok fiir junge User in aller Welt-. Die
Machthaber in Peking miissen das Gefiihl haben, dass sie
die Kontrolle tiber Tycoons wie Jack Ma von Alibaba oder
Pony Ma von Tencent und ihre Unternehmen verlieren.
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4.3. Big Tech weltweit

Die Journalistin und Internet-Lobbyistin Rebecca McKin-
non bezeichnet die globalen Internet-Unternehmen als
,die Hiter und Diener, die Helfer und Vollstrecker der inne-
ren Schicht der chinesischen Internetzensur”.®® Zweifellos
wurde einer Reihe auslandischer Unternehmen aus den
USA, aus GrofRbritannien und auch aus Israel von China
,angerechnet”, dass sie die Errichtung des Projekts ,Gol-
den Shield” und den Bau der Great Firewall unterstiitzt
haben.?” In diesem Abschnitt wollen wir uns ansehen, wel-
che Rolle ausldndische Unternehmen in den Anfangszei-
ten der GFW spielten, wie die meisten von ihnen letztlich
China verlieRen und was fiir diejenigen ubrig bleibt, die
noch dabei sind.

Fllterung Virtuelle private

@ Netzwerke

Internet Abschaltungen

Spyware

4.3.1. Cisco Systems

Im Laufe der Jahre wurde Cisco Systems fiir seine Mitwir-
kung am Aufbau von Chinas GFW am stéarksten kritisiert.
Zusammen mit den US-amerikanischen Juniper Networks,
damals die beiden filhrenden Anbieter von Internet-Rou-
tern, unterstiitzte das Unternehmen 2004 Chinas Back-
bone-Betreiber bei der Aufriistung ihrer Netze.® Cisco
soll mehrere Tausend Router an China verkauft haben,
und seine technischen Fachkrafte halfen dabei, sie so
einzurichten, dass sie ,subversive” Schliisselworter in
Nachrichten identifizieren.® Ein internes Cisco-Dokument
aus dem Jahr 2002, das 2008 an die Medien gelangt war,
enthillte zudem, dass das Unternehmen das ,rigide Inter-
netzensurprogramm?® der chinesischen Regierung als eine

Gelegenheit ansah, ,mehr Geld zu verdienen”.”

Etwa zur gleichen Zeit befanden sich Cisco und das
chinesische Startup-Unternehmen fiir Netz-Hardware,
Huawei Technologies, bereits in einem Rechtsstreit tber
Urheberrechte, in dem Cisco Huawei beschuldigte, seine
Router-Softwarecodes gestohlen zu haben.’" Zu diesem
Zeitpunkt war Huawei offenbar noch nicht in der Lage, die
Filteranforderungen der chinesischen Zensoren allein zu
erfiillen, und Cisco wurde zu Hilfe genommen. Die US-Fir-
ma mag das Gefiihl gehabt haben, dass dies der Moment
war, den staatlichen Anwendenden in dem Land mit der
groBten potenziellen Internetbevdlkerung der Welt seine
technischen Starken und Alleinstellungsmerkmale zu
demonstrieren, ohne sich dariiber im Klaren gewesen zu
sein, wie entbehrlich es in den Augen der Chinesen war.

Andererseits hatte sich die Entwicklung der GFW hochst-
wahrscheinlich verzégert oder ihre anfanglichen Funk-
tionen waren reduziert gewesen, wenn Cisco diese Ge-
schaftsmaoglichkeit in China nicht ergriffen hatte. Hatte
sich die Entwicklung der GFW um ein paar Jahre verzo-
gert, hatte dieses Zeitfenster dann mehr Zeit fiir die freie
Meinungs&duBerung unter den chinesischen Usern geboten
oder dafiir gesorgt, dass andere ausldndische Firmen wie
Google und Yahoo! zumindest fiir ein paar Jahre weniger
unter dem Druck der staatlichen Zensoren gestanden
hatten? Was fiir einen Unterschied, wenn lberhaupt, hat-
te das anschlieRend fiir die Internetfreiheit in China ge-
macht? Wir werden es niemals erfahren.

4.3.2. Google

Es liegt schon lange zuriick, und das Szenario mag un-
glaublich erscheinen, aber die Suchmaschine von Google
war tatsachlich einmal ein bedeutender Wettbewerber mit
einem betrachtlichen Marktanteil in China.

Kurze Zeit nach der Griindung von Google im Jahr 1999
war bereits eine chinesische Version des Suchdienstes
verfiigbar, auch wenn dieser in China mitunter nicht nutz-
bar war und der Dienst aufgrund von Beeintrachtigungen
durch die GFW langsam und unzuverlédssig war. Das Unter-
nehmen errichtete seine chinesische Tochtergesellschaft
im Januar 2006 und startete einen lokalisierten Dienst,
Google.cn, fiir den Google mit den chinesischen Behérden
vereinbarte, bestimmte Websites zu sperren — im Gegen-
zug fir die Genehmigung, seinen Dienst bereitzustellen.
Im gleichen Jahr unterzeichnete Google die 6ffentliche
Selbstverpflichtung der Internet Society of China in Bezug
auf die Selbstdisziplin fir die chinesische Internetindust-
rie (neben Microsoft und Yahoo! war es der letzte der drei
groRen US- Internetanbieter, der dies tat).” Allerdings ver-
sprach Google seinen Usern, dass sie informiert wiirden,
wenn Suchergebnisse gefiltert oder zensiert werden, und
dass Dienste wie Gmail und Blogger, die Userinhalte bzw.
-daten involvieren, nicht auf dem chinesischen Festland
angeboten wiirden.*

Da das Unternehmen der chinesischen Zensur auf diese
Weise entsprach, wurde es in den USA vielfach dafir kriti-
siert, dass es seinem vermeintlichen Firmenmotto ,Don't
be evil“ nicht treu blieb. In der Zwischenzeit erhielt Google
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China im September 2007 endlich eine Lizenz fiir seinen
Dienst Google.cn, der vor mehr als eineinhalb Jahren ein-
gerichtet worden war. Allerdings wurde Google in den
nachfolgenden Jahren auch von China scharf kritisiert,
weil dort Suchergebnisse mit pornografischen Inhalten
verlinkt waren. Letztlich wurde Google im Juni 2009 von
den Behorden aufgefordert, die Moglichkeit, nach auslén-
dischen Webseiten zu suchen, sowie seine Suchfunktion
fiir assoziierte Worter einzustellen. Als Google sich der
Aufforderung widersetzte, wurde die globale Google-
Webseite, Google.com, als auch Gmail zum ersten Mal in
China fiir mehrere Stunden vollstindig gesperrt.®* So un-
vorstellbar es nun sein mag, aber bis dahin waren diese
Google-Seiten tatsachlich weitgehend in China verfiigbar.

Unter dem Druck der USA und Chinas verdffentlichte
David Drummond, Senior Vice President of Corporate
Development und Chief Legal Officer von Google, am 12.
Januar 2010 einen Blogbeitrag mit dem Titel ,A new ap-
proach to China“. In diesem Beitrag behauptete er, dass
ein ,sehr ausgekliigelter und gezielter Angriff” stattgefun-
den habe, der zum Diebstahl von geistigem Eigentum von
Google gefiihrt habe. AuBRerdem erklarte er, dass auch
andere internationale GroBunternehmen in verschiedenen
Sektoren wie Technologie, Finanzen, Medien und Chemie
sowie die Konten von Menschenrechtsaktivisten angegrif-
fen wurden. Das Unternehmen hatte stets erklart, dass es
,die Bedingungen in China sorgfaltig beobachten” werde,
um zu entscheiden, wie es in Zukunft in dem Land weiter
vorgehen wolle. Google gab nun bekannt, dass es die Zen-
sur seiner Suchergebnisse auf Google.cn nicht mehr fort-
setzen werde, auch wenn dies moéglicherweise das Ende
von Google.cn und damit auch der Prasenz von Google in
China bedeuten kdnnte.*

Im Marz 2010 beendete Google schlielllich die Zensur
seiner Suchergebnisse und leitete alle Suchanfragen fir
seine chinesische Website auf seine chinesischsprachige
Website in Hongkong um, die auRerhalb der GFW lag.*®
Letztendlich wurde die Umleitung nach Hongkong jedoch
nicht vollends realisiert, und es wurde lediglich eine sta-
tische Landing Page fiir chinesische User mit der Option
eingerichtet, liber einen Link auf die unzensierte Hong-
kong-Seite auszuweichen. Das war natiirlich mehr symbo-
lisch als alles andere, da die chinesischen Zensoren auch
die Website Google.com.hk sperren konnten, und das ta-
ten sie auch.

Es gab einen anfénglichen Aufschrei einiger User, die iber
das Ende von Google in China enttduscht waren, und et-
liche Biirgerinnen und Biirger Pekings legten in Scharen
Blumen vor dem Google-Biiro im Stadtteil Zhongguancun
nieder. Die Blumen wurden umgehend vom Sicherheitsper-
sonal wieder entfernt. Da fiir das Niederlegen von Blumen
eine Genehmigung eingeholt werden musste, galt dieser
Ort als ,illegaler Blumentribut“.®” Selbst Diskussionen iiber
solche illegalen Aktivitaten wurden von anderen Such-
maschinen und Portalen in China zensiert, unter anderem
auch von Baidu, dem Hauptkonkurrenten von Google und
HauptnutznieBer von Googles Ausstieg.
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Aber hat Google daraus gelernt? Unter der Leitung von
CEO Sundar Pichai seit 2015 erwog das Unternehmen
sogar die Rickkehr auf den chinesischen Markt im Jahr
2018 mit einem internen Projekt namens Dragonfly, das
fir die Betriebssysteme Android und iOS entwickelt
wurde, um mit den chinesischen Zensuranforderungen
Lkompatibel” zu sein. Ein geleaktes Dokument enthiillte,
dass der Suchmaschinen-Prototyp die Bewegungen chi-
nesischer User zusammen mit ihren persénlichen Daten,
IP-Adressen und ihrem Suchverlauf nachverfolgen wiirde
und dass alle Informationen an einen chinesischen Part-
ner weitergegeben wiirden, der ,uneingeschrankten Zu-
griff” auf die Daten haben wiirde.*®

Infolgedessen veroffentlichte eine Gruppe von Google-Mit-
arbeitenden einen offenen Brief, in dem das Unternehmen
aufgefordert wurde, Dragonfly zu beenden.?® Das Unter-
nehmen geriet unter den Druck seiner Mitarbeitenden
sowie unter den Widerstand der Regierung von Prasident
Donald Trump und des US-Kongresses und anderte seine
Position zu dem Projekt mehrfach. Im Dezember 2018
hieR es, das Projekt sei ,effektiv beendet”,’” doch gab
es immer wieder Geriichte, dass es nicht vollstandig ein-
gestellt wurde. Im Juli 2019 erklarte dann Karan Bhatia,
Googles Vice President of Government Affairs and Public
Policy, vor dem Justizausschuss des US-Senats, dass Dra-
gonfly eingestellt worden sei.’”

Warum wollte Google den gleichen Fehler zweimal ma-
chen? Selbst wenn die Firma nur auf Gewinne aus war
und dachte, dass sie den chinesischen Markt erschlielen
misse, war es fiir die Geschaftsleitung des Unterneh-
mens ausgesprochen naiv zu erwarten, dass ein ameri-
kanisches Unternehmen mit den unerséttlichen Auflagen
der chinesischen Zensoren fertig werden konnte. Denn
diese kdnnen selbst die einheimischen chinesischen Big-
Tech-Firmen kaum bewaéltigen, sogar wenn sie Sitze im
Vorstand an Mitgliederinnen und Mitglieder der Regierung
vergeben. Auch war es von den Verantwortlichen des Un-
ternehmens naiv zu glauben, dass sie mit dem innenpoli-
tischen Druck aus Washington beziglich des ,Kuschelns”
mit China fertig werden wiirden. Dieselben Fehler wurden
von amerikanischen Internetfirmen vor weniger als zehn
Jahren gemacht, und die Lehren daraus sind bereits wie-
der vergessen worden.
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Andererseits ist Eric Schmidt, der von 2001 bis 2011 CEO
bei Google war, heute ein grolRer Kritiker des technologi-
schen Wettbewerbs zwischen China und den USA. Unter
seiner Leitung versuchte Google erfolglos, ein Geschéfts-
modell in China zu etablieren. Als der Google-Suchdienst
in China eingestellt wurde, betonte er weiterhin, dass
sich das Unternehmen ,nicht aus China zuriickzieht” und
dass es ,viele andere Geschaftsmdoglichkeiten in China”
habe. Inzwischen warnt er vor einer ,nationalen Bedro-
hungslage” im Hinblick auf den Wettbewerb zwischen den
USA und China um kinstliche Intelligenz, Forschung und
Talententwicklung.'®

4.3.3. Yahoo!

Yahoo! trat bereits 1999 in den chinesischen Markt ein
und eréffnete eine Niederlassung in Peking. Trotz der
Proteste von Menschenrechtsgruppen war es 2002
das erste der groBen US-Internetunternehmen, das die
offentliche Verpflichtung der Internet Society of China zur
Selbstdisziplin fiir die chinesische Internetindustrie unter-
zeichnete.'® Der Suchmaschinendienst von Yahoo! in
China wurde aktiv zensiert. Noch problematischer fiir den
Ruf und das Engagement des Unternehmens in China war
aber das Bereitstellen von E-Mail-Diensten unter Yahoo.
com.cn. Mindestens vier chinesische Biirgerinnen und
Biirger wurden aufgrund von E-Mails, die sie iiber Yahoo!
verschickt hatten, in China festgenommen und zu erheb-
lichen Haftstrafen verurteilt.

Der prominenteste dieser Falle betraf den chinesischen
Journalisten Shi Tao. Er erhielt im April 2004 ein Schrei-
ben der KPCh, in dem Reporterinnen und Reporter ange-
wiesen wurden, nicht Gber den bevorstehenden fiinfzehn-
ten Jahrestag des ,Tiananmen-Massakers” zu berichten.
Er leitete dieses Dokument Uber eine E-Mail-Adresse von
Yahoo! China an eine chinesischsprachige Website in New
York weiter."™ Auf Anfrage der chinesischen Polizei stellte
Yahoo! nicht spezifizierte Informationen Gber Shis E-Mail-
Konto und seine E-Mails zur Verfiigung, und der Journalist
wurde daraufhin festgenommen, angeklagt und wegen der
Veroffentlichung von Staatsgeheimnissen verurteilt. Im
Juni 2005 wurde er zu einer Haftstrafe von zehn Jahren
verurteilt.

Shi war nicht der Einzige. Andere chinesische User von
Yahoo.com.cn, die fiir E-Mails verurteilt wurden, die sie
tiber die Plattform verschickt hatten, waren unter ande-
rem Li Zhi, ein Schriftsteller, der im Dezember 2003 wegen
JAnstiftung zum Staatsverrat“'®® zu acht Jahren Geféng-
nis verurteilt wurde; Jiang Lijun, ein Schriftsteller, der im
November 2003 wegen ,Staatsverrats“'®® zu vier Jah-
ren Geféngnis verurteilt wurde; und Wang Xiaoning, ein
Schriftsteller, der im September 2003 wegen ,Anstiftung
zum Staatsverrat” zu zehn Jahren Geféangnis verurteilt
wurde."”’

4.3.4. Apple

Apple ist gewiss die US-Big-Tech-Firma, die am starksten
vom chinesischen Markt abhédngig ist. Im vierten Quartal
2021 erzielte das iPhone einen Rekordmarktanteil von 23
Prozent in China und eroberte damit zum ersten Mal seit
sechs Jahren den Spitzenplatz zuriick,'® wobei es Huawei
abléste. Noch wichtiger ist jedoch, dass sich Apple auf
die chinesische Auftragsfertigung verldsst. Analystinnen
und Analysten schéatzen, dass neunzig Prozent der Apple-
Produkte in China hergestellt werden — trotz der jiingsten
Bemiihungen des Unternehmens, seine Lieferkette zu di-
versifizieren.'”

Die chinesischen Behdrden verstehen die Bedeutung
einer solchen Abhéngigkeit eines Unternehmens, das die
weltweit beliebtesten Smartphones und Betriebssysteme
herstellt. AuBerdem ist ihnen klar, wie wichtig die Daten
sind, die auf diesen Geraten gespeichert und gesammelt
werden. GemaR den Datenschutzbestimmungen des Lan-
des miissen chinesische iPhone-User, die (iber die iCloud
auf die verschiedenen Apple-Dienste zugreifen, die Daten
innerhalb der chinesischen Grenzen speichern. Deshalb
investierte Apple eine Milliarde USD in den Bau eines
Rechenzentrums in der Provinz Guizhou im Siidwesten
Chinas, um es von seinem lokalen staatlichen Partner, der
Guizhou-Cloud Big Data Industry Co. Ltd. (GCBD), ab Mai
2021 betreiben zu lassen. Obwohl Apple behauptete, dass
dieser Schritt ,die Erfahrungen der chinesischen User in
Sachen Zugriffsgeschwindigkeit und Servicezuverlassig-
keit sowie die allgemeine Zuverldssigkeit der Apple-Pro-
dukte und -Dienste auf dem chinesischen Festland weiter
verbessern wiirde”'"° , sieht die Realitat so aus, dass die
GCBD als Vermittler fiir die ebenfalls staatliche China Te-
lecom fungiert, indem es Userdaten an den bestehenden
Internet-Backbone-Betreibenden und damit an einen der
wichtigsten Betreibenden des Landes von routineméaRiger
Zensur weiterleitet.""

102 Ina Fried, Margaret Harding McGill und Ashley Gold. ,Eric Schmidt’s China alarm.”
Axios. 01. April 2022. https://www.axios.com/2022/04/01/eric-schmidt-chi-
na-alarm-tech-competition

103 Yahoo! Risks Abusing Rights in China.” https://www.hrw.org/legacy/
press/2002/08/yaho0080902.htm

104 Joseph Kahn. ,Yahoo helped Chinese to prosecute journalist.” The New York
Times. 08. September 2005. https://www.nytimes.com/2005/09/08/business/
worldbusiness/yahoo-helped-chinese-to-prosecute-journalist.html

105 Roland Soong. ,The case of Li Zhi.” http://www.zonaeuropa.com/20060209_2.htm

106 ,Yahoo accused of helping jail another Chinese writer." Reuters. 19. Mai 2006.
https://www.cnet.com/tech/tech-industry/yahoo-accused-of-helping-jail-anoth-
er-chinese-writer/

107 ,China dissident Wang jailed on Yahoo information freed.” BBC. 31. August 2012.
https://www.bbc.com/news/world-asia-china-19432800

108 Arjun Kharpal. ,Apple reclaims No. 1 spot in China, hits record iPhone mar-
ket share in the fourth quarter.” 27. Januar 2022. CNBC. https://www.cnbc.
com/2022/01/27/apple-china-iphone-maker-hits-record-market-share-claims-
nopoint1-spot.html

109 Yang Jie. ,Apple Looks to Boost Production Outside China.” The Wall Street Jour-
nal. 21. Mai 2022. https://www.wsj.com/articles/apple-looks-to-boost-production-
outside-china-11653142077

110 Antony Savvas. ,Apple opens its $1b data center in China.” 28. Mai 2021. https:/

www.capacitymedia.com/article/29otdémddjpstgh31uThc/news/apple-opens-its-

1bn-data-centre-in-china

Nick Statt. ,Apple’s iCloud partner in China will store user data on servers of state-

run telecom.” https://www.theverge.com/2018/7/18/17587304/apple-icloud-chi-

na-user-data-state-run-telecom-privacy-security
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Ein Untersuchungsbericht der New York Times fiihrte ver-
schiedene Kernpunkte zum Thema auf, ,wie Apple die
Daten seiner chinesischen Kundinnen und Kunden geféahr-
dete und die Zensur der chinesischen Regierung unter-

stiitzte”, und fasste diese wie folgt zusammen:

112

Apple speichert Kundendaten auf Servern der chinesi-
schen Regierung. Das Rechenzentrum wird von chinesi-
schen Staatsbeamten physisch kontrolliert und betrie-
ben. Apple willigte ein, die digitalen Schliissel, mit denen
die Daten entschliisselt werden koénnen, in China zu
speichern, und konnte auch die Verschliisselungstechno-
logie, die es in anderen Rechenzentren verwendet, nicht
nutzen, da die chinesische Regierung dies nicht zuliel.

Apple gibt nun Kundendaten an die chinesische Regie-
rung weiter. Nach US-Recht darf Apple keine Daten an
auslandische Behdrden weitergeben. Aber Apple kam zu
einer rechtlichen Vereinbarung mit seinem chinesischen
staatlich kontrollierten Partner, um die US-Beschran-
kungen zu umgehen. Dadurch, dass die GCBD der recht-
maéRige Eigentiimer der iCloud-Daten von Kunden in Chi-
na ist, missen sich die chinesischen Behdrden nur an
GCBD wenden, um die Daten zu erhalten. Apple ist aus
dem Schneider.

Apple entfernt proaktiv Apps innerhalb des chinesischen
Festlandes, um die chinesischen Funktionare zu be-
schwichtigen. Einem Bericht der Times zufolge ,schult
Apple seine App-Priifenden und verwendet eine spezielle
Software, um Apps daraufhin zu untersuchen, ob darin
Themen erwahnt werden, die Apple in China als nicht
zuldssig einstuft”, anstatt lediglich auf Beschwerden zu
reagieren, was einer proaktiven Zensur gleichkommt.
Die Times schatzt, dass seit 2017 satte 55.000 aktive
Apps aus dem Apple App Store in China gestrichen wur-
den, obwohl die meisten von ihnen in anderen Landern
weiterhin verfligbar sind. Mehr als 35.000 davon waren
Spiele, die in China lizenziert werden miissen. Zu den (ib-
rigen 20.000 gehdren auslandische Nachrichtenmedien,
Dating-Dienste fiir Homosexuelle, verschliisselte Mess-
aging-Apps, Tools, die zur Organisation von Protesten
gegen die Demokratie genutzt werden kdonnen, und auch
VPNSs. Im Juli 2017 soll Apple sechzig VPNs aus dem
chinesischen App Store genommen haben."

Apple streicht auch proaktiv Apps auflerhalb des chine-
sischen Festlandes, um die chinesischen Funktionére zu
beschwichtigen. Das bedeutet, dass Apple auch auler-
halb der chinesischen Gerichtsbarkeit selbst zensiert.
Ein Beispiel ist HKmap.live, eine App aus Hongkong, die
2019 wahrend der Proteste gegen das Auslieferungs-
gesetz in Erscheinung trat. Die App stellte groBere An-
sammlungen von Polizeikréften dar und half so nach
Angaben der Entwickler den Demonstrierenden und
Umstehenden, die Polizei zu meiden. Aufgrund eines
Aufschreis im Internet gegen Apple teilte der CEO Tim
Cook den Mitarbeiterinnen und Mitarbeitern des Unter-
nehmens in einem Schreiben mit, dass die App ,boswil-
lig dazu verwendet wurde, einzelne Polizeibeamte mit
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Gewalt anzugreifen und einzelne Personen und Eigentum
zu schadigen, wo keine Polizei prasent war”. Doch der
Entwickler der App erwiderte, dass Apple “die Behauptun-
gen der Polizei in Hongkong fiir bare Miinze nahm" und
dass das Streichen der App eine “klare politische Ent-
scheidung war, um die Freiheit und Menschenrechte der
Bevdlkerung in Hongkong zu unterdriicken.”"* Zusétzlich
ignorierte Apple anscheinend einfach den Entwickler und
antwortete weder ihm noch irgendjemand anderem, auch
nicht dem Verfasser dieser Veroffentlichung, der damals
Parlamentsabgeordneter in Hongkong war.""®

Die Selbstzensur von Apple ist wohl die stérkste und tief-
greifendste in den USA. In einem Update fiir sein Betriebs-
system i0S 13.1 im Oktober 2019 entfernte Apple das
Emoji mit der taiwanischen Flagge von seiner virtuellen
Tastatur fiir User aus Hongkong und Macao."'® Die Citizen
Lab-Forscherinnen und Forscher fanden im August 2021
heraus, dass lange Listen von Apples Gravurdienst fir
seine AirPod-, AirTag- und iPod-Produkte existieren, die in
China 1.045 Schliisselwérter, in Hongkong 542 und in Tai-
wan sogar 397 blockieren. Viele dieser Begriffe beziehen
sich auf Chinas politisches System, Namen von Dissiden-
tinnen und Dissidenten und Nachrichtenorganisationen
sowie Begriffe, die mit Demokratie oder Menschenrechten
zu tun haben. Zum Vergleich untersuchten die Forscherin-
nen und Forscher Schliisselworter in Japan, Kanada und
in den USA: Die Zahlen sind mit 170-206 Schlisselwortern
wesentlich geringer und beziehen sich meist auf rassisti-
sche und sexistische AuRerungen. Apple rechtfertigt sein
Vorgehen damit, dass es um ,kulturelle Sensibilitat” gehe.
Und noch im August 2022 forderte Apple seine Hersteller
und Lieferanten von in Taiwan hergestellten Teilen und
Komponenten auf, diese nur noch mit ,Taiwan, China”
oder ,Chinese Taipei” zu kennzeichnen."”

112 Jack Nicas. ,Apple’'s Compromises in China: 5 Takeaways.” The New York Times.
17. Mai 2021. https://www.nytimes.com/2021/05/17/technology/apple-china-pri-
vacy-censorship.html

113 ,Apple ‘pulls 60 VPNs from China’s App Store’.” BBC. 31. Juli 2017. https://www.
bbc.co.uk/news/technology-40772375

114 Alex Hern. ,Tim Cook defends Apple’s removal of Hong Kong mapping app.” The
Guardian. 10. Oktober 2019. https://www.theguardian.com/technology/2019/
oct/10/tim-cook-apple-hong-kong-mapping-app-removal

115 https://twitter.com/charlesmok/status/1182336160611201024

116 Matthew De Silva. ,Apple bows to China by censoring Taiwan flag emoji.” Quartz.
07. Oktober 2019. https://qz.com/1723334/apple-removes-taiwan-flag-emoji-in-
hong-kong-macau-in-ios-13-1-1/

117 Cheng Ting-Fang und Lauly Li. ,Apple warns suppliers to follow China rules on
‘Taiwan’ labeling.” Nikkei Asia. 05. August 2022. https://asia.nikkei.com/Spotlight/
Supply-Chain/Apple-warns-suppliers-to-follow-China-rules-on-Taiwan-labeling
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4.3.5. Es wird nur verscharft, nie gelockert

Im Laufe der Jahre hat China immer ausgefeiltere Me-
thoden entwickelt, um globale Technologieunternehmen
zu ihren Komplizen in Sachen Zensur zu machen. Der chi-
nesische Markt ist dank seines riesigen Marktpotenzials
und der Produktionsmdglichkeiten fiir Unternehmen sehr
attraktiv. Die Formel der Selbstrechtfertigung fiir die Pra-
senz in China ist schlicht und einfach: ,Wir halten uns an
die Gesetze vor Ort“ und ,Chinas Internetlandschaft ist
freier, weil wir dort sind” — zumindest so lange, bis auch
diese Unternehmen gezwungen sind, das Land zu verlas-
sen. Die Realitat sieht so aus, dass seit Mitte der 2010er
Jahre die meisten der grolRen globalen Suchmaschinen,
Social-Media-, Messaging- und anderen Online-Service-
Plattformen entweder aus China vertrieben wurden, nach-
dem sie der Konkurrenz chinesischer Alternativen unterla-
gen, oder - vielleicht zum Gliick — nie die Chance hatten,
sich dort zu etablieren, wie es bei Facebook der Fall war.
Andere, wie Apple, sind libermé&Rig von dem Land abhén-
gig geworden, vor allem wegen der Umsétze im Bereich
Hardware und der Produktionslieferkette.

Zusatzlich zu den gesetzlichen Bestimmungen, die sicher-
stellen sollen, dass auslandische Firmen die chinesische
Zensur umsetzen, verlangt das Land von ausléndischen
Firmen fiir die meisten Dienstleistungen zudem, dass sie
mit einem einheimischen chinesischen Partner ein Joint
Venture eingehen. Sonst erhélt das ausléndische Unter-
nehmen nicht die notwendige Lizenz. Diese chinesischen
Partner, die sich in der Regel in Staatsbesitz befinden und
fir die auslandische Firma mallgeschneidert werden, er-
halten nicht nur Zugriff auf Technologien, Betriebsabl&ufe,
Finanzinformationen und Daten der Dienstleistungen die-
ser auslandischen Firmen, sondern auch einen Gewinnan-

teil. \6/

Trotz der immer harteren Marktbedingungen in China, des
Diebstahls von geistigem Eigentum und der strengen Vor-
schriften gelingt es dem Land nach wie vor, Firmen aus
dem Westen auf der Suche nach einem Wachstumsmarkt
davon zu iliberzeugen, dass der chinesische Markt un-
umganglich ist. Die Firmen missen sich bewusst werden,
dass die hoheren Risiken, die sich aus einem viel drakoni-
scheren und risikoreicheren chinesischen Geschaftsum-
feld ergeben, sowie die globalen Spannungen mit China
die Geschéftstatigkeit in dem Land zunehmend schwieri-
ger machen.”™®

Roblox ist eine grofe Online-Game-Plattform. Gemal in-
ternen Dokumenten aus dem Jahr 2022 muss das Unter-
nehmen eine Partnerschaft mit einem chinesischen Unter-
nehmen unterhalten, um in China operieren zu diirfen. Im
Fall von Roblox ist dies ein Konkurrent, und zwar die Firma
Tencent. Dariiber hinaus ist das Unternehmen dazu ver-
pflichtet, seine Userdaten auf lokalen Servern in China zu
hosten. Roblox ging sogar davon aus, von seinem Partner
gehackt zu werden, dass seine Spiele nachgebaut und jeg-
licher Code, der sich auf chinesischen Servern befindet,
kopiert werden wiirde."”® All diese Risiken hétte das Unter-

nehmen in seinem eigenen Land sicherlich nicht in Kauf
genommen. Dennoch wagte es den Schritt nach China. In
dem internen Dokument von Roblox wurden sogar die ge-
planten MaBnahmen beschrieben, die das Unternehmen
ergreifen wiirde, um der chinesischen Zensur zu entspre-
chen: Sie wiirden die Anspriiche Chinas an Taiwan formell
anerkennen, Namen oder Bilder von nationalen Fiihrungs-
personen vermeiden und keine Krafte oder Organisationen
zeigen, die in Chinas Hoheitsgebiet eindringen.

Die immer gleichen Fehler werden von vielen Unterneh-
men wiederholt, auch wenn sich diese Zugestandnisse
auf lange Sicht nur selten auszahlen.

118 Charles Mok und Dennis Kwok. ,China’s Neo-Nationalism Poses Risks for Inter-
national Businesses.” 02. November 2021. https://thediplomat.com/2021/11/
chinas-neo-nationalism-poses-risks-for-international-businesses/
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5. Instrumentalisierung von Daten in China

Die KPCh sieht das Internet und seinen Informationsfluss
nicht nur als Bedrohung, sondern auch als Chance an.
Seit dem Aufkommen von ,Big Data” — extrem grof3e Da-
tenséatze, die computergestiitzt analysiert werden kdnnen,
um Muster, Trends und Zusammenhange zu erkennen'® -
hat Chinas Regierung eine fiihrende Rolle eingenommen,
wenn es darum geht, die Macht der Daten zu nutzen, von
der Datenerfassung Ulber die Analyse bis hin zum Einleiten
von MalRnahmen basierend auf deren Ergebnissen. Aus
Chinas ,vorteilhafter” Perspektive als grolRer Zensor von
Informationen und Daten auf téglicher Basis erkannten
Chinas Machthaber schon friih die Bedeutung der gewal-
tigen Datenmengen, die von den einheimischen Big-Tech-
Firmen erfasst werden: Vom Konglomerat der groRen Drei
- Baidu, Alibaba und Tencent - iiber andere Branchen-
fiihrer wie Weibo, JD.com, Didi, Douyin (Besitzer von Tik-
Tok), Uber infrastrukturelle Akteure wie den staatlichen
Telekommunikations- und Internet-Backbone-Betreibern
(China Telecom, China Unicom und China Mobile) bis hin
zu Rechenzentrumsplattformen wie GDS und 21ViaNet."

Sektoriibergreifende Dienstleistungen, insbesondere in
den Bereichen E-Commerce und Online-Zahlungen, setz-
ten sich in China viel schneller durch als anderorts. Zu
verdanken ist dies auch Tencents Super-App-Plattform

WeChat. Chinesische Firmen begannen, die Mdglichkeiten
von Big-Data-Analysen zu nutzen, um Kundinnen und Kun-
den gezielter und besser anzugehen als irgendwo sonst
auf der Welt. Sie verfiigten aufgrund der verhaltnismaRig
geringen Standards beim Datenschutz Gber mehr Daten
fir ihre Studien in den Bereichen der kiinstlichen Intelli-
genz (KI) und des maschinellen Lernens als Unternehmen
im Westen. Die chinesischen Behdrden bemerkten dies
und begannen damit, schéarfere Kontrollen zu entwickeln.

120 Von Oxford Languages. https://languages.oup.com/google-dictionary-en/
121 Herbert Poenisch. ,Big Data Management in China.” Oxford Business Review. 11.
Mai 2021. https://oxfordbusinessreview.org/big-data-management-in-china/
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5.1. Smart City or Surveillance City?

Im Laufe der 2010er Jahre wurden in China Investitionen
in die Entwicklung von ,Smart Cities” getatigt, um die
Stadtverwaltung zu digitalisieren und zu ,informatisieren”.
Dabei wurden die Bereiche Verkehr, 6ffentliche Dienst-
leistungen, 6ffentliche Sicherheit, Bildung, das Gesund-
heitswesen und der Umweltschutz als Schwerpunkte fiir
bessere Dienstleistungen und den Schutz der Bevolkerung
definiert. Es wurde schnell klar, dass chinesische Stadt-
behérden Technologien - insbesondere das Internet of
Things (loT), 5G-Kommunikationen, mobiles Internet,
Cloud Computing, Big Data und Kl — verstérkt fiir Uberwa-
chungszwecke und -aktivitdten einsetzen. Dies stimmte
auch mit dem traditionellen Gedanken der chinesischen
KPCh Uberein: ,Massenverteidigung, Massenherrschaft”
bis hin zum ,Crowdsourcing” von Freiwilligen und Biirge-
rinnen und Biirgern fiir die Uberwachung der breiten Of-
fentlichkeit.'

Allerdings sah die lokale und globale Informationstechno-
logiebranche in der Diskussion um die ,Smart City" eine
riesige Vermarktungsmaoglichkeit. Alibaba iGbernahm
die Fihrung mit der Entwicklung seines City Brain-Sys-
tems, das Uberwachungstools, Netzinfrastruktur und
KI kombiniert, um ein Echtzeitmanagement fiir Verkehr
und &ffentliche Verkehrsmittel zu realisieren. Ein erstes
Projekt wurde in Kooperation mit der Stadt Hangzhou
durchgefiihrt, bei dem Alibaba nach eigenen Angaben Ver-
kehrsstaus um 15 Prozent reduzieren konnte.' City Brain
soll bis Ende 2019 in mehr als zwanzig Stddten auf dem
chinesischen Festland sowie in Macau und Kuala Lumpur,
Malaysia, eingefiihrt worden sein.” In dhnlicher Weise ist
auch Huawei Partnerschaften mit einigen chinesischen
Stadten eingegangen, die seine 5G-Technologie nutzen,
um modernste Kommunikationslosungen fiir Flughafen-
und Transportkontrollen zu bieten.'®

Auch hier wollten auslandische Akteure nicht auen
vor bleiben. Cisco war besonders aggressiv, als man
2016 eine Vereinbarung mit der Stadt Guangzhou unter-
zeichnete, um ein Smart City-Projekt im Panyu District
zu realisieren. Die Vereinbarung umfasste sieben Koop-
erationsfelder, einschlieBlich ,Smart Manufacturing”,
»Smart Cities”, ,Wireless Network”, ,Cloud Computing”,
sInkubation von Technologieunternehmen®, ,Ausbildung
von IT-Talenten” und ,Entwicklung von Innovationsfiih-
rungskraften”, um ,ein hochmodernes System von smar-
ten Industrien zu schaffen und einen Industriepark von
Weltniveau mit einem jahrlichen Produktionsvolumen von
iber 100 Milliarden RMB zu errichten.'® Nachdem der
groBe Plan fiir eine ganze Hightech-Region zum Bau von
Geschafts- und Wohngebduden bereits Jahre alt war, hat
Cisco angesichts der wirtschaftlichen Abkihlung in China
und weltweit, insbesondere aufgrund der COVID-19-Pan-
demie, beschlossen, seine globalen Smart-City-Bemiihun-
gen zu reduzieren und ,den Vertrieb und schlieRlich auch
den Support fiir seine entsprechende Produktlinie einzu-

stellen”.'”’

Die massive Uberwachungsinfrastruktur, die zum Zweck
von Verkehrsmanagement bzw. Verbrechensbekdmpfung
aufgebaut wurde, ist jedoch in vielen chinesischen Stad-
ten sehr lebendig und wird weiter ausgebaut. Das Projekt
SkyNet zum Aufbau des gréBten Uberwachungssystems
der Welt, das Gesichtserkennungstechnologie mit Big
Data und kiinstlicher Intelligenz kombiniert, um so zahlrei-
che Kameras an 6ffentlichen Orten wie Bahnho6fen, U-Bah-
nen und Busstationen sowie Restaurants, Einkaufszentren
und Kinos zu verbinden, wurde von Anbietern wie HikVisi-
on, SenseTi, Huawei, ZTE, und vielen anderen unterstiitzt.
Im Gegenzug wurden diese Firmen mit lukrativen staat-
lichen Auftragen und Subventionen geférdert.'”

Im Jahr 2017 erhielt der BBC-Reporter John Sudworth
sungewodhnlicherweise Zutritt” zur Polizeibehdrde von
Guiyang in der Provinz Guizhou, um das Videoiiberwa-
chungssystem der Stadt zu testen. Um das System zu ver-
anschaulichen, wurde er von der Polizei als Verdachtiger
ausgewiesen, und er versuchte dann, zu FuR zum Bahnhof
zu gehen. Er wurde binnen sieben Minuten ,geschnappt”.
China Daily, das staatliche englischsprachige Sprachrohr
des Landes, berichtete stolz liber die Geschichte, mit
einem abschlieBenden Zitat des Reporters, das den An-
schein erweckte, als wiirde er das System befiirworten:
»+Wenn man nichts Unrechtliches getan hat, hat man auch
nichts zu befiirchten.”’* Wenn man sich jedoch den voll-
standigen Videobericht ansieht,”® wird deutlich, dass es
sich bei diesem ,Zitat" um eine Frage handelte, die der
Reporter einem Polizeibeamten wéahrend eines Interviews
gestellt hatte, und zwar wie folgt: ,Wenn man nichts Un-
rechtliches getan hat, hat man auch nichts zu befiirch-
ten?” Das nennt man dann wohl Falschnachrichten von
einem staatlichen Medienunternehmen.
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5.2. Werden COVID-19-Apps zur Ermittlung
von Kontaktpersonen wirklich nicht mehr
eingesetzt?

Als die COVID-19-Pandemie Ende 2019 erstmals in China
ausbrach, bot sich plotzlich die perfekte Gelegenheit, digi-
tale Technologien, Sozialkreditsysteme und die Erfahrung-
en jahrzehntelanger Internetiiberwachung und -zensur in
die Tat einzusetzen. Dabei handelte es sich nicht nur um
einen Beta-Test fir einen realen Notfall, sondern auch um
ein Experiment, um die Fligsamkeit und den Grad der Ak-
zeptanz der Bevolkerung auf die Probe zu stellen: Inwie-
weit ist das chinesische Volk bereit, Einschrankungen und
EinbuBen seiner personlichen Freiheit und Privatsphére in
Kauf zu nehmen, um seine Gesundheit und die 6ffentliche
Sicherheit zu schitzen?

Verschiedene Gesundheits-Apps spielten bei der digitalen
Reaktion Chinas auf die Pandemie eine zentrale Rolle. Die
Apps konnten nicht nur die Kontaktpersonen von Infek-
tionskranken ermitteln, sondern wurden auch dafiir einge-
setzt, die Bewegungsfreiheit der Bevolkerung wahrend der
Pandemie einzuschranken. Durch die starke Verbreitung
von Mobiltelefonen in China war der Staat in der Lage, die
Nutzung dieser Gesundheits-Apps zur Pflicht zu machen.
Was schlichtweg ignoriert wurde, war das Problem der
digitalen Kluft sowie die Menschen, die kein Smartphone
mit Datenverbindung besalen oder die &lter, kérperlich
eingeschrankt oder nicht in der Lage waren, digitale Tech-
nologie problemlos zu nutzen.

In China bildeten die Popularitat und die extrem hohen
Verbreitungsraten zweier Apps, namlich WeChat von Ten-
cent und AliPay von Ant Group, die Basis fiir die schnelle
Einfihrung und Umsetzung von Apps zur Ermittlung von
Kontaktpersonen, Gesundheitscodes und von anderen Ge-
sundheits-Apps in China. So wurde die Registrierung unter
echtem Namen mit nationalen Ausweisnummern bereits
bei der Anmeldung fiir diese Apps vorgenommen. Die von
lokalen Regierungsstellen, wie z. B. Provinz- oder Stadt-
verwaltungen, entwickelten Gesundheits-Apps hatten un-
ter Umstdnden unterschiedliche Namen und Funktionen,
und die Richtlinien fiir Restriktionen variierten teilweise.
Im Allgemeinen enthielten jedoch alle Gesundheits-Apps
drei Farbmodi: griin, gelb und rot, die jeweils angaben, ob
die Person gesund, potenziell mit dem Virus infiziert war
oder positiv auf COVID-19 getestet wurde. Fiir die Regis-
trierung und Nutzung war oftmals auch die Gesichtserken-
nung erforderlich.”

Auch wenn in den einzelnen Provinzen und Stadten unter-
schiedliche Vorschriften galten, war fir den Zutritt zu den
meisten 6ffentlichen Einrichtungen ein griiner Code auf
der App erforderlich, ein gelber Code konnte eine Isolation
von sieben Tagen bedeuten, und ein roter Code erforderte
eine strengere Quaranténe, z. B. 14 Tage in einer staat-
lichen Einrichtung, wie es im Februar 2020 in Hangzhou in
der Provinz Zhejiang der Fall war.'®
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Andere Gesundheits-Apps enthielten einen Code zur Er-
fassung von Reiseverldufen, anhand von Daten, die von
den groReren staatlichen Mobilfunk- und Telekommuni-
kationsunternehmen bereitgestellt wurden, sowie anhand
von Informationen iiber Fahrten mit 6ffentlichen Ver-
kehrsmitteln. Dariiber hinaus wurden Daten von Anbietern
elektronischer Zahlungsdienste miteinbezogen, um poten-
zielle Risiken im Zusammenhang mit vermuteten oder
diagnostizierten Erkrankungen zu ermitteln. Und als die
Impfungen verfiigbar wurden, setzte der Staat auch weiter
auf ein umfangreiches System mit regelmaRigen Tests
und anschlieRender griindlicher Uberwachung der Biirge-
rinnen und Birger. Impfungen und PCR-Tests wurden in
Gesundheits-Apps erfasst, die Daten von der staatlichen
Gesundheitsbehodrde erhielten. Diese Apps wurden dann
haufig mit der urspriinglichen Gesundheits-App kombi-
niert, da manche Lokalitdten den Nachweis einer Impfung
oder eines negativen Testergebnisses fiir den Zutritt ver-
langten.

Obwohl die Entwicklung dieser Apps dezentral und von
verschiedenen regionalen Behorden durchgefiihrt wurde,
wurden die Daten auf der Ebene der Nationalen Staat-
lichen Serviceplattform koordiniert und zentralisiert. Die
Bevolkerung konnte ihren Gesundheitszustand auf min-
destens vier Kanalen Uberpriifen bzw. abrufen: Auf einer
offiziellen staatlichen Website, in einer App des Staats-
rates, in einem Mini-Programm auf WeChat und in einem
Mini-Programm auf AliPay. In Bezug auf Datenschutz
betonte die CAC von Anfang an, dass die Apps und die
damit erhobenen Daten nicht fiir andere Zwecke als die
Pandemiebekdmpfung eingesetzt werden wiirden.'®

Allerdings gab es unter Wissenschaftlerinnen und Wis-
senschaftlern, Biirgerinnen und Biirgern und natirlich
auch Dissidentinnen und Dissidenten weiterhin Zweifel:
Mit zunehmender Nutzung dieser Gesundheits-Apps in
China und immer ausgereifteren Tracking-Funktionen -
wiirde die chinesische Regierung diesen Schatz an Daten
dann wirklich nicht anriihren? Eine Jura-Professorin der
fiihrenden Tsinghua-Universitat warf genau diese Frage
liber Weibo auf, als Peking wahrend einer friiheren Welle
des Wiederauflebens von COVID-19 durch die Omikron-
Variante im Jahr 2022 begann, Daten des &6ffentlichen
Nahverkehrs in den Tracking-Apps zu konsolidieren. Die
Professorin kritisierte die Praxis, Daten aus der Gesichts-
erkennung, Gesundheitscodes und der Nutzung 6ffentli-
cher Verkehrsmittel zu kombinieren, als potenziell maRlos
und ,geféhrlich fir den Schutz von o6ffentlichen Informa-
tionen durch die Verlinkung unterschiedlicher Datenban-

131 Mia Zhong. ,China’s COVID Apps: A Primer.” DigiChina. 14. Juli 2022. https://digi-
china.stanford.edu/work/chinas-covid-apps-a-primer/

132 Almond Li. ,Explainer: China’s Covid-19 health code System.” Hong Kong Free
Press. 14. Juli 2022. https://hongkongfp.com/2022/07/13/explainer-chinas-covid-
19-health-code-system/

133 “Notice on Protecting Personal Information and Using Big Data to Support Joint
Prevention and Joint Control Work.” Cyberspace-Administration China. 09. Februar
2020. https://digichina.stanford.edu/work/translation-chinese-authorities-empha-
size-data-privacy-and-big-data-analysis-in-coronavirus-response/
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ken ohne angemessene Gesetze oder Vorschriften”. Es ist
nicht tGberraschend, dass ihr Beitrag innerhalb von weni-
ger als 24 Stunden von Weibo gelscht wurde.™*

Es wurde schnell klar, dass die Bedenken in Bezug auf
den Missbrauch der Gesundheitscodes und -Apps und der
damit verbundenen Daten durchaus berechtigt waren. Ein
Rechtsanwalt fir Menschenrechte beméngelte, dass auf
seiner Gesundheits-App ein roter Code erschien, als er
im November 2021 nach Peking reisen wollte, um seine
Mutter zu besuchen, nachdem es den Polizeibeamtinnen
und -beamten nicht gelungen war, ihn von seiner Reise ab-
zuhalten.”™® Im Jahr 2022, wahrend der Bankenkrise in der
Provinz Henan, erhielten Bankkundinnen und -kunden rote
Codes in ihren Apps,'®® die sie daran hinderten, 6ffentliche
Verkehrsmittel zu nutzen, 6ffentliche Einrichtungen zu be-
treten, an Protesten teilzunehmen, bei der Polizei Anzeige
zu erstatten, an Gerichtsverhandlungen teilzunehmen, bei
denen es um ihre eingefrorenen Konten bei diversen land-
lichen Banken in der Provinz ging,'” oder einfach ihr eige-
nes Haus zu verlassen. Dies war der bisher grof3te Fall
von potenziellem Missbrauch der Gesundheitscode-App in
China seitens der Regierung.

In Anbetracht der Tatsache, dass Chinas Politik der voll-
standigen Beseitigung von COVID bis zu ihrer plotzlichen
Beendigung nach einer Welle von Protesten Ende 2022
so fest verankert war, schien es offen gesagt undenkbar,
dass China dieses weit verbreitete und effektive Tracking-
Gerét, das sich bereits in jeder Tasche befand, jemals zu-
ricknehmen wiirde. Wahrend die Regierung bekannt gab,
dass einige Tools zur gesundheitlichen Nachverfolgung
und zur Ermittlung von Kontaktpersonen, wie z. B. die
,mobile Reisekarte”, deaktiviert wurden, war das Scannen
von Gesundheitscodes, um den Nachweis zu erbringen,
dass man COVID-frei war, anfangs noch an einigen weni-
gen Orten in China notwendig.

Die abrupte Kehrtwende in der Zero-Covid-Politik kann ent-
weder als Zugesténdnis an die 6ffentliche Missstimmung
oder als unvermeidlicher Schritt zur Rettung von Chinas
kollabierender Wirtschaft betrachtet werden. Jedenfalls
kann sich die Staatsfiihrung in Peking wohl sicher sein,
dass sich dieses Uberwachungsinstrument bewéhrt hat
und jederzeit wieder eingesetzt werden kann.
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5.3. Vom Datensicherheitsgesetz zur
Cyber-Souveranitat

Wahrend Chinas Zensurregime heranreift und sich stabi-
lisiert, richten sich die Bemiihungen des Regimes, eine
Cyber-Supermacht zu werden, nun auf Daten. Neben der
Erweiterung der nationalen und globalen Kapazitaten,
Daten zu sammeln und zu analysieren, ist die Kontrolle
liber Daten zu einer der wichtigsten nationalen Prioritaten
geworden. Dies unterscheidet sich stark von der vorherr-
schenden Haltung der USA oder Europas in Bezug auf das
Thema Datenkontrolle. Europa hat das Thema bisher als

eine Wettbewerbsangelegenheit mit den USA betrachtet
und die USA haben bis vor kurzem kaum Interesse an die-
sem Thema gezeigt. Und wenn sie an dieses Thema den-
ken, geht es vor allem darum, die amerikanischen Spitzen-
technologien im Zaum zu halten. Dies sollte China mehr
Spielraum geben, um der Welt seine Vision der Datennut-
zung zu verkaufen, aber China hat sich zur gleichen Zeit
auch mit der Cyber- und Datensouverénitat beschaftigt.
Beides zusammengenommen kdnnte durchaus einen ge-
wissen Widerspruch mit sich bringen.

Man konnte es auch Datensouveranitat nennen, fir die
China mit dem Cybersicherheitsgesetz von 2017 eine
rechtliche Grundlage gelegt hat. Nach diesem Gesetz
sind die Eigentiimer und Verarbeiter von Daten in China
verpflichtet, ihre Daten in China zu halten. Im September
2021 trat das Datensicherheitsgesetz (Data Security Law,
DSL) in Kraft, das den Umfang des Cybersicherheitsgeset-
zes weiter ausweitete. Es fiihrte mehr Kontrollen fiir glo-
bale Firmen ein, die in China tatig sind, und gilt fiir sémt-
liche Daten, die irgendetwas mit China zu tun haben oder
auch nur durch China durchgeleitet werden.

Im DSL heil3t es, dass das Gesetz "formuliert wurde, um
die Handhabung von Daten zu standardisieren, die Daten-
sicherheit sicherzustellen, die Entwicklung und Nutzung
von Daten zu fordern, die gesetzlichen Rechte und Inte-
ressen von Einzelpersonen sowie Organisationen und die
nationale Souveranitat, Sicherheit und Entwicklungsinte-
ressen zu schiitzen“."® Dies soll dadurch erreicht werden,
dass ,ein Datenklassifizierungssystem und Verpflich-
tungen fiir Organisationen, die mit Daten umgehen, ein-
gefiihrt werden, einschlielllich Sicherheitsbestimmungen
und Evaluierungen fiir den Schutz, die Erhebung, die Nut-

zung und die Weitergabe von Daten im In- und Ausland”."®®

Allerdings blieben auch nach der Einfiihrung von DSL Un-
klarheiten lber die Regeln fiir die Dateniibermittlung be-
stehen: Was muss bleiben, was kann raus, und wie sehen
die Verfahren zur Beurteilung aus? Im Juli 2022 wurden
die langerwarteten MaBnahmen, um die Sicherheit ausge-
hender Dateniibermittlungen zu untersuchen, schlielRlich
von der CAC verabschiedet.”* Die Definitionen in den frii-
heren Gesetzen fir Betreiber von kritischen Informations-
infrastrukturen und die Zulassungsbedingungen waren
ziemlich verwirrend gewesen. Die neuen Mallnahmen sind
zwar ausfiihrlicher, doch nicht unbedingt hilfreicher.

134 https://digichina.stanford.edu/wp-content/uploads/2022/07/Screen-Shot-2022-
07-14-at-1.52.49-PM.png

135 https://twitter.com/xieyang911/status/1456741388519804933

136 https://twitter.com/wangcongxh/status/1536978429479747585

137 ,Das chinesische Covid-Pass-System, das vermeintlich zur Unterbindung von
Protesten genutzt wurde, 16st im Internet wiitende Kritik aus.” AFP via Hong Kong
Free Press. https://hongkongfp.com/2022/06/15/china-covid-pass-system-
allegedly-used-to-block-protest-sparking-furious-condemnation-online/

138 ,Translation: Data Security Law of the People’s Republic of China (Effective Sept. 1,
2021)." DigiChina. 29. Juni 2021. https://digichina.stanford.edu/work/translation-
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Administration China. 07. Juli 2022. https://digichina.stanford.edu/work/
translation-outbound-data-transfer-security-assessment-measures-effective-
sept-1-2022/



Firmen missen in den folgenden Fallen Selbstauskiinfte
erteilen und eine CAC-Bewertung beantragen: Wenn sie
beabsichtigen, wichtige Daten im Ausland bereitzustellen,
wenn sie Betreiber kritischer Informationsinfrastrukturen
sind und personenbezogene Daten ins Ausland exportie-
ren wollen, oder wenn sie personenbezogene Daten von
mehr als einer Million Usern verarbeiten und diese Daten
ins Ausland ibermitteln wollen. Was aber sind ,wichtige
Daten”? In den Mallnahmen werden sie als Daten defi-
niert, die, ,wenn sie manipuliert, zerstort, gestohlen, illegal
beschafft oder genutzt werden, die nationale Sicherheit,
wirtschaftliche Angelegenheiten, die soziale Stabilitat,
die offentliche Gesundheit oder die 6ffentliche Sicherheit
beeintrachtigen konnen" — das ist zwar schén formuliert,
aber nicht sehr hilfreich.

Die Branche wird also weiterhin mit solch unklaren Ter-
mini und vagen Definitionen umgehen missen. Da es nur
wenige oder lberhaupt keine Vollzugsunterlagen gibt,
auf die man sich beziehen kann, konnen Rechtsbeistande
bzw. Analystinnen und Analysten in Bezug auf die Vor-
schriften nur zur Vorsicht raten, da die CAC und andere
chinesische Aufsichtsbehdrden sich einfach so viel Er-
messensspielraum offenhalten wie moglich. Dadurch
erhalten sie die groBtmaogliche Flexibilitat, um Verfahren
einzuleiten, wenn sie dies wiinschen, und die Politik wird
ihre Entscheidungen auch weiterhin priagen."

Wahrend China einerseits seine Datensouveranitat fest-
schreibt, um sensible Daten zu kontrollieren, die das
Land verlassen, was es zum ,datenrestriktivsten Land der
Welt“'*> macht, will China andererseits auch die Macht der
Daten fir sich nutzen. Die KPCh schlug immer wieder vor,
Daten zu einem ,Produktionsfaktor” zu machen, neben
den traditionellen Produktionsfaktoren wie Land, Arbeits-
krafte, Kapital und Technologie. In diversen Planungs-
dokumenten des 14. Fiinfjahresplans, wie z. B. jenen zur
nationalen Informatisierung™® und zur digitalen Wirt-
schaft,'* wurde darauf hingewiesen, wie wichtig es ist,
die Rahmenbedingungen und Standards zu schaffen, um
die Zirkulation der ,Datenfaktoren” zu optimieren.’*

Doch trotz dieser Absicht konnte China bei der Umset-
zung seiner Vision in die Praxis auf groBe Hindernisse
stofRen. Der Plan fiir Daten erfordert eine strenge staat-
liche Lenkung des Datenwirtschaftsmarktes, wobei Daten
in erster Linie als nationales Gut behandelt werden, das
im Ermessen des Staates liegt. Im Einklang mit der dualen
Zirkulationsstrategie des Landes, die sowohl den inlandi-
schen als auch den internationalen Markt ankurbeln soll,
konnte China der inlandischen Zirkulation den Vorrang ge-
ben und grenziiberschreitende Stréme und Allianzen auf
streng kontrollierte Weise aufbauen.’*®
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5.4. Was kommt als Nachstes? e-CNY,
Blockchain, Metaverse, Web3 und loT

Chinas Strategie fiir Uberwachungstechnologien kann
auch zukunftsorientiert ausgerichtet sein. Die Behorden
verfolgen aufmerksam die neuesten Trends in der Ent-
wicklung digitaler Technologien und werden so friih wie
maoglich einsteigen, um zu experimentieren und einen Weg
zur Vorherrschaft zu finden.

Der digitale Renminbi, oder e-CNY, ist ein leuchtendes Bei-
spiel dafiir. Diese von der People's Bank of China (PBoC),
der Zentralbank des Landes, ausgegebene Central Bank
Digital Currency (CBDC) wird bereits seit mehr als zwei
Jahren 6ffentlich getestet, wobei die Forschung bereits
2014 begonnen hat." Die &ffentlich erklarten Ziele der
PBoC sind die Bekdmpfung von Geldwésche, Terrorismus-
finanzierung und anderen illegalen Aktivitdten sowie die
Verbesserung der Effizienz von Transaktionen im Finanz-
system des Landes. Kritikerinnen und Kritiker befiirchten,
dass das System der Regierung ermdglichen wird, alle
Finanztransaktionen von Biirgerinnen und Biirgern sowie
Unternehmen bis ins kleinste Detail auszuspionieren.

Das Projekt wurde bei den Olympischen Winterspielen
2022 in Peking getestet, obwohl die Teilnahme an der
Veranstaltung durch COVID-19-Beschrankungen behin-
dert wurde. Dennoch wurden dort mit einer Reihe von
offentlichkeitswirksamen Werbekampagnen in mehreren
GroRstadten liber 260 Millionen elektronische Geldborsen
eingerichtet, wobei der Gesamtwert der Transaktionen
tiber 87 Milliarden RMB erreichte."® Fiir ein Land mit mehr
als 1,4 Milliarden Einwohnerinnen und Einwohnern ist die
Akzeptanz des e-CNY jedoch noch relativ gering. Diejeni-
gen, die die elektronischen Geldbdrsen heruntergeladen
haben, verfiigen nur iber ein geringes Guthaben auf ihrem
e-CNY-Konto, und die fiir Transaktionen verwendeten Be-
trage sind entsprechend niedrig. Das mag daran liegen,
dass der Markt fiir E-Payment-Dienste in China bereits

141 ,Global companies need to look out for China’s new data transfer rules.” MERICS
China Essentials. 14. Juli 2022. https://merics.org/en/merics-briefs/data-transfer-
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142 Nigel Cory und Luke Dascoli. ,How Barriers to Cross-Border Data Flows
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publications/2021/07/19/how-barriers-cross-border-data-flows-are-spreading-
globally-what-they-cost/

143 Rogier Creemers, Hunter Dorwart, Kevin Neville, Kendra Schaefer, Johanna
Costigan, und Graham Webster. ,Translation: 14th Five-Year Plan for National
Informatization - Dec. 2021.” DigiChina. 24. Januar 2022. https://digichina.
stanford.edu/work/translation-14th-five-year-plan-for-national-informatization-
dec-2021/

144 +NAE"HRFEFLEML. FEESMR.” 21. Dezember 2021. http://www.gov.cn/
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nas-future-internet

146 Rebecca Arcesati. ,China activates data in the national interest.” MERICS. 04. Juli
2022. https://merics.org/en/short-analysis/china-activates-data-national-inter-
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147 Jonathan Cheng. ,China Rolls Out Pilot Test of Digital Currency.” The Wall Street
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digital-currency-11587385339

148 Ananya Kumar. ,A Report Card on China's Central Bank Digital Currency: the e-CNY."
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graphics/a-report-card-on-chinas-central-bank-digital-currency-the-e-cny/
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von Plattformen wie AliPay und WeChat Pay beherrscht
wird, die zusammen einen Marktanteil von (iber 80 Pro-
zent halten.”” Da die PBoC bei AliPay und WeChat Pay
jedoch auch die Rolle der Regulierungsbehdorde fiir E-Pay-
ment spielt, und angesichts der laufenden ,vertieften
Untersuchung” von kartellrechtlichen Fragen im E-Pay-
ment-Sektor,” ist es nicht ausgeschlossen, dass der e-
CNY-Dienst schon bald weiter in diese Zahlungsdienste
integriert wird. Der Staat kdnnte auch beschlieRen, einen
oder beide dieser privaten E-Payment-Dienste zu ,ver-
staatlichen”, sodass die hohe Marktakzeptanz und die ver-
besserte Technologie, die fiir die Transaktionszeiten, den
Durchsatz und die Zuverlassigkeit verwendet wird, sofort
zum Tragen kommen.

Fiir viele Menschen mag Blockchain mehr Privatsphére
bedeuten, da die meisten Kryptowdhrungen wie Bitcoin
die Distributed-Ledger-Technologie ibernommen haben
und auf dezentralen, zulassungsfreien Blockchains lau-
fen, die offen, vertrauensunabhéngig und fiir jeden zu-
ganglich sind. Chinas dominantes, offiziell anerkanntes
Blockchain-basiertes Servicenetzwerk (BSN) hingegen ist
als genehmigte Blockchain eher zentralisiert. Das Projekt
wird von einem Konsortium chinesischer staatlicher oder
staatseigener Einrichtungen unterstiitzt, darunter das
State Information Center unter der machtigen Nationalen
Entwicklungs- und Reformkommission, zusammen mit
China UnionPay und China Mobile, obwohl es von einem
in Hongkong anséassigen Unternehmen, Red Date Techno-
logy, geleitet und betrieben wird.”®' Als Backbone-Block-
chain-Infrastrukturtechnologie fiir China zwischen der Re-
gierung, Unternehmen und Einzelpersonen wird BSN auch
auf die Digitale SeidenstralRe, Chinas internationalem Pro-
jekt fiir die Partnerlander der Belt and Road Initiative (BRI),
ausgedehnt, um Anwendungen {ber die Infrastruktur zu
verbinden, dhnlich wie ein Cloud-Service."® Es ist unno-
tig zu erwahnen, dass die zentralisierten und staatlichen
Eigenschaften der BSN bedeuten, dass die Infrastruktur
wieder vollstandig von der Regierung kontrolliert, wahr-
scheinlich auch liberwacht, und daher keine gewdhnliche
Blockchain sein wird.

Metaverse ist ein weiteres Schlagwort. Wahrend die De-
finition des Metaverse schwer zu fassen ist, meint es
im Allgemeinen einen virtuellen Raum, der Aspekte der
physischen und der digitalen Welt miteinander verbindet,
wobei die User sie durch Virtual-Reality- und Augmented-
Reality-Anwendungen erfahren. Chinesische Big-Tech-Fir-
men wie Tencent, Baidu und Alibaba haben betracht-
liche Investitionen in Hardware (z. B. VR-Headsets oder
-Kameras) und Software (z. B. Spiele, Live-Unterhaltung
und Produktivitdtsanwendungen) getatigt, die mit dem
Metaverse zusammenhangen. Was die staatliche Gesamt-
planung fiir das Metaverse betrifft, so hat China bereits
eine rechtliche Konsultation fiir potenzielle Vorschriften
liber so genannte ,Deep-Synthesis-Aktivitdten in Internet-
Informationsdiensten” herausgegeben, die Virtual-Rea-
lity-Umgebungen, Gesichts-, Ton- und Musikerzeugung
usw. umfassen, um festzulegen, dass sie, wie alle anderen
Internetdienste auch, ,die zentrale sozialistische Wert-

vorstellung vorantreiben, die nationale Sicherheit und das
dffentliche Interesse der Gesellschaft zu schiitzen“'®® und
auf der Grundlage anderer Gesetze wie dem CSL, DSL,
Internet Information Service Management Measures und
dem PIPL arbeiten miissen. Mit anderen Worten: Das
Metaverse in China wurde bereits vor seiner Geburt als
tatsdchlicher Dienst reguliert. In gewissem Sinne kénnte
das Metaverse in China und im Westen von Anfang an ei-
nen unterschiedlichen Verlauf nehmen, als ,Splinterverse”.

Und trotz der derzeitigen Konjunkturabschwachung in
China und der anhaltenden Einschrankungen im Tech-Be-
reich bemiihen sich die Regionalregierungen bereits um
die Forderung von Unternehmen, die sich mit dem Meta-
verse beschaftigen. Shanghai hat Pldne fiir den Aufbau
einer ,52-Milliarden-Dollar“~-Metaverse-Industrie und die
Griindung von zehn innovativen Unternehmen durch die
Einrichtung einer Reihe von Fonds und Subventionen zur
Forderung von Forschung und Entwicklung vorgeschla-
gen." Der Distrikt Tongzhou in Peking kiindigte ein Pro-
jekt zur Umgestaltung eines alten Industriegebiets an, um
dort eine 32.000 Quadratmeter groRe Metaverse-Kunst-
zone einzurichten, die ein ,virtuelles Okosystem im Me-
taverse-Stil“ bilden soll. Ironischerweise werden dort fiir
ein ,virtuelles Projekt” Biiros, Mitgestaltungsraume, Buch-
laden, Kinos usw. entstehen.'® Ob Metaverse oder Web3,
die Stadt Peking hat auBerdem angekiindigt, ,ein bis zwei"
fuhrende ,virtuelle menschliche” Unternehmen mit einem
Umsatz von iber fiinf Milliarden Yuan zu férdern und ei-
nen entsprechenden Governance-Mechanismus zu entwi-
ckeln. Der Wettlauf um Subventionen und die Auswahl von
Gewinnenden scheint eine Wiederholung der alten ,Regie-
rungsformel” fiir die technische Entwicklung zu sein.
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AuBerdem wére da noch das IoT. Da China die ,Fabrik
der Welt" ist, werden viele der heute verfiigbaren loT-Ge-
rate und -Module zwangslaufig dort hergestellt, und viele
werden in westlichen Produkten von Auto-, Computer-,
Elektro- und Elektronikgerateherstellern verwendet. Die
US-Behorde fiir Cybersicherheit (CISA) hat vor kritischen
Schwachstellen in GPS-fahigen loT-Gerédten aus chinesi-
scher Produktion gewarnt, die in Autos und Motorradern
installiert sind, sowie vor dem Risiko von Datenverlet-
zungen, durch die die Kontrolle iiber die Fahrzeuge poten-
ziell an Hacker gelangen kénnte."®

\

China wird weiterhin sein zentralisiertes Politik- und Tech-
nologiekontrollmodell nutzen, um mit dem Westen zu
konkurrieren. Das ist nicht das Modell, das die freie Welt
nachahmen sollte, denn es ist nicht forderlich fir frei-
es Denken, Kreativitdt und Innovation. Die Demokratien
sollten sich den Risiken jedoch stets bewusst sein, ins-
besondere aufgrund ihrer Verflechtung und Abh&ngigkeit
von China, und geeignete MaBnahmen zum Schutz ihrer
Infrastrukturen, Investitionen, Institutionen und Menschen
ergreifen.

156 Alexi Drew. ,Chinese technology in the 'Internet of Things' poses a new threat to
the west.” 10. August 2022. https://www.ft.com/content/cd81e231-a8d3-4bc0-
820a-13f525a76117
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6. Chinas allgegenwartige Firewall -
Transnationalisierung des digitalen
Autoritarismus

6.1. Digitale Seidenstralle

Chinas ,Digitale SeidenstraBe” (Digital Silk Road, DSR)
wurde 2015 als Teil der BRI ins Leben gerufen, der globa-
len Strategie des Landes fiir Infrastrukturinvestitionen,
Entwicklung und Diplomatie. Die Initiative ist nicht genau
definiert und wird eher als Markenbegriff fir chinesische
Technologieunternehmen verwendet, die mit Kundinnen
und Kunden oder Partnern in BRI-Landern auf der ganzen
Welt Vertriebs- oder Geschéaftskooperationen eingehen,
die haufig chinesische Investitionen oder Finanzierungen
beinhalten.’’

Bislang sind sich die Expertinnen und Experten uneinig da-
riiber, ob die DSR ein ,Masterplan Pekings zur Anwendung
seines techno-autoritdren Modells*’*® in den BRI-Léndern
ist. Einige sind der Meinung, dass Gesichtserkennungs-
technologie und in die Privatsphére eingreifende Cyber-In-
frastruktur zwar tatsachlich in BRI-Lédnder exportiert wer-

den kénnten, dass diese jedoch eher von der Nachfrage
als von Peking diktiert werden. Chinas Absicht kdnnte
eher darin bestehen, den Export der proprietdren Techno-
logien seiner Anbieter zu unterstiitzen, um die Festlegung
globaler Technologiestandards zu beeinflussen.” Aber in
jedem Fall wird China profitieren.

Fur andere Beobachtende stellen viele der an DSR-Pro-
jekten beteiligten Unternehmen Giiter mit doppeltem Ver-
wendungszweck fiir militdrische und industrielle Zwecke

157 Assessing China's Digital Silk Road Initiative. Council for Foreign Relations.
https://www.cfr.org/china-digital-silk-road/
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159 Robert Greene und Paul Triolo. ,Will China Control the Global Internet Via its
Digital Silk Road?" Carnegie Endowment for International Peace. 08. Mai 2020.
https://carnegieendowment.org/2020/05/08/will-china-control-global-internet-via-
its-digital-silk-road-pub-81857
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her. Einige dieser Projekte miissen offensichtlich in die
Kategorie der digitalen autoritdren Werkzeuge fallen, wie
etwa die ,nationale Firewall der nachsten Generation®. In-
frastrukturausbauprojekte fiir BRI-Ldnder umfassen héau-
fig Dienste zur aktiven Uberwachung und Datenanalyse.'®

Alle Expertinnen und Experten sind sich jedoch einig, dass
Chinas politischer Einfluss und sein politischer Fokus auf
die DSR nur zunehmen werden. Peking hat ein grofles
Interesse daran, seine Unternehmen zu nutzen, um eine
bessere Wettbewerbsposition in den BRI-Landern zu er-
langen, insbesondere in Bereichen wie 5G, Mobilfunk,
Cloud, Datenanalyse, Kl und sogar Satellitenortung und
-navigation. Dies wird zum Teil auch als eine Mdglichkeit
gesehen, den Bemiihungen der westlichen Lander um eine
technologische Abkopplung von China entgegenzuwirken.

In Afrika sind chinesische Unternehmen beispielsweise
stark in die digitalen Technologiemarkte des Kontinents
eingedrungen, wobei Regierungen wie Tansania, Kamerun,
Kenia, Nigeria, Athiopien, Guinea, die Elfenbeinkiiste und
Sierra Leone chinesische Staatsfinanzierungen fiir Netz-
werkinfrastrukturprojekte akzeptieren, die hauptsachlich
von Huawei und ZTE bedient werden, mit Finanzierungen
zwischen 30 und 337 Millionen US-Dollar.”' Einige afri-
kanische Staaten sind mdglicherweise weniger besorgt
tber die angeblichen Sicherheitsrisiken und Hintertiiren,
die von Netzwerkausriistung aus chinesischer Produktion
ausgehen, und einige begriiBen die Uberwachungshilfe so-
gar. Eine Untersuchung des Wall Street Journal aus dem
Jahr 2019 ergab, dass technisches Personal von Huawei
tatsachlich staatliche Cybersicherheitskrafte in Uganda
und Sambia dabei unterstiitzt, verschliisselte Kommu-
nikation und Social-Media-Nachrichten abzufangen und
Zellstandortdaten zu nutzen, um politische Gegner zu ver-
folgen.'®

In Asien haben Lander wie Pakistan, Laos, Brunei und
Thailand bereits BeiDou, Chinas globales Satellitenor-
tungssystem, iibernommen, und auch in BRI-Regionen wie
Zentralasien, dem Nahen Osten und Afrika wird es zuneh-
mend eingesetzt.'® Kambodschas geplantes ,nationales
Internet-Gateway”, das ,Vermittlung und Verwaltung von
Internetverbindungen zur Verbesserung der Einnahmeer-
hebung der Regierung, der nationalen Sicherheit und der
Bewahrung von sozialer Ordnung, Kultur und Tradition”
ermdglichen soll, ist eine Imitation der GFW, obwohl sich
dessen Einfilhrung verzégert hat."® Auch Thailands Mili-
tarregierung hat 2015 einen gescheiterten Versuch, eine
eigene nationale Firewall nach chinesischem Vorbild zu
errichten wieder aufgegriffen — im Namen der nationalen
Sicherheit und zur Verhinderung von Online-Kriminalitat,
zur Beschrankung des Zugangs zu externen Online-Inhal-
ten und zur Regulierung von Online-Nachrichten.’®® Auch
wenn diese Projekte vielleicht nicht unter der Bezeich-
nung DSR laufen oder direkt von China finanziert werden,
wie es bei einigen afrikanischen Projekten der Fall ist, so
gehoren sie doch zu einem Trend, bei dem autokratische
Regierungen Chinas Zensur mit Bewunderung betrachten
und imitieren, wobei sie haufig auf chinesische Techno-

logien zuriickgreifen. Es sollte daher nicht liberraschen,
dass die nationale Cybersicherheitsbehdrde Thailands
gerade eine Absichtserklarung mit Huawei unterzeichnet
hat, um bei der Entwicklung von Cybersicherheitskompe-
tenzen im Land zusammenzuarbeiten.'®®

Einige werden sicherlich argumentieren, dass es nicht nur
chinesische Technologieunternehmen sind, die autori-
téren Staaten Uberwachungstechnologien zur Verfiigung
stellen. Cisco hat es getan, und andere israelische und
US-amerikanische Unternehmen folgen diesem Beispiel.
Autoritdre Regierungen wollen solche Uberwachungssys-
teme und andere digitale Instrumente. Doch im Gegensatz
zu den genannten Unternehmen miissen chinesische Fir-
men keine Gegenreaktionen im eigenen Land befiirchten.
Wenn es nach einem perfekten Zusammentreffen von
gemeinsamen illiberalen und totalitdaren Werten aussieht,
kdnnen die demokratischen Staaten nicht einfach von der
Seitenlinie aus zusehen.

6.2. Die Hacker der nationalistischen
offentlich-privaten Partnerschaft

Der Begriff ,Great Firewall” weckt oft das Bild eines defen-
siven Wachters, der unerwiinschte Inhalte fernhalt. Aber
wie wir gesehen haben, handelt es sich in Wirklichkeit
um ein viel aggressiveres Konzept. Viele Menschen ha-
ben Warnungen vor potenziellen, staatlich gesponserten
Hacking- oder Phishing-Versuchen auf ihren Google-Kon-
ten erhalten, wie z. B.: ,Von der Regierung unterstitzte
Angreifende versuchen mdoglicherweise, Ihr Passwort zu
stehlen.” Nach Angaben des Unternehmens wurden bis
Oktober 2021 etwa 50.000 solcher Warnungen verschickt,
was einem Anstieg von fast einem Drittel gegeniiber dem
gleichen Zeitpunkt vor einem Jahr entspricht.”® Nicht alle
davon kamen aus China: Russische und iranische Hacker
teilen sich die ,Ehre”, die meisten ,nennenswerten” Kam-
pagnen durchzufiihren, aber auch chinesische Hacker
sind nicht zu ignorieren.
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Ein friihes Beispiel fiir solche Aktivitdten bot GhostNet,
eine grol} angelegte Cyberspionageoperation, die 2009
von Forschenden des Information Warfare Monitor ent-
deckt und benannt wurde. Es wurde eingesetzt, um
Zielobjekte vom Dalai Lama bis hin zu Botschaften und
Regierungsstellen vieler Lander auf der ganzen Welt aus-
zuspionieren, darunter Indien, Siidkorea, Indonesien, Ru-
manien, Zypern, Thailand, Deutschland und Pakistan. Das
Hackernetzwerk soll im Jahr 2009 1.295 Computer in 103
Landern infiltriert haben.’® Die von GhostNet hauptséch-
lich eingesetzte Trojaner-Malware war GhOst RAT, die auf
Windows-Computer abzielte, indem sie Programm- und
andere Dateien in den Systemordnern anlegte, die Spiona-
geprogramme beim Neustart der Computer startete und
ausfiihrte und Hintertliren einrichtete, um mit den Com-
mand-and-Control-Servern zu kommunizieren, die sich
in der chinesischen Provinz Hainan befanden. Der fern-
gesteuerte ,Geist” konnte jeden Tastendruck beobachten
und auf jede Datei zugreifen, die auf den infizierten Com-
putern erstellt wurde.'®

Es ist schwer, sich liber die Art der chinesischen Hacker-
Einheiten Klarheit zu verschaffen. Neben den Bemiihun-
gen, die direkt von Regierungseinheiten, insbesondere
dem Militar, geleitet werden, bestehen auch aktive in-
offizielle Einheiten wie die so genannte Cyber-Miliz und
die Hacktivisten-Einheiten."”® Cyber-Milizen sind Gruppen,
die sich aus Hackern, Wissenschaftlerinnen und Wissen-
schaftlern, Netzwerkingenieurinnen und -ingenieuren und
Fremdsprachenibersetzerinnen und -lUibersetzern sowie
IT-Unternehmen zusammensetzen. Sie spielen eine wichti-
ge, aber unklare Rolle auRerhalb des Militéars.

Hacktivistinnen und Hacktivisten hingegen sind weit-
aus kampferischer und aggressiver. Ein Beispiel ist die
,Red Hacker Alliance”, die seit Anfang der 2000er Jahre
mit Hunderttausenden von Hackern aktiv ist. Sie wurde
auch als Tater eines geplanten, 6ffentlichkeitswirksamen
DDoS-Angriffs gegen CNN.com im April 2008 angefihrt.
Die Gruppe schien selbstorganisiert zu sein, wurde aber
von der Regierung stillschweigend anerkannt. Sie wurde
im April 2005 in einem Artikel der offiziellen chinesischen
Nachrichtenagentur Xinhua erwahnt, in dem die Gruppe
als ,Anti-Hacking-Gruppe“ bezeichnet wurde. In dem Ar-
tikel hiell es weiter, die Mitglieder der Allianz kdnnten ,in
wenigen Minuten einen Computervirus entwerfen”, wiirden
dies allerdings unterlassen, da es ihre Aufgabe sei, ,die
Web sites [sic!] vor Angriffen zu schiitzen”, insbesondere
vor solchen aus dem Ausland.””

Die Beziehung zwischen Staat und Hacktivistinnen und
Hacktivisten ist mitunter kompliziert. Untersuchungen von
Daten aus den Jahren 1990 bis Anfang 2012 zeigen, dass
die Cyberangriffe chinesischer Hacktivistinnen und Hack-
tivisten in dem Male, in dem sie politisch motivierter,
offentlicher und zurechenbarer wurden, auch zunehmend
mit den Auseinandersetzungen und Drohungen des chi-
nesischen Staates mit seinen Gegnern zusammenhingen,
ahnlich wie bei russischen und iranischen Hackergruppen.
Es scheint klar zu sein, dass China diese Angriffe zu-

lieB, um Drohungen und Warnsignale an seine Gegner zu
senden. Gleichzeitig kdnnten die Angreifenden als ,natio-
nalistischer als der Staat” angesehen werden und China
einen diplomatischen Preis auferlegen, wenn es in einem
bestimmten Streit ,nachgibt”. In diesem Fall bestiinde die
Gefahr, dass sich die Hacktivistinnen und Hacktivisten
gegen ihren eigenen Staat wenden, oder ihre Angriffe im
Ausland ,aulRer Kontrolle” geraten und einen unumkehr-
baren Konflikt zwischen den Staaten ausldsen.””? Obwohl
diese Szenarien noch nicht eingetreten sind, bleiben sol-
che Risiken bestehen, insbesondere bei nationalistischen
Themen wie Taiwan, die stetig an Brisanz gewinnen.

Jedoch war es die direkte Rolle des chinesischen Militars
bei chinesischen Angriffen in Ubersee, die die Aufmerk-
samkeit der westlichen Strafverfolgungsbehorden auf
sich zog. Im Mai 2014 kiindigte das US-Justizministerium
eine Anklage an. Sie richtete sich gegen fiinf Offiziere
der Einheit 61398 der Volksbefreiungsarmee wegen Dieb-
stahls vertraulicher Geschaftsgeheimnisse und geistigen
Eigentums von US-amerikanischen Unternehmen, darunter
Alcoa, Allegheny Technologies, U.S. Steel, Westinghouse
und andere, sowie wegen der Installation von Schadsoft-
ware auf deren Computern.”® lhre Hackergruppe erlangte
Bekanntheit unter dem Namen APT1.

Im Juni 2015 gab das United States Office of Personnel
Management (OPM) eine Datenpanne von etwa 22,1 Milli-
onen Personaldaten und -aufzeichnungen von Regierungs-
angestellten bekannt, darunter auch solche, die einer
Sicherheitsiiberpriifung unterzogen worden waren. Der
Vorfall war besonders heikel, da die Identitaten zahlrei-
cher Geheimdienstmitarbeitenden preisgegeben wurden.
Der Hack war seit Ende 2013 in mindestens zwei Angriffs-
zyklen durchgefiihrt worden. Die Angreifenden galten
weithin als staatlich gesponserte Hacker, die fiir die
chinesische Regierung arbeiteten, und in den folgenden
Jahren kam es zu einer Reihe von Verhaftungen oder An-
klagen chinesischer Staatsangehdriger in den USA wegen
Cyberangriffen im Zusammenhang mit den OPM-Hacks."”*
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Unmittelbar nach der Enthillung der OPM-Hacks ver-
kiindete Prasident Barack Obama Ende 2015, als der
chinesische Prasident Xi Jinping die USA besuchte, eine
,gemeinsame Vereinbarung” mit China Gber Cyberspiona-
ge. Das gemeinsame Verstandnis bestand darin, dass die
beiden Regierungen zwar nicht auf die ,traditionelle Cy-
berspionage von Regierung zu Regierung” verzichten, es
aber vermeiden wiirden, wissentlich den Cyberdiebstahl
von Betriebsgeheimnissen oder Geschaftsinformationen
zu unterstitzen. Xi wiederholte natiirlich, dass China ein
Opfer von Hacking sei, dass die chinesische Regierung
keine Rolle beim Hacken von US-Zielen spiele und dass
das Thema nicht ,politisiert” werden diirfe.””

In jenen Tagen, als die Beziehungen zwischen den USA
und China noch nicht so frostig waren, wurde die Xi-Oba-
ma-Vereinbarung zur Cybersicherheit vorsichtig begriiRt,
aber die meisten Beobachtenden waren skeptisch, ob Chi-
na sich an seine losen Versprechen halten wiirde. Wah-
rend erste Daten des IT-Sicherheitsunternehmens FireEye
zeigten, dass es 2016 einen ,spiirbaren Riickgang” chine-
sischer Eindringlinge gegen Unternehmen und 25 andere
Lander gab, war es auch moglich, dass die chinesischen
Hackergruppen angewiesen wurden, sich voriibergehend
anderen Zielen wie Russland zuzuwenden, wie die russi-
sche Sicherheitsfirma Kaspersky Lab berichtete."”®

Fakt ist jedoch, dass seit 2016 die Zahl der als ,Advanced
Persistent Threat” (APT) bezeichneten Gruppen - Akteu-
re, die in der Regel von einem Staat unterstiitzt werden
- standig gestiegen ist. Es wird nach wie vor vermutet,
dass viele dieser APT-Gruppen in China angesiedelt sind.
Im Mérz 2022 wurden sechs US-Bundesstaaten von einer
chinesischen Gruppe organisierter ziviler Verbrechersyn-
dikate gehackt, die unter der Bezeichnung APT41," oder
,Double Dragon” agiert. Dies geschah tiber eine Schwach-
stelle in einer Software zur Erfassung von Viehseuchen,
die in diesen Bundesstaaten verwendet wurde."’® Sieben
Personen der Gruppe wurden im September 2020 vom
US-Justizministerium angeklagt, wobei zwei von ihnen in
Malaysia festgenommen wurden und die anderen finf in
China auf der Flucht sind."”®

Chinas Fahigkeiten und Reichweite bei Cyberangriffen
werden immer groBer. Eines der jiingsten Beispiele stellt
eine weitere APT-Gruppe mit dem Namen TA418 dar. lhr
Schwerpunkt liegt auf Angriffen auf Ziele in Asien und
Osteuropa, einschlieBlich Russland. Die Gruppe nutzt in
erster Linie Schwachstellen in Microsoft Office, die es den
Hackern ermoglichen, durch eine Hintertiir auf Dateien
in den betroffenen Computern zuzugreifen und die ge-
stohlenen Daten an Server in China zu senden, so Ka-
spersky Lab."®

Dariiber hinaus finden sich Beispiele fiir chinesische Ha-
ckerangriffe, die eng mit den politischen und militarischen
Aktivitdten des Landes verbunden sind. Im Zuge des Be-
suchs der Sprecherin des US-Reprasentantenhauses Nan-
cy Pelosi in Taiwan wurden Cyberangriffe und Desinforma-
tionskampagnen gegen Taiwan offensichtlich verstarkt.

Dabei stellten taiwanesische Verteidigungsbehorden fest,
dass ,Operationen der kognitiven Kriegsfiihrung” bereits
vor Chinas Ankiindigung von Militariibungen begonnen
wurden, was die Entstehung eines Modells der hybriden
Kriegsfiihrung gegen Taiwan befiirchten Idsst. So wurden
beispielsweise die digitale Beschilderung in 7-Eleven-La-
den im ganzen Land und ein groRer Bahnhof in der Stadt
Kaohsiung gehackt, um Protestbotschaften gegen Pelosi
zu verbreiten, und die offizielle Website des Prasidialam-
tes der taiwanesischen Staatsprasidentin Tsai Ing-Wen
wurde aufgrund eines Cyberangriffs fiir zwanzig Minuten
lahmgelegt.” Zwar scheinen solche gezielten Angriffe
nicht vom chinesischen Militar durchgefiihrt zu werden,
doch sind sie moglicherweise ein Beispiel fiir die Art von
Cyber-Stérungen, zu denen eine grofle Zahl chinesischer
ziviler Hacker in der Lage ist.

6.3. Chinas globale Datenerfassung

Chinas Regierung ist davon liberzeugt, dass sie im
eigenen Land so viele Kanéle zur Datenerfassung lber ihre
Birgerinnen und Biirger, Unternehmen, Organisationen und
deren Aktivitdten schaffen und unterhalten sollte. Diese
Uberzeugung macht nicht an den Landesgrenzen halt. So
sind Chinas wachsende Exporte seiner technologischen
Produkte und Leistungen zum perfekten Mittel geworden,
um weltweit Daten zu sammeln, und zwar sowohl gezielt
als auch wabhllos.

6.3.1. 5G und Infrastruktur: Huawei et al.

Huawei stand immer wieder im Fokus im Zusammenhang
mit Vorwiirfen, seine Geréate enthielten verdeckte ,Back-
doors”, um ohne das Wissen der User Informationen und
Daten zu sammeln. Das lag zum Teil daran, dass die Ge-
rate des Unternehmens, die an Telekommunikations- und
Mobilfunkanbieter in aller Welt verkauft und von diesen
genutzt werden, hochkomplex sind, und dass Backdoors
von Natur aus schwer zu erkennen und zu beweisen sind.

175 Matt Spetalnick und Michael Martina. ,0bama announces 'understanding' with
China's Xi on cyber theft but remains wary.” 25. September 2015. https:/www.
reuters.com/article/us-usa-china/obama-announces-understanding-with-chinas-
xi-on-cyber-theft-but-remains-wary-idUSKCNORO2HQ20150926

176 James Griffiths. ,The Great Firewall of China.” Kapitel 16.
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group
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Im Februar 2020 zitierte ein Bericht des Wall Street Jour-
nal US-Bedienstete, die behaupteten, Huawei habe heim-
lich Wege fiir den Zugang zu Netzwerken offen gehalten.
Dies geschah iiber Schnittstellen, die auf ihren Geréten
ohne das Wissen ihrer Kundinnen und Kunden, den Netz-
betreibern, betrieben wurden. Die Beamtinnen und Beam-
ten erkldrten, dass sie die Situation seit mehr als einem
Jahrzehnt beobachtet haben, lehnten es jedoch ab zu er-
klaren, ob die USA das Unternehmen bei der Nutzung die-
ses Zugangs tatsachlich beobachtet haben. Sie weigerten
sich auch, weitere Einzelheiten liber diese Backdoors zu

nennen.'®

Diese Zweideutigkeit hat einige zu der Annahme veran-
lasst, dass diese Anschuldigungen nur spekulativer oder
politischer Natur und somit falsch waren. Nichtsdesto-
trotz haben die USA ein Verbot der Gerdte von Huawei in
ihren eigenen Netzen sowie in jenen ihrer Verbiindeten
gefordert. Eine wachsende Zahl von Landern ist dem Bei-
spiel der USA gefolgt, darunter GroRbritannien, Kanada,
Australien und Neuseeland. Einige Lander wie die USA
und Kanada haben zudem ein Verbot fiir den wichtigsten
chinesischen Konkurrenten von Huawei, ZTE, verhangt.'®
Im November 2022 verbot die Biden-Administration die
Genehmigung fiir den Kauf neuer Telekommunikationsge-
rate von Huawei, ZTE und mehreren anderen chinesischen
Unternehmen fiir Uberwachungstechnologie, weil sie ein
sinakzeptables Risiko" fiir die nationale Sicherheit der USA
darstellen.™

Ein GrofRteil der Bedenken der USA und anderer westlicher
Staaten gegeniiber Huawei konzentrierte sich zundchst
auf die engen Beziehungen des chinesischen Militérs zu
dem Unternehmen und dessen Griinder Ren Zhengfei.'®®
Und da das Unternehmen privat und nicht bérsennotiert
ist, sind die Informationen dariiber noch undurchsichtiger
als bei anderen, borsennotierten chinesischen Techno-
logieunternehmen. Huawei bestreitet diese Vorwiirfe
natirlich 6ffentlich und verweist darauf, dass Backdoors
zum Zwecke des ,rechtmaBigen Abhorens” fiir Strafver-
folgungs- oder Wartungszwecke iblich sind und nur unter
strenger Aufsicht eingesetzt werden, und dass das Unter-
nehmen niemals eine Sicherheitsliicke in seinem Netz-
werk installiert habe.'®®

Ny
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Es sollte jedoch darauf hingewiesen werden, dass die
Schwachstellen eines Netzes, die darauf zurlickzufiihren
sind, dass seine Ausriistung ohne das Wissen des Betrei-
bers missbraucht wird, nicht nur das Vorhandensein und
die Verwendung von Backdoors umfassen. Backbone-
Netzausriistungen fiir Netzbetreibende sind komplex, und
in der Regel spielen Gerate- und Technologieanbieter bei
der Gestaltung der Netzarchitektur und der Betriebsdetails
mit den Kunden des Netzbetreibers eine Rolle. Sie verkau-
fen nicht nur standardisierte Hardware, sie erhalten auch
eine Vielzahl von Informationen {iber die Netzgestaltung
und den Betrieb der Kundinnen und Kunden. Dieses Wis-
sen kann, wenn es in die falschen Hande gerét, ebenfalls
Anlass zur Sorge geben, da Staaten nicht wollen, dass
ihren Gegnerinnen und Gegnern der Gesamtentwurf ihrer
wichtigsten Infrastrukturelemente oder deren Schwach-
stellen bekannt werden.

Selbst wenn einige Lander den Kauf von Huawei-Geraten
verbieten, ist es keine leichte Aufgabe, die bereits im Ein-
satz befindlichen Gerdte zu ersetzen. Es wird vermutet,
dass beispielsweise in den USA viele landliche Netzwerke
mit alter chinesischer Technik ausgestattet sind, deren
Austausch sich die lokalen Betreiber nicht leisten kon-
nen, und dass, selbst wenn sie sie ersetzen wollen, die
entsprechenden Subventionen der US-Regierung gekiirzt
wurden.”™ Die Abh&ngigkeit der européischen Lander von
Huawei und anderen chinesischen Netztechnologien ist
auch fiir die bestehende 4G-Infrastruktur von Bedeutung,
wenn nicht sogar fiir 5G, ganz zu schweigen von vielen
anderen Teilen Asiens und Afrikas, wo der Marktanteil von
Huawei moglicherweise sogar steigt.

Neben Huawei und ZTE sind auch viele andere chinesi-
sche Technologieunternehmen als Teil von Chinas ver-
deckter Datenerfassung in den Blick geraten. Sie fallen
in mehrere Kategorien: Uberwachungsgerite, digitale
Produkte und Dienstleistungsplattformen sowie soziale
Medien.
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6.3.2. Uberwachungs-Software: HikVision et al.

Manche bezeichnen HikVision als ,das gréRte Uberwa-
chungsunternehmen der Welt, von dem Sie noch nie ge-
hort haben”.”® Ob es nun das gréBte Unternehmen der
Branche ist oder nicht, sein Name wurde zum Synonym fir
die Verwicklung des IT-Sektors in Chinas Menschenrechts-
verletzungen in Xinjiang. Die Uberwachungskameras des
Unternehmens werden von der Polizei und anderen Be-
horden auf der ganzen Welt eingesetzt, um Biirgerinnen
und Birger {berall zu iberwachen, oft mit Gesichtserken-
nungsfunktionen. Das Unternehmen hat schnell Bekannt-
heit erlangt, und die Liste der von den USA und anderen
westlichen Landern gegen das Unternehmen verhdngten
Sanktionen wird zweifellos kontinuierlich langer.

Im Oktober 2021 verabschiedete das US-Reprasentan-
tenhaus den Secure Equipment Act of 2021, um die Ein-
fuhr und den Verkauf aller neuen Produkte von HikVision
und einem anderen chinesischen Unternehmen, Dahua
Technology, wirksam zu verbieten. Dariiber hinaus wurde
die Federal Communications Commission (FCC) férm-
lich verpflichtet, die vorgeschlagenen MalRnahmen zu
tibernehmen, die die FCC selbst zuvor fiir Unternehmen
eingefiihrt hatte, deren Produkte und Technologien als Be-
drohung der nationalen Sicherheit eingestuft wurden.'®
Seit Mérz 2021 stehen die Produkte und Leistungen von
Unternehmen wie Huawei, ZTE, HikVision, Hytera Commu-
nications, Dahua Technology, China Mobile, China Tele-
com sowie des russischen IT-Sicherheitsunternehmens
AO Kaspersky Lab auf der FCC-Liste.”® Berichten zufolge
wird in Washington immer noch liber eine Verscharfung
dieser Sanktionen diskutiert, einschlieRlich der Aufnahme
von HikVision in die Kategorie der ,Most Wanted” auf der
SDN-Sanktionsliste der USA.™"

Wie im Falle von Huawei sind auch bei HikVision die en-
gen Verbindungen zur chinesischen Regierung ein Grund
zur Sorge. Das Unternehmen hat 48 Prozent seiner Anteile
an den chinesischen IT-Konzern CETC ubertragen und ist
damit faktisch ein Tochterunternehmen eines staatlichen
Unternehmens. Dariber hinaus ist HikVision durch seine
tiefe Verstrickung in die chinesische Unterdriickung in
Xinjiang, wo das Unternehmen mindestens 275 Millionen
Dollar an staatlichen Vertrdgen zum Aufbau seines Uber-
wachungsnetzes erhalten hat, sicherlich negativ aufgefal-
len.

Neben den USA haben auch britische Parlamentsabge-
ordnete auf ein Verbot des Verkaufs und der Verwendung
von HikVision- und Duhua-Geréten in ihrem Land gedrangt
und den weit verbreiteten Einsatz dieser Uberwachungs-
kameras mit dem ,dystopischen Uberwachungsstaat” wie
in Xinjiang in Verbindung gebracht.’®® Untersuchungen
der britischen Gruppe Big Brother Watch ergaben, dass
73 Prozent der britischen Kommunen, 57 Prozent der
weiterfiihrenden Schulen, sechzig Prozent der National
Health Service Trusts sowie Universitaten, die Polizei
und andere Regierungsstellen diese chinesischen Gerate
verwenden.'® Der liberale Abgeordnete Lord David Alton

warnte ebenfalls vor der Datenerfassung und duBerte
seine Sorge, dass Daten von Sicherheitskameras im Ver-
einigten Konigreich an andere Lander weitergegeben wer-
den kénnten.” Im November 2022 kiindigte die britische
Regierung ein Verbot der Installation von Sicherheitska-
meras von HikVision in britischen Regierungsgebauden
und -einrichtungen an.”® Auch die US-Regierung verbot
jegliche Neueinfuhr chinesischer Uberwachungsgerate
von HikVision sowie von Dahua Technology und Hytera
Communications.™®

Backdoors in Videokameras von HikVison und anderen
Unternehmen, ob absichtlich oder durch Fehler, sind ein
weiteres ernsthaftes Problem. IPVM, ein fiihrendes Me-
dienunternehmen fiir Uberwachungstechnologie, berichtet
seit 2017 iiber Backdoor-Exploits von HikVision."” Im
Jahr 2021 veroffentlichte das Unternehmen selbst einen
Sicherheitshinweis Uber eine ,Befehlsinjektionsschwach-
stelle, die es Bedrohungsakteuren ermdglichen kdnnte, die
vollstandige Kontrolle iber kompromittierte Gerate zu er-
langen”, die von einem externen Cybersicherheitsforscher
entdeckt wurde."® Die Verwendung solcher Gerate birgt
mit Sicherheit ein hohes Risiko fiir die von der Offentlich-
keit gesammelten Daten — sie kénnten direkt nach Peking
oder an andere Hacker gehen.

6.3.3. Produkte und Leistungen fiir
verbrauchende Personen

Die Kategorie von Produkten und Leistungen, die wohl die
groRte Menge an Daten sammeln und direkt nach China
weiterleiten kdnnen, sind Verbraucherprodukte, die sich
in den Handen von Millionen von usern weltweit befinden,
die damit taglich Transaktionen durchfiihren: Smart-
phones von Anbietern wie Xiaomi und natiirlich Huawei

188 Zeyi Yang. ,The world's biggest surveillance company you've never heard
of.” MIT Technology Review. 22. Juni 2022. https://www.technologyreview.
com/2022/06/22/1054586/HikVision-worlds-biggest-surveillance-company/

189 Joel Griffin. ,Congress passes bill banning new FCC equipment authorizations for
HikVision, Dahua and others.” SecuritylnfoWatch.com. 29. Oktober 2021. https://
www.securityinfowatch.com/video-surveillance/article/21243600/congress-pass-
es-bill-banning-new-fcc-equipment-authorizations-for-HikVision-dahua-and-others

190 ,List of Equipment and Services Covered By Section 2 of The Secure Networks

Act.” Federal Communications Commission. https://www.fcc.gov/supplychain/

coveredlist

Demetri Sevastopulo. ,US moves towards imposing sanctions on Chinese tech

group HikVision.” Financial Times. 03. Mai 2022. https://www.ft.com/con-

tent/7bc70335-138e-4f56-afe1-ae4383eefb2b

192 Chris Vallance. ,MPs call for UK ban on two Chinese CCTV firms.” 04. Juli 2022.
https://www.bbc.com/news/technology-62003253

193 ,Who's Watching You? The dominance of Chinese state-owned CCTVs in the UK."
Big Brother Watch. 07. Februar 2022. https://bigbrotherwatch.org.uk/wp-content/
uploads/2022/02/Whos-Watching-You_The-dominance-of-Chinese-state-owned-
CCTV-in-the-UK-17746.pdf

194 ,Eyes everywhere: China's surveillance equipment spreads worldwide.” Nikkei
Asia. 16. Februar 2022. https://asia.nikkei.com/Spotlight/The-age-of-Great-China/
Eyes-everywhere-China-s-surveillance-equipment-spreads-worldwide

195 Ryan Morrison. ,UK government ban for Chinese HikVision CCTV cameras.” Tech-
Monitor. 25. November 2022. https://techmonitor.ai/government-computing/
HikVision-ban-uk-government-oliver-dowden

196 Diane Bartz und Alexandra Alper. ,U.S. bans new Huawei, ZTE equipment sales,
citing national security risk.” Reuters. 30. November 2022.https://www.reuters.
com/business/media-telecom/us-fcc-bans-equipment-sales-imports-zte-huawei-
over-national-security-risk-2022-11-25/

197 ,HikVision Backdoor Exploit.” IPVM. 03. September 2017. https://ipvm.com/re-
ports/hik-exploit

198 Benjamin David. ,Cybersecurity Vulnerability Could Affected Millions of HikVision
Cameras.” 24. September 2021. https://www.infosecurity-magazine.com/news/
vulnerability-HikVision-cameras

19

-

42



43

Chinas allgegenwirtige Firewall — Transnationalisierung des digitalen Autoritarismus

und seiner neuen Marke HONOR sowie Finanz-, Transport-
und andere beliebte Plattformen wie AliPay, Didi, und an-
dere, die liberall auf der Welt genutzt werden.

Stand Juli 2022 ist Xiaomi mit einem Marktanteil von
12,86 Prozent das drittgroRte Smartphone-Unternehmen
der Welt, lediglich hinter Samsung und Apple und vor den
anderen chinesischen Rivalen Huawei, Oppo und Vivo. Die
vier chinesischen Marken kommen zusammen auf 28,91
Prozent des weltweiten Marktanteils.®® Viele der chinesi-
schen Smartphones sind aufgrund ihrer giinstigen Preise
in Entwicklungslandern dulerst beliebt. Doch Xiaomi ist
bereits 2014 wegen seiner Datenschutzpraxis in die Kritik
geraten. Damals deckte die Informationssicherheitsfir-
ma F-Secure auf, dass das Unternehmen Daten aus den
Cloud-Adressbiichern und Messaging-Diensten seiner
User auBerhalb des chinesischen Festlands sammelte
und die Daten ohne Genehmigung an Server in Peking
ibertrug.”® F-Secure entschuldigte sich schnell und be-
hauptete, dass es den Austausch und die Speicherung
der internationalen Userdaten auBerhalb Chinas verlegen
wiirde.?®" Doch die Vorwiirfe gegen Xiaomi wegen unzu-
lassiger Dateniibertragungen hielten an.

Ein Bericht von Forbes aus dem Jahr 2020 enthiillte, dass
Browser auf Xiaomi-Telefonen heimlich Browsing-Daten
von Usern sammelten, selbst wenn Nutzenden sie auf
den privaten oder ,Inkognito“-Modus einstellten.?* Nach-
dem das Unternehmen dies zunachst als Missverstand-
nis abgetan hatte, stellte es umgehend ein Browser-Up-
date zur Verfiigung, das den Usern ermdglichte, die Daten-
erfassung im Inkognito-Modus zu deaktivieren. Allerdings
hatten solche Daten gar nicht erst gesammelt werden diir-
fen.”®

Auch globale Dienstleistungsplattformen wie AliPay und
Didi haben sich schnell auf dem globalen Markt ausge-
breitet, sowohl fiir chinesische Reisende im Ausland als
auch fiir lokale User in anderen Landern. Seit 2017 hat
Didi seine Dienste auf Brasilien, Mexiko, Australien, Japan,
Chile, Kolumbien, Costa Rica, Russland, Neuseeland, Siid-
afrika, Kasachstan und Agypten ausgeweitet und ist stra-
tegische Partnerschaften mit Unternehmen in Afrika und
Europa eingegangen. (Im Jahr 2022 zog sich das Unter-
nehmen unter Hinweis auf Marktprobleme aus Kasachs-
tan und Siidafrika zuriick.)®® In einigen dieser Lénder
werden die Dienste von Didi moglicherweise nicht einmal
unter der eigenen Marke angeboten, wie dies in Brasilien
und anderen lateinamerikanischen Landern der Fall war,
wo Didi unter dem Namen ,99" operierte.”®

Als Chinas Cyberspace-Verwaltung Didi schlieRlich im Juli
2021 im Rahmen ihrer abschlieRenden Untersuchung be-
strafte, stellte sie fest, dass Didi seit Juni 2015 unter an-
derem fast zwolf Millionen Screenshots und 107 Millionen
Gesichtserkennungsdaten von Passagieren sowie mehr
als 167 Millionen Datenséatze ihrer Standortdaten illegal
gesammelt hatte.”®® Diese Zahlen betrafen wahrscheinlich
nur die Vorfélle innerhalb Chinas. Doch wenn solche Ver-
stoRe innerhalb Chinas begangen wurden, sollte man er-

warten, dass dhnliche Praktiken auch in anderen Landern,
in denen Didi tatig ist, stattfinden, insbesondere in Méark-
ten mit schwéacheren Datenschutzregelungen. Wahrend
friihere Didi-Fiihrungskrafte betonten, dass das Unterneh-
men ,alle inlandischen Userdaten auf Servern in China“
speichert und dass es unmaoglich ist, Daten in die USA
weiterzugeben, gab es nie eine offizielle Stellungnahme
dazu, ob Daten in die andere Richtung, ndmlich von auen
nach China, gesendet wiirden.?”’

Expertinnen und Experten haben auch auf &hnliche Pro-
bleme bei anderen beliebten chinesischen Apps wie Ali-
Pay und WeChat Pay hingewiesen, den beiden fiihrenden
mobilen Zahlungs-Apps, die von Chinesinnen und Chine-
sen sowohl im Inland als auch international, und zuneh-
mend auch von ausléndischen Usern aulerhalb Chinas
verwendet werden. Die Forscherinnen und Forscher wei-
sen darauf hin, dass die Eigentimerinnen und Eigentiimer
dieser Apps, Ant Group und Tencent, von der chinesischen
Regierung kontrolliert werden und mit ihr zusammenarbei-
ten. Sie haben keine andere Wahl — die Unternehmen sind
per Gesetz verpflichtet, den Anordnungen der chinesi-
schen Regierung in vollem Umfang Folge zu leisten. Nach
Informationen, die Giber den App Store von Apple bereit-
gestellt wurden, sammeln AliPay und WeChat Pay in gro-
Rem Umfang Informationen von ihren Usern, einschliel3-
lich Gesundheits- und Fitnessdaten, Standort, Kontakte,
Userinhalte, Such- und Browserverldufe und vieles mehr.
Obwohl dies nicht nur bei chinesischen Apps der Fall ist
und viele westliche Apps dasselbe tun, hindert nichts die-
se chinesischen Unternehmen daran, der Aufforderung
Pekings nachzukommen und die gesammelten Daten zu
libergeben. Wie ein Rechtsexperte es ausdriickte: ,Chinas
Vorgehen vermittelt: ‘Wenn eure Systeme chinesische Biir-
gerinnen und Biirger betreffen, haben wir das Recht, eure

Systeme zu iiberpriifen’ ">

Dariiber hinaus gibt es Berichte, dass China seine Regeln
zur Offenlegung von Software-Schwachstellen dazu nutzt,
potenziell gefdhrliche Zero-Day-Schwachstellen fiir seine
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eigenen nachrichtendienstlichen Zwecke auszutesten.
Nach den in China geltenden Vorschriften miissen Unter-
nehmen alle gefundenen Schwachstellen innerhalb von
zwei Tagen nach ihrer Entdeckung an die Regierung mel-
den und dirfen sie ,bei wichtigen nationalen Ereignissen”
nicht 6ffentlich machen.” Im Fall des Log4j-Fehlers®®,
der wahrscheinlich schwerwiegendsten Java Sicherheits-
llicke in der Geschichte der Internets, meldete ein Aliba-
ba-Ingenieur, der die Schwachstelle entdeckt hatte, diese
zunachst an Apache, die globale gemeinniitzige Stiftung,
die das Software-Tool verwaltet. Dafiir wurde Alibaba be-
straft, indem die Regierung eine Cybersicherheits-Partner-
schaft mit dem Unternehmen aussetzte.”" Dabei handelte
es sich bei Apache nicht einmal um eine chinesische oder
Alibaba-eigene Software, sondern um eine Sicherheits-
licke in einer Open-Source-Software aulRerhalb Chinas.
Nichtsdestotrotz betrachtete die chinesische Regierung
selbst diese Information als ,Geheimnis” Chinas, aus dem
einfachen Grund, dass jemand in China sie entdeckt hat.

In den letzten Tagen seiner Amtszeit untersagte Prési-
dent Trump per Erlass chinesischen Dienste wie AliPay,
CamScanner, TikTok, QQ Wallet, SHAREit, Tencent QQ,
VMate, WeChat, WeChat Pay und WPS Office Geschéaf-
te mit ihren Apps in den USA. Die Verfiigung wurde von
Prasident Biden bei seinem Amtsantritt widerrufen.*'2
Bidens neue Direktive verlangt vermutlich, dass das Han-
delsministerium priift, ob Apps, die mit ausldndischen
Konkurrentinnen und Konkurrenten in Verbindung stehen,
ein ,inakzeptables Risiko" darstellen. Dieses Risiko wird
daran bemessen, ob sie ,im Besitz von Personen sind, von
diesen kontrolliert werden oder von Personen verwaltet
werden, die militdrische oder nachrichtendienstliche Akti-
vitaten auslandischer Gegner unterstiitzen oder in boswil-
lige Cyber-Aktivitdten verwickelt sind, oder ob es sich um
Anwendungen handelt, die sensible personenbezogene

Daten erfassen“.?

Zwar war die Trump-Verfiigung in der offenen Internet-
umgebung der USA eher symbolisch als praktikabel, aber
es bedarf mehr als nur der Aufhebung des Erlasses. Jour-
nalistinnen und Journalisten berichten immer wieder iber
Apps, Dienste oder Geréte, die taglich Userdaten sammeln
und nach China weiterleiten.

6.3.4. Soziale Medien: TikTok

Zu behaupten, TikTok habe die sozialen Medien veréndert,
ist sicherlich eine Untertreibung. Die App zum Teilen von
Kurzvideos ist die internationale Version der chinesischen
App Douyin des Mutterunternehmens ByteDance, die
2016 auf den Markt gebracht wurde. Sie hat in der kurzen
Zeit seit ihrer Einfiihrung 2017 insbesondere die jiingere
Generation auf der ganzen Welt im Sturm erobert. Aller-
dings sind zahlreiche Probleme mit TikTok aufgetaucht,
wie Abhangigkeit, Zensur, frauenfeindliche Inhalte, Diskri-
minierung und Desinformation. Und die Liste wéchst stets
weiter.

Das Problem von TikTok fiir den Westen ist nicht nur, dass
es sich um eine Big-Tech-Plattform handelt, bei der der
Profit an erster Stelle steht. Die App ist, genau wie unsere
vorherigen Beispiele, ein Tochterunternehmen eines chi-
nesischen Unternehmens, das verpflichtet ist, chinesische
Gesetze zu befolgen, obwohl TikTok selbst behauptet,
dass es vollig unabhéngig von seiner Muttergesellschaft
operiert.

Dokumente, die 2019 den Medien zugespielt wurden,
legen nahe, dass TikTok seine globalen Moderatoren an-
gewiesen hat, Videos zu zensieren, die politische Themen
erwdhnen, die Peking als problematisch erachtet. Die sind
z. B. die religiése Gruppe Falun Gong, der Platz des Himm-
lischen Friedens, Tibet oder Xinjiang, wobei der Grofteil
der verbotenen Inhalte in eine Kategorie féllt, die intern
als ,Hassrede und Religion" bezeichnet wird. Verbotenes
Material kann von der Seite geldscht und der Usern vom
Dienst ausgeschlossen werden. Bei leichteren VerstéRen
kann der Inhalt als ,nur fiir sich selbst sichtbar” markiert
werden, wobei der Inhalt auf der eigenen Seite verbleibt,
aber nicht an andere User weitergeleitet wird.”"* Aber
nicht nur das: Die Zensoren von TikTok haben offenbar
weltweit die Sensibilitdt der chinesischen Zensoren fiir
gesellschaftlich umstrittene Themen Gibernommen. Einige
User haben berichtet, dass sogar Phrasen, die sich auf
JBlack Lives Matter” beziehen, als unangemessen einge-
stuft wurden.?'

209 Suzanne Smalley. ,China could be reviewing security bugs before tech companies
issue patches, DHS official says.” Cyberscoop. 10. August 2022. https://www.
cyberscoop.com/dhs-official-chinese-rules-exploit/
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TikTok hat das gleiche Problem wie die zuvor erwahnten
chinesischen Apps: Exzessives Sammeln von Daten und
unerlaubte Ubertragungen. Das australisch-amerikanische
Sicherheitsunternehmen Internet 2.0 berichtete im Juli
2022 iiber die exzessive Datensammlung von TikTok, ein-
schlielRlich des Zugriffs auf Kontaktlisten, Kalender und
Festplatten und einer stiindlichen Geolokalisierung. Ver-
weigert ein User seine Zustimmung zur Datenerfassung
und -weitergabe, fragt TikTok immer wieder nach, bis der
User einwilligt. Vor allem aber haben die Untersuchungen
ergeben, dass die Daten durch den Einsatz von Tracking-
Bots durchgédngig auf nicht identifizierte Server in China
geolokalisiert werden.?"

Nach einem 6ffentlichen Aufschrei und einer offiziel-
len Anfrage des Schattenministers fiir Cybersicherheit,
James Paterson, gab TikTok Australien schliellich zu,
dass ausgewadhlte Mitarbeitende in China auf die Daten
australischer User zugreifen kénnen, ,um ihre Arbeit zu
erledigen”. Paterson wies darauf hin, dass TikTok Austra-
lien seiner eigenen fritheren Zusicherung widersprochen
hat, dass die Daten in den USA und Singapur gespeichert
wiirden statt in China. Wie auch andere Expertinnen und
Experten feststellten, waren alle von TikTok in China ge-
speicherten Daten nach chinesischem Recht fiir die chine-
sische Regierung zugénglich.?”

Ein Untersuchungsbericht von Forbes aus dem Jahr 2022
stellte bei der Untersuchung von ByteDance-Profilen von
Mitarbeitenden auf LinkedIn auRerdem fest, dass Hunder-
te von ihnen zuvor fir verschiedene staatliche Medien in
China gearbeitet hatten. Sie besetzen nun mittlere bis lei-
tende Positionen bei ByteDance in den Bereichen Inhalts-
partnerschaft, Strategie, Politik, Monetarisierung und Me-
dienkooperation, was die Befiirchtung weiter schiirt, dass
die User von TikTok einer direkten Manipulation durch
Peking ausgesetzt sind.?'®

Trotz all dieser Probleme gehorte TikTok zu den Apps, de-
ren Verbot Biden 2021 nach Trumps Erlass wieder aufhob.
In dhnlicher Weise wurde auch Trumps friihere Anordnung
vom August 2020, TikTok an einen US-Eigentiimer zu
verduBern, von der Biden-Administration ausgesetzt.?"
Scheinbar ist es den US-Gesetzgebern und der Regierung
wichtiger, ihren eigenen amerikanischen Social Media-
und Big Tech-Firmen das Leben schwer zu machen als
chinesischen Plattformbetreibern, die moglicherweise ein
groReres Risiko fiir die nationale Sicherheit darstellen.

6.3.5. Die Antwort der USA: Das Clean Network

Als die Clean-Network-Initiative im August 2020 vom
republikanischen US-AuRenminister Mike Pompeo an-
gekiindigt wurde, beschrieb er sie als eine MaRnahme
gegen ,langfristige Bedrohungen des Datenschutzes,
der Sicherheit, der Menschenrechte und der vertrauens-
vollen Zusammenarbeit“. Da das Programm anféanglich
von fiihrenden demokratischen Kongressabgeordneten
unterstiitzt wurde, war es weitgehend iiberparteilich.?*®

Die meisten Menschen wussten, dass die Initiative Hua-
wei- und ZTE-Gerate aus den Telekommunikationsnetzen
demokratischer Lander fernhalten sollte, wobei sich an-
geblich mehr als sechzig Léander angeschlossen hatten.
Aber die Regelung war so konzipiert, dass sie weit mehr
als nur 5G-Backbone- und Backend-Telekommunikations-
gerate abdeckte.

In der Tat wurden sechs Arbeitsbereiche definiert;?*’

(1) Clean Carrier — um sicherzustellen, dass kritische chi-
nesische Anbieter nicht mit US-Telekommunikations-
netzen verbunden sind.

(2) Clean Apps — um zu verhindern, dass nicht vertrau-
enswiirdige chinesische Smartphone-Hersteller ver-
trauenswiirdige Apps vorinstallieren oder in ihren
App-Stores zum Download bereitstellen. Vertrauens-
wirdige App-Hersteller aus den USA und anderen
Landern sollten im Gegenzug ihre Apps aus dem Hua-
wei-Store und anderen chinesischen App-Stores ent-
fernen.””

(3) Clean Store - Entfernung nicht vertrauenswirdiger
Apps aus US-App-Stores. In diesem Zusammenhang
erlieR Trump zwei Anordnungen gegen TikTok und
WeChat, die spater von der Biden-Administration auf-
gehoben wurden.

(4) Clean Cloud - um zu verhindern, dass die sensibels-
ten personenbezogenen Daten von US-Biirgerinnen
und Birgern und das wertvollste geistige Eigentum
von Unternehmen in chinesischen Clouds wie Alibaba,
Baidu, China Mobile, China Telecom und Tencent ge-
speichert und verarbeitet werden.

(5) Clean Cable — um sicherzustellen, dass die Untersee-
kabel, die die USA mit dem Rest der Welt verbinden,
nicht fiir nachrichtendienstliche Zwecke durch die VR
China ,im groRen Stil” unterwandert werden, und dass
neue Unterseekabel, die weltweit mit ausldndischen
Partnern gebaut werden, nicht vertrauenswiirdige An-
bieter ausschlielen.
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(6) Clean Path — Schutz von Sprache und Daten (ber 5G-
Netzwerke, die in diplomatische Einrichtungen der
USA im In- und Ausland gelangen und diese verlassen,
indem sichergestellt wird, dass ein durchgéangiger
Kommunikationspfad zur Verfiigung steht, der keine
Ubertragungs-, Steuerungs-, Rechen- oder Speicher-
gerdte von nicht vertrauenswiirdigen IT-Anbietern wie
Huawei und ZTE verwendet. Dieser Teil untermauert
den urspriinglichen Fokus auf das Verbot von Huawei
und ZTE aus den 5G-Netzen der Partnerlander.

Sicherlich sind einige Teile der Clean-Network-Initiative
erfolgreicher als andere, wie z. B. das Verbot von unsi-
cherer Netzwerkausriistung von Unternehmen wie Hua-
wei in Partnerlandern. Aber in einigen Féallen wurde dies
nicht ohne Debatte und weitere Uberlegungen erreicht.
In Deutschland zum Beispiel regte sich zunachst Wider-
stand bei den Telekommunikationsbetreibenden und der
Regierung. Dies war auf eine Reihe von Faktoren zuriick-
zufiihren, unter anderem auf die Abhéngigkeit von Huawei
bei den bisherigen 4G-Netzsystemen des Landes und die
potenziell hohen Kosten eines Wechsels. Ein weiteres Pro-
blem war, dass in Deutschland und Europa keine nennens-
werte unabhangige Debatte zu diesem Thema stattfand,
was das Vorhaben zu einer fast ausschlieBlich von den
USA gesteuerten Angelegenheit machte. Um seine Ab-
hangigkeit von chinesischen Anbietern zu verringern, soll-
te Europa gleichgesinnten Partnern zusammenarbeiten
und langfristige Anstrengungen unternehmen, die seine
eigenen Technologieanbieter stdrken und einen friheren
Vorsprung bei der Ubernahme kiinftiger offener Techno-
logiestandards erzielen.”®

Was die anderen Elemente der Clean-Network-Initiative
betrifft, so entspricht Clean Cable lediglich der bereits
bestehenden Politik der Vereinigten Staaten: Chinesische
Partner sind von der Entwicklung von Unterseekabeln,
die in die USA fiihren, ausgeschlossen, und Kabel, die in
die USA fiihren, diirfen nicht in chinesischen Stddten wie
Hongkong enden.?* Die US-Behérden kénnen dies durch
Lizenzanforderungen der FCC und anderer Behorden kon-
trollieren. Die Auswirkungen dieser Entscheidungen sind
bereits zu spiiren: Regionale ostasiatische Telekommuni-
kations- und Rechenzentrumsknotenpunkte verlagern sich
von Hongkong an andere Standorte wie die Philippinen,
Taiwan, Korea und andere, ganz zu schweigen von den be-
stehenden Knotenpunkten in Singapur und Japan.” Diese
Aspekte der Clean Network-Initiative wurden von der Re-
gierung Biden im Wesentlichen beibehalten.

Andererseits waren chinesische Cloud-Dienste in den USA
ohnehin noch nie wettbewerbsfidhig oder weit verbreitet,
sodass die Zielsetzung der Clean Cloud leicht zu erreichen
ist. Die Bereiche, die groRe Telekommunikationsunterneh-
men oder Cloud-Service-Anbieter betreffen, lassen sich
relativ leicht umsetzen, aber die Verwirklichung in Bezug
auf Apps und App-Stores erweist sich als schwieriger. Wie
bereits erwahnt, waren die Anordnungen von Trump gegen
TikTok und WeChat im offenen Marktumfeld der USA
schwer zu implementieren. Es besteht zudem das Risiko,

dass die Anordnungen vor Gericht angefochten werden
konnten. AuBerdem hat TikTok bereits fast achtzig Millio-
nen User in den USA?*®, und WeChat verzeichnete 2021 in
den USA iiber 1,7 Millionen Downloads.?” Damit sind die
USA nach China der zweitgroRte Markt fiir die Super-App.
Jeder Versuch, diese Apps gewaltsam vom US-Markt zu
entfernen, wird zweifellos auf heftige Gegenreaktionen
von Usern, Werbetreibenden und Entwicklern stoRen, die

von den Apps abhéngig sind, um Einnahmen zu erzielen.\ﬁ/

Auch wenn ein vollstandiges Verbot der genannten Apps
fir die USA und andere Demokratien vielleicht nicht so-
fort umzusetzen ist, miissen gezieltere Regelungen zur
Kontrolle von Fehlinformationen, Desinformation, aus-
landischer Einmischung, Wahlbeeinflussung und anderen
Schéaden auf diesen Plattformen in Betracht gezogen und
dringend angegangen werden.

Wie hat China auf das Clean Network reagiert? Im Sep-
tember 2020 schlug China einen eigenen Rahmen fiir die
globale Datensicherheit und den digitalen Handel vor, die
,Global Data Security Initiative”. Mit der Betonung auf
»Multilateralismus, sichere Entwicklung, Fairness und Ge-
rechtigkeit” definiert die Initiative im GrofRen und Ganzen
Grundsatze der Zusammenarbeit in Bezug auf Daten- und
Cybersicherheit. China nutzt die Initiative, um befreundete
Lander wie Russland, Tansania, Pakistan, Ecuador, einige
Mitglieder der Arabischen Liga und der ASEAN fir die Bil-
dung einer eigenen losen Daten- und Technologie-Allianz
zu gewinnen.”®
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6.4. Internet-Standards und -
Governance treffen auf AuBenpolitik

6.4.1. Technische Standardsetzung:
Von WAPI zu New IP >

China weil}, wie wichtig es ist, Einfluss auf die globale
Standardsetzung zu nehmen - erstens, um die heimische
Industrie auf dem internationalen Markt voranzubringen,
und zweitens, um wissenschaftliche Forschung zu férdern
und so den Markt in eine fiir das Land giinstige Richtung
zu lenken. Auf diese Weise werden auch Elemente der
technisch-autoritdren Kontrollphilosophie der KPCh ihren
Weg in die globalen Standards finden.

Bereits 2003 versuchten die chinesischen Behorden, den
heimischen Markt zu nutzen, um einen ,chinesischen na-
tionalen WLAN-Standard” durchzusetzen, der zuséatzlich
zu den von den globalen Standardisierungsgremien ange-
nommenen WiFi-Standards gelten sollte. Dieser Standard
mit der Bezeichnung WAPI (WLAN Authentication and
Privacy Infrastructure) sollte urspriinglich bis zum 1. Juni
2003 einseitig und verbindlich in China eingefiihrt werden.
Begriindet wurde diese Entscheidung damit, dass damit
eine vermeintliche Liicke in der internationalen WLAN-
Norm ISO/IEC 8802-11 geschlossen werden sollte. In den
ersten Tagen des Beitritts Chinas zur WTO wurde sofort
diskutiert, ob dadurch der Marktzugang fiir ausldandische
Netzwerkfirmen verwehrt wird. Um WAPI-kompatible Pro-
dukte fir den chinesischen Markt zu produzieren, waren
auslandische Unternehmen héchstwahrscheinlich ge-
zwungen gewesen, mit einem der wenigen chinesischen
Unternehmen zusammenzuarbeiten, die Zugang zu dem
Standard hatten.

Im April 2003 erzielten die USA und China eine Vereinba-
rung, in der China sich bereiterklarte, die WAPI-Anforde-
rungen auf unbestimmte Zeit aufzuschieben.?” Die USA
betrachteten dies seinerzeit als Erfolg. In der Zwischen-
zeit wiesen chinesische Medien bereits darauf hin, dass
die Chinesinnen und Chinesen im Gegenzug fiir den Auf-
schub der WAPI-Vereinbarung und das Versprechen, die
Durchsetzung der Vorschriften zum Schutz des geistigen
Eigentums gegen Piraterie zu verbessern, eine Lockerung
der strengen Anforderungen fiir die Erteilung von Ausfuhr-
genehmigungen fiir US-Hightech-Geradte nach China er-
hielten.”®

Die Pattsituation um WAPI hielt mehrere Jahre an. Im
Jahr 2006 reichte China bei der ISO-Normungsorganisati-
on einen Antrag auf Anerkennung als internationale Norm
ein, der jedoch abgelehnt wurde. Im Jahr 2009 wurde der
Antrag erneut eingereicht, aber 2011 zog China den WAPI-
Antrag endgliltig zurick.

Die WAPI-Saga war eine wichtige Lektion fiir China, dass
der Zeitpunkt fiir die Einfihrung verfriiht war. Chinas
Markt kénnte ein enormer Einflussfaktor werden, aber
dem Land fehlte damals ein eigener fiihrender Techno-

logieanbieter mit weltweitem Einfluss. Wéaren die techni-
schen Standards ,aufgesplittet” worden, hatte China mehr
zu verlieren als zu gewinnen gehabt, indem beispielsweise
seine aufstrebenden einheimischen Technologieunterneh-
men wie Huawei im globalen Wettbewerb benachteiligt
worden wéren. Die Behorden erkannten auch, dass es
sich starker an den globalen Normungsgremien beteiligen
musste, um bei kiinftigen Entscheidungen mehr Mitspra-
cherecht zu haben. China versprach, sich Zeit zu lassen
und es erneut zu versuchen.

Machen wir einen Zeitsprung in die Gegenwart. China
schlagt jetzt aktiv zwei neue und verwandte konzeptionel-
le Standards vor: New IP und IPv6+. In den letzten zehn
Jahren hat China viel mehr Erfahrung mit internationalen
Normungsprozessen gesammelt, nationale Verbiindete
gewonnen und mit Huawei nun einen hochdotierten Unter-
nehmensriesen als Unterstitzer.

Im September 2019 reichte Huawei eine Reihe von Vor-
schldgen bei der Beratungsgruppe fiir Telekommunika-
tionsnormen des ITU Telecommunication Standardization
Sector (ITU-T) ein, um seinen mit China Mobile, China
Unicom und der China Academy of Information and Com-
munications Technology entwickelten ,New-IP“-Beitrag
einzuleiten. Im Januar 2020 reichte Huawei einen ,New-
IP“-Vorschlag bei der Focus Group on Technologies for
Network 2030 der ITU-T ein, die die Anforderungen an ein
zukiinftiges Netzwerk mit hoherem Durchsatz, schnellerer
Reaktionsgeschwindigkeit und hoheren Anforderungen an
die Prazision der Kommunikation erarbeitet hatte. New IP
sollte die Losung sein. Im Juli 2020 a@nderte Huawei sei-
nen Vorschlag dahingehend, dass der Begriff ,New IP" in
JFuture Vertical Communication Network” gedndert wer-
den sollte, mit dem Ziel, "eine Vielzahl von vertikalen Net-
zen miteinander zu verbinden, von denen jedes mit einem
eigenen Protokoll arbeitet”, wahrend der Inhalt der Vor-
schlage gleich blieb. Die Studiengruppen der ITU-T haben
im Dezember 2020 beschlossen, den New-IP-Vorschlag
bis auf weiteres nicht anzunehmen. Jedoch tauchen Ele-
mente des Vorschlags immer wieder in verschiedenen
anderen Studiengruppen auf und halten die Bemiihungen
am Leben.”

Die Bedenken gegen New IP betreffen zwei Aspekte: Die
Technologie und den Prozess der Standardisierung. Die
Internet Society (ISOC) - eine weltweit fiihrende Organisa-
tion der Zivil- und Technologiegesellschaft — wies darauf
hin, dass Huawei in seinen Vorschldgen fiir New IP eine
Reihe falscher Behauptungen aufgestellt hat, um seine
Pramisse zu untermauern, dass das bestehende Internet-
protokoll und seine Architektur vollstéandig tliberarbeitet
werden missen. So hat Huawei beispielsweise behaup-
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tet, dass die derzeitige Netzwerkumgebung nur aus dem
Internet besteht, und dabei eine Fiille von Nicht-Internet-
Netzwerken ignoriert, die existieren und gut funktionie-
ren. Huawei hat auch behauptet, dass die gegenwartigen
Netzwerktechnologien nicht angemessen mit heteroge-
nen Netzwerken interagieren kénnen, was technisch nicht
stimmt. In der Tat erlaubt das Design des Internets genau
die Untervernetzung, die nachweislich eine flexible Ver-
netzung ermoglicht. Indem Huawei den Fokus auf eine be-
stimmte Variante des Transmission Control Protocol (TCP)
lenkt, behauptet das Unternehmen, das Internet kdénne
keinen extrem hohen Ubertragungsdurchsatz bewiltigen,
und ignoriert dabei die effektive und kontinuierliche Wei-
terentwicklung der TCP- und IP-Leistung. Eine weitere fal-
sche Behauptung betrifft die Notwendigkeit einer extrem
niedrigen Latenzzeit fir New IP. Von Kritikerinnen und
Kritikern wird diese als ,unvereinbar mit den Gesetzen der
Physik" verspottet wird, da sie zu liberzogenen Geschwin-
digkeitsangaben fiihrt, die bei genauerer Betrachtung der
Zahlen tatsachlich die Lichtgeschwindigkeit libersteigen
wiirden.”

Neben diesem unhaltbaren technischen Entwurf weisen
die Branchenverbéande auf das Hauptproblem von New IP
hin: seine mangelnde Kompatibilitdt mit dem bestehen-
den Internet. New IP zielt unnétigerweise darauf ab, das
gesamte Internet umzugestalten, anstatt den bislang Uib-
lichen schrittweisen Ansatz zu verfolgen. Beflirworter von
New IP behaupteten, dass es den derzeitigen Entwiirfen
an bestimmten Funktionen fehle. Dagegen argumentierten
die Telekommunikationsbetreiber, dass dies nur deshalb
der Fall sei, weil einige Funktionen aufgrund mangelnder
Geschéaftsmoglichkeiten nicht eingefiihrt worden waren.
Die Neugestaltung des gesamten Protokolls wurde als
unndtig und nachteilig angesehen, da sie zu einer Auf-
spaltung des ,neuen” und des ,alten” Internets fiihren
kénnte.”*®

Und es deutet noch mehr auf eine versteckte Agenda
hinter New IP hin. Die Internet Corporation for Assigned
Names and Numbers (ICANN) - die Multi-Stakeholder-Or-
ganisation, die globale Internet-Ressourcen wie Domain-
Namen verwaltet — warnt, dass New IP ,die Idee einer
starken regulatorischen Bindung zwischen einer IP-Adres-
se und einem User vorantreibt”. Wenn sie eingefiihrt wird,
kénnte eine ,allgegenwirtige Kontrolle” - d.h. Uberwa-
chung - viel einfacher werden, da jedes Vermittler-Netz-
werkelement vollen Zugriff darauf hat, ,welcher Benutzer
was tut”. In @hnlicher Weise werden auch die Anbieter von
Inhalten die Identitdt von jeder Person kennen, die sich
mit ihnen verbindet. Kurz gesagt, das New-IP-Internet wiir-
de zu einer groBen Uberwachungsmaschine. Da die New-
IP-Infrastrukturen nicht mit den bestehenden IPv4- und
IPv6-Infrastrukturen kompatibel sind, muss ihre Einfiih-
rung separat und parallel erfolgen, und jede nennenswerte
Einfiihrung und Vernetzung wird Jahrzehnte dauern.”*

In der Zwischenzeit gehen Huawei und China auch strate-
gisch vor die ITU, obwohl die Gerichtsbarkeit der ITU der-
zeit nicht flir das Internet gilt. Internettechnologienormen
werden traditionell in einem Multi-Stakeholder-Prozess
entwickelt, an dem Gruppen wie die Internet Engineering
Task Force (IETF), der Internet Architecture Board (IAB),
die Internet Research Task Force (IRTF), das World-Wide
Web Consortium, der Berufsverband Institute of Electrical
and Electronics Engineers (IEEE) und indirekt auch die
Internet Society beteiligt sind, die IETF, IAB und IRTF un-
terstiitzt, wahrend die Multi-Stakeholder-ICANN die Num-
mern und Bezeichnungen fiir Netzwerkprotokolle zuteilt.
Autoritdre Regime wollten der ICANN und den zahlreichen
Interessengruppen, zu denen die Industrie, die Zivilgesell-
schaft, die technische Gemeinschaft, die Wissenschaft
und die Verbraucher gehdren, schon lange die Kontrolle
tiber die Verwaltung des Internets entziehen und die ge-
samte Macht iiber die ITU in die Hande der Regierungen
legen.”*®

China ist der Ansicht, dass der Multi-Stakeholder-Ansatz
Jhicht einseitig sein sollte, und jede Tendenz, die Rolle
von Unternehmen und Nichtregierungsorganisationen in
den Vordergrund zu stellen, wahrend Regierungen an den
Rand gedrangt werden, vermieden werden sollte, wie es
in seinem Beitrag zur Zehn-Jahres-Uberpriifung des Welt-
gipfels zur Informationsgesellschaft 2015, einem Multi-
Stakeholder-Prozess unter der UN und der ITU, hieR. Chi-
na forderte, dass die ICANN ,internationalisiert” werden
sollte — eine Anspielung auf die Tatsache, dass die ICANN
amerikanischen Ursprungs ist und somit weiterhin ,den
USA gehort” — und dass den Vereinten Nationen eine vor-
rangige Rolle in der Internetpolitik und -verwaltung uber-
tragen werden sollte.

Dies wurde von der Internet-Gemeinschaft nicht begriift,
wie die ISOC betonte: ,Internetprotokolle und -architek-
turen sollten weiterhin in einem offenen, bottom-up, Mul-
ti-Stakeholder-Ansatz entwickelt werden - so wie es die
IETF und die IEEE machen — und nicht - so wie bei ITU-T
- top-down gesteuert sein.”*’

Fir China ist der Prozess, die bestehende Internet-Stan-
dardisierung umzukrempeln, offensichtlich genauso
wichtig wie der Plan des New IP. Wenn das Gesamtpaket
nicht angenommen wird, zerlegen sie es in einzelne Teile,
um bestimmte alternative Normungsgremien und Unter-
gremien sowie alternative Zielgruppen anzusprechen, die
moglicherweise aufgeschlossener sind. Im Mai 2022 fass-
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ten China und Huawei einen neu modifizierten Beschluss
zur Einfihrung von IPv6+, einer verbesserten Version der
neuesten Version des IP-Protokolls, IPv6. Trotz der Ahn-
lichkeit der Funktionen und Philosophien von New IP und
IPv6+ behauptet Huawei, dass die beiden unterschiedlich
sind und dass IPv6+ genau die Art von natdurlicher und
schrittweiser Erweiterung von IPv6 ist, an die Standard-
entwickler gewdhnt sind, und nicht eine neue Architek-
tur wie New IP. Strategisch gesehen hat Huawei auf der
Weltkonferenz zur Entwicklung der Telekommunikation,
der Konferenz der ITU, in letzter Minute einen Beschluss
gefasst, um sich der Aufmerksamkeit des Westens zu ent-
ziehen und gleichzeitig an die Unterstiitzung der Lander
des globalen Siidens zu appellieren, die bei der Einfiih-
rung von IPv6 im Riickstand sind und sich angesichts der
Investitionen und des Engagements von Huawei fiir Infra-
strukturprojekte von IPv6+ angezogen fiihlen kdnnten.

Chinas Bemiihungen, das Internet neu zu definieren, wer-
den fortgesetzt. Sollte dieses Ziel nicht erreicht werden,
wird China zumindest versuchen, sein eigenes, liber-
wachungsstaatliches Internet mit seinen autokratischen
Verblindeten — mit Stellvertretern wie Huawei und na-
tionalstaatlichen Partnern wie Russland, Iran, Kuba und
Nordkorea — abzuspalten. Die versteckte Agenda liegt
auf der Hand: Nachdem sich China dariiber beschwert
hat, dass das Internet eine amerikanische Erfindung ist
und immer noch von den USA kontrolliert wird, mochten
die Behorden der Zivilgesellschaft, der Wissenschaft, der
Wirtschaft und den Usern jegliche Rolle bei der Entschei-
dungsfindung abnehmen.
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Und das gilt nicht nur fiir das Internet. Zuriick im Bereich
der Mobilkommunikation, wo die Diskussionen iber 6G
bereits im Gange sind, hat China ,aktuell in vielen Aspek-
ten der drahtlosen 5G-Telekommunikation eine vorteil-
hafte Position inne, die eine starke Grundlage fir weitere
Fortschritte bietet”. Dies belegen 6G-Entwicklungskenn-
zahlen wie ,Patentanmeldungen und reale Implementie-
rungen relevanter Grund- oder Vorladufertechnologien®. #*°
Die USA und Europa miissen in der Art und Weise, wie sie
ihre Ressourcen fiir 6G priorisieren und ihre Politik darauf
ausrichten, aufholen, so wie sie das auch fiir das zukiinfti-

ge Internet tun missen.

Moglicherweise war China vor lber zehn Jahren mit der
WAPI noch nicht bereit, aber das Land glaubt, dass es
jetzt so weit ist. China hat 2018 seine ,China Standards
2035" ins Leben gerufen, und seine Normungsverwal-
tung und die staatliche Verwaltung fiir Marktregulierung
(SAMR) haben 2022 einen Vorschlag zur Stellungnahme
veroffentlicht. Dieser wird ein breites Spektrum an vor-
geschlagenen Normen abdecken, die sogar fiir PCs und
Server gelten kdnnen, was enorme Auswirkungen auf den
Markteintritt auslédndischer Technologieanbieter haben
wird.?”® Der Vorschlag kann auch andere, noch im Ent-
stehen begriffene Technologien abdecken, wie z. B. das
Quantencomputing. Die Botschaft, die von den Bemiihun-
gen um die nationale und internationale Standardsetzung
ausgeht, lautet: ,Wir verfligen liber unsere Standards, und

wir wollen nicht, dass ihr uns eure Produkte verkauft, son-
dern wir wollen, dass unsere Standards globale Standards
werden, damit wir euch unsere Produkte verkaufen kon-
nen, indem wir die Dinge auf unsere Weise machen.”

6.4.2. Internet-Governance und die ITU

Als der russische Prasident Wladimir Putin Peking zur
Eroffnungsfeier der Olympischen Winterspiele 2022 be-
suchte, nur wenige Wochen bevor seine Truppen gewalt-
sam in die Ukraine einmarschierten, sallen er und der
chinesische Prasident Xi Jinping zusammen, um sich
gegenseitig grenzenlose Unterstiitzung anzubieten. Zu
den Erklarungen Pekings, in denen die wirtschaftliche,
energiepolitische und diplomatische Zusammenarbeit
zwischen den beiden Landern zugesagt wurde, gehorte
auch das Versprechen, die ,Internationalisierung der Inter-
netverwaltung” und die ,Gleichberechtigung der Lander
bei der Regulierung des World Wide Web" zu unterstitzen.
Die beiden Lander versprachen, ,die bilaterale Zusammen-
arbeit im Bereich der internationalen Informationssicher-
heit zu vertiefen”, erklarten ihre Unterstiitzung fir eine
sinternationale Konvention zur Bekdmpfung der Nutzung
von Informationstechnologien fir kriminelle Zwecke"” und
sprachen sich fiir eine stérkere Beteiligung an der ITU

aus.?"

Die beiden Lander teilen gemeinsame Werte in Bezug
auf das Internet — Uberwachung, Zensur und totale Kon-
trolle.*** Bei den Olympischen Winterspielen in Peking
konnten Athletinnen und Athleten sowie Journalistinnen
und Journalisten nur an bestimmten Punkten oder in be-
stimmten Hotels auf das ,freie” Internet zugreifen. Die
mobile App, die fiir alle Teilnehmenden vorgeschrieben
war, um die Dienste der Veranstaltung in Anspruch zu neh-
men, enthielt nach den Feststellungen der ermittelnden
Personen von Citizen Lab so viele Sicherheitsliicken, dass
sie als trojanisches Pferd in jedermanns Tasche fungieren
konnte, um sich heimlich Daten zunutze zu machen.?*

Der Weg Russlands zur Internetzensur verlief jedoch et-
was anders als der Chinas. Das Land war anfangs wesent-
lich offener, und Journalistinnen und Journalisten kom-
mentierten sogar, dass ,das Internet der freieste Bereich
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der Medien in Russland ist, wahrend fast das gesamte
Fernsehen und viele Zeitungen unter formeller oder in-
offizieller staatlicher Kontrolle stehen.””** Doch im Zuge
der innenpolitischen Unruhen und der Kriege im Ausland
haben die russischen Behdrden nach und nach mehr
ZensurmalBnahmen im Internet ergriffen. Im Jahr 2021
gelang es den russischen Behorden, Apple und Google
dazu zu bewegen, eine Wahl-App des fiihrenden Dissiden-
ten Alexej Nawalny aus ihren App-Stores zu entfernen.
AuRerdem verstéarkten sie ihre Bemiihungen, die Nutzung
von Verschlisselungsprogrammen wie dem Tor-Browser
und VPN-Diensten zu unterbinden. Human Rights Watch
bezeichnete daher das Jahr 2021 als ,das Jahr der Ver-
scharfung der Internetzensur” in Russland.®”®

Das Zentralkomitee der KPCh und der Staatsrat Chinas
veroffentlichten im November 2021 die National Standard-
ization Development Outline, in der sie ihren Plan fiir ,Chi-
na Standards 2035" darlegten.?*® Dafiir brauchte China na-
tiirlich die Unterstiitzung Russlands, um die ,chinesischen
Standards” weltweit zu verbreiten. Russland wiederum
brauchte China im September 2022 zur Unterstiitzung von
Rashid Ismailov,?”” Russlands stellvertretendem Minister
fiir Telekommunikation und Massenkommunikation und
Kandidat des Landes bei der Wahl zum Generalsekretar
der ITU, der gegen eine Amerikanerin antrat, Doreen Bog-
dan-Martin, Direktorin des ITU-Biiros fiir Telekommunika-
tionsentwicklung.”*® Die Wahl war ein Kraftemessen um
die kiinftige Verwaltung von Telekommunikations- und
Internetstandards. SchlieRlich wurde®*® Bogdan-Martin
mit einem deutlichen Vorsprung von 139 zu 25 Stimmen
gewdhlt.”

6.4.3. Two Futures of the Internet?

Am 9. und 10. Dezember 2021 veranstaltete das Weilte
Haus das erste Gipfeltreffen fiir Demokratie, an dem Hun-
derte von Regierungen, fiihrenden Vertreterinnen und Ver-
treter der Zivilgesellschaft und der Wirtschaft teilnahmen,
,um die Herausforderungen und Chancen zu erortern,
denen sich Demokratien im 21. Jahrhundert zu diskutie-
ren.”®" Aufgrund der anhaltenden COVID-19-Pandemie
handelte es sich bei der Veranstaltung eher um ein groRRes
Webinar als um eine physische Zusammenkunft. Als das
Aulenministerium in den Monaten zuvor das Programm
ausarbeitete, sollte einer der Punkte die Bildung einer Ko-
alition von Demokratien sein, die eine Vision fiir ein freies
und offenes Internet verfolgen. Die Allianz fiir die Zukunft
des Internets wurde von Peter Harrell, Senior Director fir
internationale Wirtschaft und Wettbewerbsfahigkeit im
Nationalen Sicherheitsrat, und Tim Wu, Sonderassistent
des Prasidenten fiir Technologie und Wettbewerbspolitik,
angefiihrt.

Der Plan stiel jedoch auf betrdchtliche Skepsis und Ge-
genreaktionen, insbesondere seitens der Zivilgesellschaft
und der Verfechter digitaler Rechte. Zum einen sollte die
Allianz eine Gruppe ,gleichgesinnter Lander” dazu ver-
pflichten, spezifische Verpflichtungen in den Bereichen
Cybersicherheit, Datenschutz, Datentransfer und anderen

Bereichen einzugehen, die sich mit sensiblen Politikberei-
chen von der nationalen Sicherheit bis zum Handel lber-
schnitten. Jedoch wurden auch Bedenken ge&duliert, dass
die Bemiihungen den Fokus auf demokratische Werte,
Internetfreiheit und Menschenrechte in den Hintergrund
drangen und zu einem bloRBen ,Anti-China-Club” redu-
ziert werden kénnten.?*® Einige Nichtregierungsgruppen
befiirchteten, dass die Allianz durch die Konsolidierung
der ,freien Welt” das Internet weiter zersplittern wiirde,
anstatt es zu schiitzen, und sich damit von den Internet
Usern in autoritdren Landern entfernen wiirde. In letzter
Minute wurde der Start der Allianz verschoben.*®

Vier Monate spéter wurde die Allianz schlieBlich in eine
Erklarung umgewandelt. Am 28. April 2022 gab das WeilRe
Haus eine Erklarung fiir die Zukunft des Internets bekannt,
die von den USA und sechzig globalen Partnern unter-
zeichnet wurde. Die Unterzeichner wurden als ,Partner”
und nicht als Lander bezeichnet, wahrscheinlich um die
wichtige Einbeziehung Taiwans zu beriicksichtigen. Das
Weille Haus bezeichnete die Erklarung als politisches Be-
kenntnis der Partner, ,ein einheitliches globales Internet
zu fordern — eines, das wirklich offen ist und den Wett-
bewerb, den Schutz der Privatsphare und die Achtung
der Menschenrechte gewahrleistet”. Zu den Grundsatzen
gehoren der Schutz der Menschenrechte und der Grund-
freiheiten fiir alle, die Forderung des freien Informations-
flusses, integrative und erschwingliche Konnektivitéat
fir alle, die Forderung des Vertrauens in globale digitale
Okosysteme durch den Schutz der Privatsphére sowie der
Schutz und die Starkung des ,Multi-Stakeholder-Ansatzes
fir die Verwaltung”.
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Obwohl China und Russland nicht ausdriicklich erwahnt
werden, geht die Erklarung eindeutig auf die zentralen
Herausforderungen ein, die sich aus ihrem digitalen, auto-
ritdren Internetmodell und ihrer Untergrabung des Multi-
Stakeholder-Modells der Internetverwaltung in der Praxis
ergeben. Als Reaktion auf friihere Kritik, dass sie die Ini-
tiativen der Zivilgesellschaft, zwischenstaatlicher und an-
derer Multi-Stakeholder-Foren unterminiert,®® erkennt die
Erklarung Werte wie den Multi-Stakeholder-Gedanken an.
Sie verspricht zudem, ,beizutragen” zu Bemiihungen und
Organisationen wie der ICANN, dem IGF und der Freedom
Online Coalition. Letztere ist ein Zusammenschluss von
34 Regierungen, die ,zusammenarbeiten, um die Internet-
freiheit zu unterstiitzen und die grundlegenden Menschen-
rechte - freie Meinungs&duBerung, Vereinigungsfreiheit,
Versammlungsfreiheit und Schutz der Privatsphére online

- weltweit zu schiitzen".*’

Die anfanglichen Erwartungen an die Erkldarung waren je-
doch ungewiss. Denn was mit der Hoffnung auf ein enges
Biindnis begann, endete, zumindest zunachst, in einem
bloRen Papier. Einige Analystinnen und Analysten sind
zwar der Meinung, dass dies besser ist als gar nichts,
da die US-Regierung Interesse an der Internetverwaltung
als Teil der AuBRenpolitik zeigt, aber der Initiative miissen
,harte Gesprédche” folgen, um ,digitale Ubertretungen zu-
rickzudrangen.” Das bleibt abzuwarten. Dariiber hinaus
konnte die Erklarung fiir einige unterzeichnende Parteien,
die auf der demokratischen Skala relativ unbedeutend
sein mogen, eine diplomatische Mahnung darstellen,
nicht weiter in den digitalen Autoritarismus abzugleiten.?®®
Andererseits fehlen unter den unterzeichnenden Parteien
der Erklarung auch wichtige asiatische Internet-Volks-
wirtschaften wie Indien, Singapur und Siidkorea, die sich
wahrscheinlich aufgrund ihrer eigenen Tendenz zur Kon-
trolle des Internets sowie geopolitischer Sensibilitaten in
Bezug auf China dagegen entschieden haben, zu unter-
zeichnen.
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Fiir Peking ware die einzig logische und schnell umzuset-
zende Antwort vermutlich die Griindung seines eigenen
Clubs. Seit 2014 organisiert die chinesische Cyberspace-
Verwaltung ihre wichtigste jahrliche Internetveranstaltung,
die World Internet Conference, in der Stadt Wuzhen im Os-
ten des Landes. Von der ersten Veranstaltung berichteten
die Teilnehmenden, dass sie den Entwurf eines Manifests
von einer unbekannten Quelle ,um Mitternacht unter ihren
Hoteltliren hindurchgeschoben bekamen®, ein Vorgehen
liber das sich viele beschwerten. Schliellich wurde die Er-
kldrung am Ende der Konferenz nicht mehr erwéhnt.”® So
wie der erste Versuch der USA, ein Biindnis zu schlielen,
verschoben wurde und es schlielllich bei einer Erklarung
blieb, scheiterte auch der erste Versuch Chinas, eine Er-
klarung abzugeben.

Im darauffolgenden Jahr, im Dezember 2015, hielt Xi Jin-
ping auf der zweiten Weltinternetkonferenz (WIC) eine
Rede, in der er seine Vision fir ,Dialog und Zusammen-
arbeit auf der Grundlage von gegenseitigem Respekt und
Vertrauen® und die Férderung der Umgestaltung des glo-

balen Internet-Governance-Systems” darlegte. Eine solche
Umgestaltung sollte auf der ,Achtung der Cyber-Souvera-
nitat“**® beruhen, und die neue ,internationale Cyberspa-
ce-Governance” sollte nicht ,einseitig” erfolgen oder ,eine
Partei alle Faden in der Hand halten“.?®' Diese Visionen
spiegeln die gescheiterte Erklarung von vor einem Jahr
wider.

Was liegt also néaher, als die bestehende Plattform der
WIC zu nutzen, um eine Allianz zu bilden, die der von den
USA angefiihrten Erklarung entgegenwirkt? Und wenn die
USA noch nicht in der Lage waren, eine Allianz mit ihren
Partnern zu bilden, warum ihnen dann nicht zuvorkom-
men? China hat genau das getan. Im Juli 2022 wurde die
WIC in eine ,internationale Organisation” umgewandelt,
die aus ,Grindungsmitgliederinnen und -mitgliedern” be-
steht, darunter ,Institutionen, Organisationen, Unterneh-
men und Einzelpersonen aus fast 20 Ldndern“.?®* Xi hielt
eine Videoansprache auf der Er6ffnungskonferenz, in der
er die neue Gruppe begliickwiinschte, da sie mit ,Weisheit
und Macht zur Entwicklung der globalen Internet-Gover-
nance” beitrage um einen ,fairen und verniinftigen, offe-
nen und toleranten, sicheren und stabilen und lebendigen
Netzraum” zu schaffen.?®®

Wer sind die Mitgliederinnen und Mitglieder der neuen
Organisation ,World Internet Conference”? Es soll sich
um eine nicht ndher bezeichnete Liste ,weltbekannter
fihrender Internetunternehmen, maRBgeblicher Bran-
chenorganisationen und Internet Hall of Famers” han-
deln.”® Unabhé&ngig davon, ob die Nichtverdffentlichung
auf Geheimhaltung oder Bluff zuriickzufiihren ist, kdnnte
China zumindest behaupten, seinen Club vor den USA ge-
griindet zu haben. Auf der Weltinternetkonferenz 2022
selbst, die eher unauffillig im November stattfand, wur-
den kaum Neuigkeiten iber die Organisation der WIC be-
kannt gegeben. Nichtsdestotrotz miissen die Demokratien
wachsam bleiben, was die WIC als Nichstes vorhat.?®®
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7. Aufruf zu einer wetthewerbsorientierten
Antwort

Zusammenfassend ldsst sich feststellen, dass sich Chi-
nas Internetpolitik von einer absoluten internen Kontrolle
zu einem Export von digitalem Autoritarismus entwickelt
hat. Erreicht wurde dies durch die Perfektionierung seines
Rechts- und Verwaltungskonzepts der Zensur und Kontrol-
le sowie durch technologischen Wettbewerb und eine er-
neute Konzentration auf sein Modell einer Uberwachungs-
datenwirtschaft. Auf diese Weise strebt China die globale
Vorherrschaft iber das westliche Modell der liberalen
Demokratie an, aus welchem das Internet urspriinglich
hervorgegangen ist.

Was konnen die Demokratien also tun, um wettbewerbs-
fahig zu bleiben?

Vor zwanzig Jahren waren die Demokratien libermaRig
optimistisch, was das Internet fiir die Gesellschaft im In-
und Ausland bedeuten wiirde. Inzwischen wissen sie es
besser, auch wenn sie ihre Lektionen mitunter auf die har-
te Tour gelernt haben. Die Demokratien diirfen gegeniiber
dem Internet und der Technologie nicht ibermé&Rig pessi-
mistisch sein. Sie missen jedoch lernen, wo sie versagt
haben, was sie bewahren und was sie dndern sollten.

Es ist nicht so, dass die Demokratien das techno-autokra-
tische Potenzial des Internets nicht erkannt hatten oder,
dass autoritdre Regierungen auf der ganzen Welt das
Recht auf freie Meinungs&duBerung und den freien Infor-
mationsfluss beschnitten hatten. Im Jahr 2006 hat die
US- AulRenministerin Condoleezza Rice die Global Internet
Freedom Task Force (GIFT) einberufen, um eine solide
globale Internetstrategie zu entwickeln. Damit sollten
Bedrohungen der Internetfreiheit (iberwacht werden und
darauf reagiert werden. AulRerdem sollten die Grenzen der
Internetfreiheit erweitert werden, indem der Zugang zum
Internet durch die Koordinierung mit verschiedenen Regie-
rungsbehorden und der Technologieindustrie ausgebaut
wird.”®®

266 ,Global Internet Freedom Task Force.” US- AuBenministerium, Archiv.
https://2001-2009.state.gov/g/drl/Ibr/c26696.htm#:~:text=Secretary%200f%20
State%20Condoleezza%20Rice,0f%20information%200n%20the%20Internet.
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Am 21. Januar 2010 hielt die damalige US-Auenminis-
terin Hillary Rodham Clinton im Newseum in Washington,
D.C., eine Rede liber die Freiheit des Internets, und zwar
genau zu dem Zeitpunkt, als amerikanische Unternehmen
beschuldigt wurden, die Zensur im Ausland, darunter
auch in China, zu unterstiitzen. Als Teil der in ihrer Rede
skizzierten MaBnahmen wurde die GIFT der vorherigen
Regierung als Forum reaktiviert, das sich mit der Internet-
freiheit auf der ganzen Welt befasst. Die Zusammenarbeit
mit US-amerikanischen Technologieunternehmen sollte
verstarkt werden, auch lber nichtstaatliche Branchen-
organisationen wie die Global Network Initiative. Auch
sollten mehr staatliche Mittel investiert werden, um die
Entwicklung von Instrumenten gegen die Umgehung von
Gesetzen sowie andere Bemiihungen um die Internetfrei-
heit in der ganzen Welt zu unterstiitzen.

Nach der Bush- und der Obama-Administration kam das
Thema Internetfreiheit erst gegen Ende der Trump-Admi-
nistration wieder auf die Tagesordnung, ndmlich mit der
Einfiihrung des Clean Network. Der Unterschied war, dass
es bei der Trump-Initiative um Sanktionen ging, denn in-
zwischen war der technologische Einfluss Chinas in der
Welt enorm gewachsen. Im Gegensatz zu den Zeiten, als
die AuBenministerinnen Rice und Clinton vor allem iber
Zensur sprachen, die die Meinungsfreiheit der Menschen
in autokratischen Landern einschréankte, exportierten
China und seine Technologieunternehmen bis 2020 ihre
Technologie zusammen mit ihrer Philosophie und ihrer
versteckten Uberwachungsagenda an private und éffent-
liche Kundinnen und Kunden in aller Welt. Viele Unterneh-
men, auch in Europa und Nordamerika, waren in hohem
Male von ihnen abhédngig geworden.

Was in den letzten zwanzig Jahren der globalen Internet-
politik fehlte, war eine kontinuierliche Politik der USA. Ein
weiteres Manko dieser Nicht-Politik ist die fehlende Akti-
on und Koordination mit dem privaten Sektor und anderen
Demokratien. Der Vorschlag der Biden-Regierung fiir eine
Allianz fiir die Zukunft des Internets héatte ein Versuch
sein sollen, einige dieser Probleme anzugehen, aber es
scheint immer noch schwierig zu sein, die Frage der glo-
balen Internetverwaltung und -fiihrung zu einer diploma-
tischen Prioritdt unter den vielen dringenden aufRenpoliti-
schen Problemen zu erklaren, denen sich die Demokratien
in der Welt heute gegeniibersehen.

In der Zwischenzeit war Europa nicht in der Lage, die
Fihrung im Kampf fiir die globale Internetfreiheit und
gegen die wachsende Techno-Autokratie zu libernehmen:
Die fihrenden Nationen der Europdischen Union haben
sich eher darauf konzentriert, die Dominanz der ameri-
kanischen Big Tech zu bekdmpfen, und sogar darauf, an
Chinas wachsendem Markt zu partizipieren. Europa ist es
zu verdanken, dass sich die Liicke in der Daten- und Da-
tenschutzpolitik geschlossen hat, indem es mit der Daten-
schutz-Grundverordnung (DSGVO) eine Vorreiterrolle iber-
nommen hat. Die DSGVO diente sogar als Modell fiir die
chinesische Regierung. China hat Konzepte und Bestim-
mungen aus der DSGVO iubernommen, wie z. B. die Extra-

territorialitat, sowie aus US-Gesetzen wie dem Cloud Act,
der Unternehmen reguliert, die in den USA elektronische
Kommunikations- und Remote-Computerdienste anbieten,
und sie auf seine eigene drakonische Weise eingesetzt.

Sicherlich war die Sicht auf das Internet einst allzu rosig
und etwas naiv. Aber auch die demokratischen Regierun-
gen und ihre Gesetzgeber sind heute vielleicht zu sehr
auf die ,dunkle Seite” des Internets fixiert und erliegen
daher simplen Lésungen, die ebenso naiv und wenig hilf-
reich sein kénnten, wie z. B. die Regulierung von Tech-Un-
ternehmen ,wie Versorgungsunternehmen”.?®’ Manche
mogen sogar auf die Flutwelle chinesischer Tech-Raz-
zien blicken und denken, dass China etwas richtig macht,
z. B. ein ,Gleichgewicht zwischen staatlicher Kontrolle,
Wirtschaftswachstum und Innovation” zu schaffen. Nichts

kénnte falscher sein.?® \‘,

Gerade weil das Internet global ist, missen die Demo-
kratien ein gesundes Internet und seine Freiheit als eine
globale Angelegenheit betrachten. Das Internet global zu
halten, als ein Internet ohne Fragmentierung, ist ein ent-
scheidender Teil des Kampfes fiir ein besseres Internet
der Zukunft. Wenn ein Teil des Internets versagt, besteht
die Gefahr, dass andere Teile des Internets weniger frei,
weniger offen, weniger sicher und weniger widerstandsfa-
hig werden. Das ist auch der Grund, warum wir uns stand-
haft gegen Bestrebungen wehren miissen, das Netz von
China und anderen Landern abzuspalten, die seine autori-
taren Werte teilen.

Gesetze in demokratischen Landern konnen sich auch
auf andere Lander auswirken. Nehmen Sie das deutsche
NetzDG als Beispiel. Der Kampf gegen Fake News, Hass-
reden, Desinformation und Fehlinformationen im Internet
ist richtig. Aber wenn Plattformen verpflichtet werden,
Inhalte auf Anfrage der Regierung umgehend zu entfer-
nen, wird ein Prazedenzfall fiir Zensur geschaffen, dem
Autokraten nur zu gerne nachkdamen. Man kann zwar
argumentieren, dass autokratische Lander dies ohnehin
selbst einfiihren kdnnen, aber nun diirfen sie sich stolz
damit rechtfertigen, dass ,demokratische Lander es zu-
erst getan haben”. Die Demokratien verlieren jeglichen
moralischen Vorsprung, wenn sie auf die gleichen Zensur-
und Uberwachungstaktiken zuriickgreifen wie autoritédre
Staaten.

267 Lauren Feiner. ,Justice Thomas suggests regulating tech platforms like utilities.”
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Dennoch sehen wir dies immer wieder in umstrittenen
Gesetzesvorschlagen, die in Australien, der EU, den USA,
GroRbritannien und Kanada eingebracht werden und Hin-
tertliren fir Internetunternehmen und -plattformen for-
dern, so wie es China vorgemacht hat. Die Uberwachungs-
taktiken, die jetzt in einigen US-Bundesstaaten angewandt
werden, um ,Abtreibungskriminelle” aufzuspiiren, dhneln
auffallend denen, die in autoritdren Ladndern angewandt
werden. Tatsdchlich kann China nun selbstbewusst dar-
auf verweisen: ,Seht ihr, wir hatten doch recht, jetzt misst
auch ihr lernen und es uns gleichtun.” Deshalb ist es fir
Demokratien so wichtig, vor der eigenen Haustir zu keh-
ren.

Der US-Kongress verabschiedete im August 2022 den
sogenannten ,CHIPS and Science Act“*®, um die wis-
senschaftliche Forschung und die fortschrittlichen Fer-
tigungskapazitdten der USA zu starken, damit sie mit
China konkurrieren konnen. Die Politik erkannte, dass der
technologische Vorsprung des Landes in Bereichen wie
Halbleiter, kiinstlicher Intelligenz, Quantencomputer und
Robotik schrumpfte und die Stabilitat der Chip-Lieferkette
schwand. Ein dhnlicher politischer Schwerpunkt und eine
ahnliche Prioritdt miissen auf das Internet gelegt werden,
wenn die freie Welt mit China und Russland konkurrieren
will.

Man kann sich dariiber streiten, wie viele Jahre die USA
oder Taiwan China in der Halbleiterentwicklung, -herstel-
lung und -produktion noch voraus sind. Aber in der Inter-
net- und Kommunikationstechnologie hat China bereits
aufgeholt oder in einigen Bereichen sogar die Fiihrung
tibernommen. Beim Internet ist die Lage also wohl noch
dramatischer. Die Bedrohung durch das Splitter-Internet
ist vergleichbar mit den Problemen in der Halbleiterlie-
ferkette — oder sogar noch gravierender: Probleme in der
Supply Chain lassen sich manchmal durch Marktveran-
derungen beheben und umkehren, aber das Internet ist
bereits seit Jahrzehnten durch Malhahmen wie der GFW
zersplittert, wobei Informationen und Dienste {ber lange
Zeitraume vollstdndig abgeschottet sind. Eine solche
Unterbrechung der ,Supply Chain” des Internets ldsst sich
moglicherweise viel schwieriger korrigieren. Und irgend-
wie akzeptieren wir Chinas Zensur als Norm. Dies sollte
nicht der Fall sein.

AbschlieBend Vorschldage fiir mogliche Komponenten
einer wettbewerbsorientierten Antwort gegen digitalen
Autoritarismus:

1.Demokratische Regierungen sollten dem Drang nach
Cyber-Souveranitat widerstehen. Vor der Einfiihrung
von Cybergesetzen sollte eine globale Folgenabschat-
zung durchgefiihrt werden, um alle negativen Neben-
effekte der moglichen Foérderung des digitalen Autorita-
rismus in anderen Landern zu beriicksichtigen, die der
globalen Internetfreiheit schaden wiirden. Wie im Falle
des Klimawandels kann eine nicht ausreichend durch-
dachte lokale Gesetzgebung Auswirkungen auf die gan-
ze Welt haben.

Aufruf zu einer wettbewerbsorientierten Antwort

2. Bewahren Sie die Fiihrungsposition in der Datenwirt-
schaft, indem Sie dringend globale Datenschutz- und
Datenaustauschregeln und Regulierungsnormen fir
das Internet in der freien demokratischen Welt einfiih-
ren. Dies kann z.B. durch die Beschleunigung der Ver-
handlungen zwischen Europa und den USA, der Asia-
tisch-Pazifischen Wirtschaftsgemeinschaft APEC usw.
in die Wege geleitet werden.

3. Das Multi-Stakeholder-Modell fiir die Internetverwal-
tung sollte unterstiitzt und angenommen werden, bei
gleichzeitiger Verstarkung der Beteiligung der Zivilge-
sellschaft weltweit an den bestehenden und neu ent-
stehenden Organisationen und Foren fiir die politische
Diskussion und Gestaltung.

4. Verstarken Sie die Beteiligung an und die Fiihrung von

Organisationen, die Standards setzen und das Internet
verwalten, um die Werte der offenen Technologie und
des freien Internets gegen Einfliisse von autokratischen
Landern zu schiitzen, die versuchen, diese Prozesse
und Organisationen zu Gibernehmen.

5. Investieren Sie in die Erforschung und Entwicklung
von Technologien zur Wahrung der Privatsphére, zur
Bekiampfung von Zensur und Uberwachung sowie in
den Einsatz solcher Technologien, wahrend Sie gleich-
zeitig Informationsdienste der nachsten Generation
entwickeln, um Zensur zu iiberwinden.

6. Der Privatsektor sollte den Grundsatz eines offenen
Internets und eines ,eingebauten Datenschutzes” fiir
alle Produkte und Leistungen Gibernehmen und sich
dazu verpflichten, diese iberall auf der Welt zu nutzen.
Tech-Unternehmen sollten auRerdem darin geschult
werden, die Auswirkungen ihrer Produkte und Innova-
tionen auf die nationale Sicherheit und Verteidigung zu
verstehen.?”®

7. Den Bestrebungen autokratischer Lander, ihre digita-
le Unterdriickung zu transnationalisieren, wirkt man
entgegen, indem man gezielte Sanktionen und Regu-
lierungsmaRnahmen gegen Uberwachungsplattformen
und -technologien aus autoritdaren Landern ausweitet,
die tatsachlich in ihrem Namen arbeiten.

8. Internetuser auf der ganzen Welt kdnnen durch Bil-
dung, Weiterbildung und Entwicklungshilfe gefordert
werden, insbesondere in unterentwickelten Landern
und unterprivilegierten Gemeinschaften, indem digitale
Rechte und die Redefreiheit im Internet unterstiitzt wer-
den.
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