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2 | ENTENDIENDO LA DESINFORMACION

1. Entendiendo la desinformacion

Se denomina desinformacién a la difusion de informacion
falsa o engafiosa que manipula, confunde o influye en la opi-
nion publica. La desinformacion puede ser intencional o invo-
luntaria, y puede ser difundida tanto por individuos como por
organizaciones e incluso medios.

Esta puede presentarse en diferentes formas, como noticias
falsas, rumores, teorias de conspiracion o informacion ma-
nipulada con contenido engafioso, falso o fabricado. Con el
avance de la tecnologia y las redes sociales, la informacion
se ha vuelto mas facil de difundir y puede tener un impacto
significativo en la sociedad.

La desinformacién no es un fenémeno nuevo: ha evolucio-
nado a lo largo de la historia junto con los medios de comu-
nicacion y la tecnologia. Desde la retérica persuasiva de la
Antigua Roma hasta las sofisticadas campafias de desinfor-
macion en la era digital, la capacidad para distorsionar los he-
chos y manipular la opinion publica ha sido una herramienta
poderosa en la esfera politica, social y cultural.

En la Antigua Roma y Grecia, la desinformacion se manifes-
taba a través de discursos y rumores que buscaban influir
en la opinidn publica y desacreditar a los adversarios politi-
cos. Los lideres y oradores manipulaban la informacion para
moldear la percepcion de los ciudadanos y ganar apoyo. Esta
estrategia, aunque rudimentaria en comparacion con los es-
tandares actuales, sentd las bases para el uso sistematico
de la desinformacién como herramienta de control social y
politico (Lynch, 1991).

La invencion de la imprenta en el siglo XV marco un punto de
inflexion significativo. La capacidad para imprimir y distribuir
textos masivos permitié que la desinformacion se difundiera
con mayor rapidez y alcance. Durante la Reforma Protestante,
tanto los reformadores como la Iglesia Catdlica emplearon
la imprenta para difundir propaganda y desacreditar a sus
oponentes. Esta expansion de los medios de comunicacion
hizo que la desinformacion fuera mas accesible y efectiva,
reflejando cémo cada avance tecnoldgico puede ser utilizado
para manipular la percepcién publica (Eisenstein, 1979).

En el siglo XX, la radioy la television afadieron nuevas dimen-
siones a la desinformacion. Las técnicas de propaganda se
perfeccionaron y se convirtieron en una herramienta crucial
durante las guerras mundiales. Las campafias de desinfor-
macion buscaban engafiar a los enemigos y a la vez man-
tener la moral y controlar la opinién publica en tiempos de
crisis. La capacidad de estos nuevos medios para llegar a
una audiencia masiva amplificé el impacto de la desinforma-
cion, haciendo evidente su poder en la politica y la sociedad
(Taylor, 1990).

La era digital ha traido consigo un cambio radical en la na-
turaleza de la desinformacion. Con la llegada de Internet y

las redes sociales, la velocidad y el alcance de la desinfor-
macion han aumentado exponencialmente. Las plataformas
digitales facilitan la creacién y distribucion de contenido falso
a una escala global, y los algoritmos de recomendacion a
menudo amplifican la desinformacion al priorizar contenido
sensacionalista y polarizador. Las campafas de desinforma-
cién modernas han demostrado ser altamente efectivas para
direccionar eventos politicos. Dos ejemplos de ello son las
elecciones presidenciales de EE.UU. en 2016 y el referéndum
sobre el Brexit, en los que se visibilizd cémo la tecnologia
puede ser utilizada para influir en la opinién publica y soca-
var la confianza en las instituciones democréticas (Allcott y
Gentzkow, 2017).

La reflexién sobre como la desinformacion ha evolucionado
a lo largo de los siglos nos ofrece una perspectiva valiosa
para enfrentar y contrarrestar este fenémeno en el contexto
moderno. Hoy la desinformacién se ha convertido en un ac-
tor peligroso que pone en riesgo la democracia, debido a
su potencial para corromper el debate publico, erosionar
la confianza en las instituciones y manipular a la opinién
publica.

1.1. Tipos de desinformaciones
Existen varios tipos de desinformacion de acuerdo al origen:

- Misinformacién: Informacién falsa compartida sin inten-
cion de causar dafio.

- Desinformacion: Informacion falsa difundida deliberada-
mente para engafar.

- Malinformacioén: Informacion basada en la realidad uti-
lizada para infligir dafio a una persona, organizacion o
pais.

1.2. La desinformacion como fenomeno
tecnoldgico

La tecnologia ha revolucionado la naturaleza de la opinion
publica. La informacién se convierte en la materia prima no
so6lo de la produccion econémica, sino de la organizacion so-
cial y su gobernanza. No se trata solo de tecnologia sino de
su influencia en la forma en la que se comporta la sociedad
(incluso en los que no usan la tecnologia), especialmente en
su relacion con la informacion.

La tecnologia tiene una doble base en internet y el soporte
movil, y dentro de ambas se desarrollan un sinfin de herra-
mientas que condicionan la interaccion informativa y social y
por tanto introducen una serie de elementos que inciden en la



forma en que se percibe la realidad. De esta forma, la amplia
adopcion tecnoldgica hace que las caracteristicas de la des-
informacion del siglo XXI sean mas perniciosas.

La primera y mas importante seria su caracter estructural. La
desinformacion puede ser maliciosa, negligente o inocente,
pero amenaza la democracia cuando su utilizacion puede
causar daflos a las personas y al sistema alterando la per-
cepcién y por ende el autogobierno individual y colectivo.
Este tipo de amenazas de la desinformacion se producen en
un nuevo escenario de poder internacional donde el poder
de produccién es sustituido por el poder de definicion; y, por
tanto, la informacién es el instrumento clave para definir la
realidad.

Mas alla de acciones anecddticas que buscan la atencion o
reivindican determinada causa, este tipo de acciones solo son
realmente eficaces cuando se realizan de manera profesional,
de manera constante, disciplinada y organizada, para ello se
cuentan con recursos humanos y materiales. Son muchos
los que hoy emplean dichos recursos de manera constante
para actividades estructurales de desinformacion. Son orga-
nizaciones que tienen ejércitos reales dedicados en exclusiva
a este tipo de labores como un instrumento mas dentro su
estrategia de comunicacion, o incluso su politica de defensa'y
sus relaciones internacionales. En la guerra de la desinforma-
cion las operadoras serian los campos de batalla, los perfiles
serfan las armas y la informacion se entenderia como muni-
cion en una auténtica carrera armamentistica para ganar “la
guerra de la confianza” (Zuckerberg, 2018).

Durante mucho tiempo el fenémeno de la desinformacién se
ha analizado en términos de sesgos individuales, como des-
glosamos mas adelante, intentando entender la Iégica antro-
poldgica que hace que los hombres compartan o consuman
desinformacion pero la desinformacion tiene diversos com-
ponentes sociales que abordaremos a continuacion.

Primero, el exceso de informacién contribuye a la desin-
formacion, generando un consumo selectivo de “verdad a
la carta”. Ante una lista infinita de opciones, cada persona
construye su propia version de la realidad, impulsada por los
algoritmos de las plataformas que filtran contenido segun
nuestras preferencias, reforzando sesgos como el de confir-
macion y el de anclaje. En este mundo de posverdad, pode-
mos ignorar los hechos que no nos agradan y elegir enfoques
y puntos de vista a medida. Asi, cada uno construye su propia
‘dieta informativa”, que puede ser saludable o no, pero que
inevitablemente moldea nuestra percepcion del mundo y
nuestra convivencia social.

La tecnologia contribuye a la creacién de estos escondites
de informacioén al ir conformando dietas informativas que
alimentan una forma determinada de percibir el mundo,
y que coincide y amplifica la visién ya existente. Ademas,
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este exceso de informacion provoca inflacién informativa,
horizontalidad y la consiguiente pérdida de autoridad, de los
referentes informativos tradicionales, que al tratar de adap-
tarse a estas nuevas reglas en ocasiones han renunciado a
sus elementos diferenciadores.

A ese exceso de informacién, y ademds como consecuencia
directa del mismo, se uniria la falta de atencion. Durante mu-
cho tiempo, la informacion ha sido un bien escaso. Hoy en dia
la informacion se ha convertido en una commodity al alcance
de cualquiera, que puede acceder a ella con total libertad. El
bien escaso hoy en dia ya no es la informacion, sino la aten-
cién y, en esta logica, las dindmicas informativas, lideradas
por los que algunos han llamado Comerciantes de la atencion
(Wu, 2020)', convierten la atencion en el gran recurso.

En tercer lugar, el peso de laimagen, este predominio debilita
la capacidad de abstraccion, reforzando el elemento senti-
mental de las percepciones y los procesos de adopcién de
decisiones. Cuando la imagen es el corazén de la informa-
cion, el texto se convierte en mero apoyo, y el contenido se
simplifica, se mueve en el dmbito de las emociones mas que
en el de las razones, afectando a una de las bases de la de-
mocracia mencionadas.

En cuarto lugar, el elemento del tiempo, conocido como el
sesgo de la novedad, afecta la forma en que hoy se maneja la
informacion en tiempo real. Durante acontecimientos impor-
tantes, como catastrofes o atentados, la cobertura se orga-
niza rapidamente, priorizando la novedad sobre la precision.
Se publica informacion de inmediato, aunque esto requiera
constantes correcciones, como ocurre con el nimero de vic-
timas. En un entorno de exceso de informacion, la desinfor-
macion se expande facilmente, ya que el deseo de recibir y
redistribuir noticias lo mas rapido posible prevalece, a ve-
ces sin siquiera leerlas. Esto refuerza la pérdida de horizonte
temporal de la politica, convertida en un eterno presente,
donde cada declaracion, cada acto, parece empezar de cero,
sin ningun condicionante en el pasado y sin ninguna obliga-
cion para el futuro.

En quinto lugar, encontramos el componente social de la
desinformacion, la hiperconexién. Esta no suele tener un
origen Unico, ni desarrollarse en un solo canal, ni una pla-
taforma exclusiva. Tanto la produccion como la difusion de
desinformacion tienen carécter descentralizado, multicanal,
multidireccional, participativo. Las campafias de desinfor-
macion estan siempre interconectadas y se aprovechan de
que los usuarios de la red se encuentran hiperconectados,
especialmente a través de canales de comunicacioén inter-
personal como WhatsApp o Telegram. Desde su origen, las
campafias se construyen de manera descentralizada, y eso
es lo que las hace tan poderosas y lo que impide encontrar
su origen y cortarlas de raiz. Su expansion se basa en la
conflanza interpersonal, mucho mas sdélida que la confianza

1  Elautor parte de como la economia moderna ha transformado la atencion humana en una mercancia. Argumenta que esta dinamica no solo ha moldeado los medios de comunicacion, sino
que también ha cambiado radicalmente como las personas consumen informacion, interacttian socialmente y toman decisiones. Wu sostiene que las estrategias utilizadas por los medios
y plataformas digitales priorizan la captacion de atencién por encima de la calidad del contenido, lo que ha generado efectos sociales negativos, como la desinformacion y la polarizacion
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en organizaciones o instituciones (incluidos los medios de
comunicacion) y asi, de manera orquestada o espontanea,
la desinformacion pasa de una plataforma a otra, haciendo
mucho mas dificil contrarrestarla.

Esta hiperconexion incide en la crisis de la intermediacion,
qgue no es Unica o exclusiva de la politica. En esta crisis la
mayoria de los mecanismos tradicionales utilizados con este
fin, independientemente del sector, estan siendo cuestiona-
dos. Aparecen nuevos mecanismos, normalmente tecnolo-
gicos, cuya caracteristica mas diferencial es que encuentran
en su invisibilidad su maxima fuerza.

Otra de las causas habituales, muy relacionada con la an-
terior, es lo que Sunstein y Kahneman denominan “Ruido”
(2021), el cual es el deseo de mantener la coherencia de una
cosmovision, de ir en la misma linea en la que van muchos
otros. Esa férmula hace que incluso cuando atacamos otras
cosmovisiones lo que estemos haciendo sea reafirmarnos en
nuestra cosmovision propia y puede acabar condicionando
las decisiones politicas de una forma todavia méas poderosa
que los propios sesgos personales.

1.3. ¢Por qué el ser humano es vulnerable
a la desinformacién?

La desinformacion impacta a las personas a través de me-
canismos psicoldgicos y emocionales que influyen en la
forma en que procesamos y aceptamos la informacion. Para
comprender por qué ciertos publicos son especialmente vul-
nerables a la desinformacion, es esencial profundizar en los
procesos cognitivos involucrados y los sesgos que afectan
nuestro juicio.

Los procesos cognitivos son los mecanismos mentales que
utilizamos para adquirir, interpretar y recordar informacion.
Estos incluyen la percepcion, la memoria y el razonamiento,
y son esenciales para tomar decisiones informadas. Sin em-
bargo, no siempre son perfectos y estan sujetos a distorsiones
y errores sistematicos, conocidos como sesgos cognitivos.

Los sesgos cognitivos son desviaciones sistematicas del
pensamiento racional que afectan la forma en que percibi-
mos y evaluamos la informacion. Estos sesgos pueden hacer
que las personas acepten desinformacion como verdadera
o que ignoren informacién contradictoria. A menudo, operan
de manera inconsciente, lo que significa que las personas no
siempre son conscientes de coOmo sus prejuicios y creencias
influyen en su percepcién de la realidad.

Hay una variedad de sesgo que contribuyen a que la desin-
formacion se afiance en la mente de las personas, estos son
los mas relevantes:

1. Sesgo de confirmacién: Lleva a las personas a buscar,
interpretar y recordar informacion que confirmen sus
creencias preexistentes. inclinandose a ignorar o minimi-
zar lo que desafie sus puntos de vista.

2. Efecto de anclaje: Este ocurre cuando las personas se
basan demasiado en la primera informacién que reciben
al tomar decisiones. Esta primera impresion, aunque in-
correcta, puede influir en la evaluacién de la informacion
subsiguiente (Tversky & Kahneman, 1974).

3. Heuristica de disponibilidad: hace que las personas
sobreestimen la probabilidad de eventos basandose en
ejemplos que son facilmente recordables. La desinfor-
macion utiliza ejemplos llamativos y memorables para
hacer que la informacion falsa parezca mas frecuente o
probable (Tversky & Kahneman, 1973).

4. Sesgo de afecto: Las emociones juegan un papel cru-
cial en como evaluamos la informacion. El sesgo de
afecto implica que nuestras decisiones y juicios estan
influenciados por nuestras emociones en lugar de una
evaluacion racional (Schwarz & Clore, 2007).

5. Efecto derepeticion: La repeticion de informacion puede
hacer que esta sea percibida como mas creible. El efecto
de mera exposicion sugiere que cuanto mas expuestos
estamos a una idea, mas propensos somos a aceptarla
como verdadera (Hasher, Goldstein, & Toppino, 1977).

6. Presion social y conformidad: La presion social y el
deseo de conformarse con el grupo también juegan un
papel importante en la aceptacién de la desinformacion.
Las personas pueden aceptar y propagar informacion
falsa para alinearse con las opiniones del grupo al que
pertenecen (Cialdini & Goldstein, 2004).

Entender estos mecanismos es fundamental para analizar
por qué ciertos publicos son mas susceptibles a la desin-
formacion y como se pueden desarrollar estrategias para
mitigar su impacto. La desinformacién no solo explota las
vulnerabilidades individuales, sino que también se propaga
en contextos donde estos sesgos y procesos cognitivos son
mas prevalentes.

1.4. Las 9P + 1 de la desinformacion

La organizacion First Draft?, ha desarrollado un marco para
entender las diferentes formas en que la desinformacion
puede manifestarse y propagarse en los medios. Este marco
ha sido denominado “9P", donde cada “P" representa una ca-
tegoria distinta de desinformacion o practicas relacionadas
con la manipulacioén de la informacion:

2 First Draft es una organizacion que trabaja en la investigacion y la practica de la desinformacion, ofreciendo anélisis y herramientas para abordar la propagacion de informacién engafiosa y

falsa en diversos medios. Cf. "First Draft".



Provocacién (Provocation): Se refiere a contenidos dise-
flados para generar una reaccion emocional fuerte, como
indignacion o miedo, con el fin de aumentar la viralidad
de la informacién, independientemente de su veracidad.

Parodia (Parody): Involucra contenidos satiricos y hu-
moristicos que, aunque no pretenden ser tomados en
serio, pueden ser mal interpretados y difundidos como
si fueran reales.

Pasion (Passion): Contenidos que explotan emociones
fuertes para movilizar a grupos especificos de personas,
utilizando informacién que resuena con sus creencias o
temores, a menudo sin preocuparse por su exactitud.

Partido (Party): Informacion que es manipulada o pre-
sentada de manera tendenciosa para favorecer a un
grupo politico o ideolégico, promoviendo agendas espe-
cificas o atacando a opositores.

Poder (Power): Desinformacion utilizada como herra-
mienta por aquellos en el poder para influir en la opinién
publica, suprimir la disidencia o mantener el control so-
bre la narrativa publica.

Provecho (Profit): Contenidos falsos o engafiosos crea-
dos y difundidos con el objetivo principal de generar in-
gresos, como a través de clics en publicidad o la venta de
productos y servicios.

10.
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Prestigio (Prestige): Informacién manipulada para au-
mentar la reputacion o la influencia de una persona, orga-
nizacion o marca, sin importar la precision de los hechos
presentados.

Propaganda (Propaganda): Contenidos disefiados es-
pecificamente para promover una agenda politica, ideo-
|6gica o comercial, a menudo mediante la distorsion de
hechos o la difusion de informacion sesgada.

Placer (Pleasure): La difusion de desinformacion como
forma de entretenimiento, donde las personas partici-
pan en la creacion y difusién de rumores, memes o his-
torias falsas simplemente por diversion o satisfaccion
personal.

Paranoia: Contenidos disefiados para sembrar y explo-
tar el miedo y la desconfianza hacia instituciones, grupos
o individuos, alimentando la creencia de que existe una
amenaza oculta o una conspiracion. Este tipo de desin-
formacioén busca provocar una sensacion de inseguridad
y desconfianza que puede llevar a la radicalizacion o al
comportamiento defensivo.

Este conjunto de variables en la ecuacion de la creacion
y difusién de desinformacién contribuyen también, a en-
tender mejor las dinamicas sociales, psicolégicas y eco-
némicas que la impulsan.
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2. Desinformacion en América Latina

La desinformacién ha emergido como un desafio critico
para la estabilidad democratica en América Latina, una se-
rie de casos emblematicos ilustran su impacto pernicioso en
los procesos electorales. La desinformacion ha sido utilizada
parainfluir en elecciones y generar desconfianza en institucio-
nes publicas. Casos notables incluyen las campafas durante
las elecciones presidenciales en Brasil en 2018 y 2022 y Mé-
xico en 2024, donde se detectaron narrativas desinformati-
vas que pretendian influir en los resultados y desestabilizar el
pais (Rubio Nufiez et al., 2024).

No es algo aislado y aunque en los afios post pandemia se ha
agudizado este fendmeno, lo cierto es que desde hace mas
de 5 aflos se tienen registro de su presencia e impacto en
diferentes procesos electorales en la region.

En la investigacion de la Universidad de Oxford, sobre El
Orden Mundial de la Desinformacion (Bradshaw & Howard,
2019) sefala el hallazgo de evidencias de manipulacién de in-
formacion en las redes sociales en 70 paises en el afio 2019.
Las operaciones de desinformacién representan un costo
relativamente bajo y con alto rendimiento dentro de las cam-
pafias electorales, por lo que su crecimiento no es fortuito en
toda Ameérica Latina. En el mismo sentido un informe publi-
cado por el Centro para una Sociedad Segura y Libre (Humire,
2021) detectd 7,000 cuentas anémalas operadas desde el
extranjero con servidores en Rusia y China e identificé la geo-
localizacion de 4,233 en Bangladesh; 1,500 en México; 900
en Venezuela 'y 600 en otros paises del mundo.

Por otro lado, en paises con regimenes autoritarios, la des-
informacion en redes sociales se ha convertido en una he-
rramienta de control de la informacién combinada con la
censura y amenazas a periodistas. La desinformacion sirve
para desviar la atenciéon con cortinas de humo, ocultar la ver-
dad, desacreditar la oposicion o acallar el disenso politico. La
apropiacion de la desinformacién ofrece a los regimenes au-
toritarios una poderosa herramienta para manipular el debate
publico y difundir propaganda en linea, ejerciendo al mismo
tiempo el control y cercamiento del espacio publico digital.

Para verlo con mayor claridad vamos a afrontarlo desde dos
perspectivas la del agente de desinformacion, utilizando el
ejemplo de Rusia sobre el que existen un sinnimero de evi-
dencias empiricas, y el del territorio en el que se produce
la desinformacién, con el ejemplo de Venezuela, donde en los
ultimos afios se esté produciendo una auténtica guerra infor-
mativa con repercusion mundial.

2.1. La accion de Rusia en Latinoamérica

Ya hemos visto como Rusia lleva mas de medio siglo utili-
zando la informacion, y la desinformacion, como arma de
guerra. Su objetivo es "“...influir en la vida politica de un pais ob-
jetivo [...] engafiando al adversario, erosionando y debilitando

sus posiciones, frustrando sus planes hostiles o logrando
otros objetivos” (Mitrokhin, 2002, p.13), englobando una am-
plia gama de operaciones de influencia destinadas a apoyar la
subversion y la desestabilizacion de los enemigos de Moscu
(Romerstein, 1990).

Desde la primera Doctrina de Seqguridad de la Informacion,
Rusia ha implementado una extensa bateria de medidas para
proteger su espacio informativo contra amenazas internas
y externas (Vazquez, 2018), desarrollando una guerra infor-
mativa que, experimentada en Estonia, Georgia, Ucrania y Si-
ria, se ha convertido en uno de los pilares de las “guerras de
nueva generacion”y en un fundamento de futuros conflictos
(Gerasimov, 2019).

El Estado ruso ha desplegado su sharp power en Occidente
mediante el uso de Internet y nuevos medios globales como
Russia Today y Sputnik, dirigiéndose especialmente a grupos
descontentos y sectores politicos de ambos extremos del es-
pectro politico. Al mismo tiempo, colabora con aliados auto-
craticos para impulsar agendas y narrativas que favorezcan
tanto sus intereses como los del Kremlin. En América Latina,
donde el resentimiento hacia Estados Unidos y la presencia
de ideas radicales atraviesan el espectro ideoldgico, Rusia ha
aprovechado la influencia de intelectuales e instituciones aca-
démicas para difundir una ideologia iliberal que cuestiona el
consenso democratico posterior a la Guerra Fria. (Peldez &
Puerta, 2022)

En este contexto RT y Sputnik se han convertido en una
fuente de informacién habitual en la poblacion latinoameri-
cana. El primero, RT, cred su canal en espafol en 2009 y hoy
cuenta con 30 periodistas con corresponsalias en Cuba, Co-
lombia, México, EE.UU., Venezuela y Argentina (RT en Espa-
fiol, 2024). Aun cuando presumen de dar cobertura a noticias
qgue gozan de poca cobertura en el mainstream mediatico
(RT Noticias, 2014), en realidad, se trata de una operacién
para reencuadrar los hechos. El segundo, Sputnik Mundo, es
una agencia de noticias internacional multiplataforma creada
en 2014, que opera desde Moscu con corresponsalias por
todo el mundo, en América Latina se encuentran en Monte-
video (Sputnik Mundo, 2024). El objetivo de la agencia es la
difusiéon de contenidos relacionados con Rusia y el mundo,
abarcando tematicas que van desde lo politico, lo econdmico
y lo social (Peldez & Puerta, 2022). A estos dos canales de co-
municacioén financiados por el Estado ruso deberiamos afa-
dir Ruptly, una agencia informativa en video descrita como
hermana de RT, y que lanzé en 2019 su version en espafiol
(Peldez & Puerta, 2022).

La estrategia cuenta con alianzas con medios de comunica-
cion regionales como Telesur o El Correo del Orinoco. Tele-
sur fue fundada en 2005 como fruto de la iniciativa de Hugo
Chavez, en alianza con los gobiernos de Cuba, Argentina,
Uruguay, Brasil, y Bolivia. En el momento de su maxima ex-
tension, en 2015, el canal contaba con colaboradores en 32


https://www.ruptly.tv/en/about-ruptly

paises de América Latina, Europa, Africa, y una buena parte
de su infraestructura ha pasado a alimentar RT y Sputnik, lo
que muestra la sintonia entre ambos. Por otro lado, el Co-
rreo del Orinoco es un diario venezolano fundado en 2009,
también por iniciativa de Hugo Chavez, para contrarrestar la
presencia de medios tradicionales como El Nacional; El Uni-
versal; Ultimas Noticias, de Iinea editorial critica del gobierno.

Sin embargo, es importante destacar como estos medios,
propios y aliados, no buscan tanto la audiencia sino la legi-
timidad que otorga la condicion de ser medios de comuni-
cacion a la hora de la distribucion de contenidos en otras
plataformas y medios con audiencias propias. Dicha opera-
cion ha sido descrita como maquinaria de “lavado de infor-
macion’, previa a su distribucion masiva por otros canales
alternativos.

El periodismo alternativo también ha jugado un papel en la
difusion de bulos, conspiraciones o falsificaciones, a menudo
originados en otros blogs y webs (Galeotti, 2017; Jeangene,
et al., 2018). Plataformas como DCLeaks, creada por la inteli-
gencia rusa para apoyar el hackeo y filtracién del Partido De-
mocrata estadounidense (National Intelligence Council [NIC],
2017), y Wikileaks, de la cual no hay pruebas concluyentes
de vinculos con el Kremlin pero que ha sido acusada de dise-
minar documentacion obtenida ilegalmente por el GRU ruso
en las elecciones presidenciales estadounidenses de 2016
(Mueller, 2019: 44-49) son ejemplos de cémo Rusia puede va-
lerse tanto de medios afines como de plataformas legitimas
para diseminar desinformacion, aprovechando la crisis del
periodismo tradicional y la sobreinformacion.

Los agentes de influencia y los colaboradores se han adap-
tado a la era digital, con figuras publicas o expertos en di-
versas disciplinas apoyando y difundiendo las narrativas
rusas, ahora con mayor visibilidad y abarcando todo el espec-
tro politico (Galeotti, 2017; Abrams, 2016). Ademas, artistas,
deportistas y personajes mediaticos se han convertido en
vectores de desinformacion para ciertos sectores de la po-
blacion (Maese et al., 2017). Esta estrategia se ha puesto en
evidencia recientemente en una investigacion federal en Es-
tados Unidos en la que se denuncia que Rusia pagd a una
compafiia de medios estadounidense para que promoviera
mensajes pro-Kremlin a través de influenciadores en redes
sociales (Myers et al., 2024).

Por ultimo hay que destacar, como parte esencial de la estra-
tegia estatal de desinformacion el papel de las redes social
donde la combinacion de trolls interactivos y bots automati-
zados ha evolucionado hacia un ejército de trolls profesional
que opera globalmente, manejando varios idiomas y adop-
tando multiples perfiles para amplificar el alcance de la des-
informacion vy alterar la percepcion de la realidad (Jeangéne
et al,, 2018; Helmus et al.,, 2018). Por ejemplo RT, segun sus
propios datos, en 2020 alcanzé un trafico de 10 mil millones
de visitas en sus canales de YouTube (Peldez y Puerta, 2022).

Rusia es un actor relevante que busca influenciar el debate
publico en redes sociales a través de bots con el objetivo de
desestabilizar estas democracias. Desde 2016, cualquier pais
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considerado de interés estratégico para Rusia ha sido objeto
de operaciones documentadas de desinformacién, especial-
mente durante los procesos electorales (Keating & Schmitt,
2021). Ejemplos paradigmaticos incluyen las elecciones pre-
sidenciales de Estados Unidos en 2016 (Harding, 2017), el
referéndum del Brexit en 2017, y las elecciones generales en
Francia, Reino Unido, Paises Bajos y Suecia en los afios suce-
sivos. Estos eventos representan solo el inicio de una serie de
intervenciones sisteméaticas (Brattberg y Maurer, 2018) que,
mediante la manipulacién informativa, buscan desestabilizar
procesos democraticos clave, una tendencia que se ha man-
tenido hasta la actualidad.

México, Argentina, Colombia y Venezuela también forman
parte de los objetivos estratégicos mediatico-politicos de Ru-
sia, de acuerdo con los hallazgos del DFR Lab. Esto es notorio
ya que un 50% del trafico en el sitio web de RT en Espafiol se
haya registrado en los paises mencionados (Digital Forensic
Research Lab, 2020). A eso se le suma la audiencia que se
alcanza a través de las redes sociales, y canales alternati-
vos como Telegram y WhatsApp, lo que permite realizar una
comunicacion segmentada y en red. En la misma linea, un
articulo de Lara Jakes del New York Times revel¢ la posible
injerencia rusa en las redes sociales durante las protestas so-
ciales en Colombia y Chile de 2019/2020. Por ejemplo, en el
caso de Colombia, durante las protestas del 2020 los medios
pro-rusos se enfocaron en mostrar la violencia del Estado
contra la poblacion y en las redes sociales se identificaron
175 cuentas con ritmos de publicacion posiblemente semiau-
tomatizados, de las cuales 58% de ellas estaban localizadas
en Venezuela (Jakes, 2020).

Por su parte, de acuerdo al informe The Kremlin's Efforts to Co-
vertly Spread Disinformation in Latin America (2023), del Depar-
tamento de Estado de los Estados Unidos, existe una sofisti-
cada campafa de desinformacion financiada y dirigida por el
gobierno ruso en América Latina. Esta operacion tiene como
objetivo influir en la opinién publica en paises como Argen-
tina, Bolivia, Chile, Colombia, México, entre otros, mediante la
manipulacion encubierta de los medios de comunicacion lo-
cales. La campafa es gestionada por entidades clave como
la Social Design Agency (SDA), el Institute for Internet Develop-
ment y Structura, quienes utilizan técnicas de “lavado de in-
formacion’. Estas técnicas consisten en adaptar contenido
generado en Rusia para que sea publicado por medios loca-
les, haciéndolo pasar por informacion genuina y autdctona.

El informe resalta que entre los principales actores de esta
operacion se encuentran llya Gambashidze, director de la SDA,
Andrey Perla, director de proyectos de la SDA, Nikolay Tupikin,
CEO de Structura, y el periodista pro-Kremlin Oleg Yasinskiy.
Estos individuos estan a cargo de coordinar la creacion de
contenidos y asegurar su diseminacion a través de medios lo-
cales e influencers en la region.

En la operacién antes mencionada se identifican entre los
aspectos centrales de esta campafia la justificacion de la in-
vasion rusa a Ucrania, la cual se presenta como una lucha le-
gitima contra el neocolonialismo. Esta narrativa forma parte
de una estrategia mas amplia del Kremlin para fortalecer la
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percepcion de Rusia como un lider en la resistencia contra
la hegemonia occidental, particularmente en América Latina
(Departamento de Estado de los Estados Unidos, 2023). Esto
permite al Kremlin cuestionar el modelo democratico vigente
en la mayor parte de América Latina y defender las postu-
ras oficiales del gobierno ruso, al tiempo que se alinean con
las perspectivas de las fuerzas iliberales, en especial de la
izquierda radical del espectro politico regional. Esta estrate-
gia coincide con la labor desarrollada anteriormente en la que,
como han sefalado distintos autores, no trata tanto de con-
vencer acerca de las bondades del sistema politico ruso, sino
explotar la desafeccion politica, el relativismo, las actitudes
posmodernas y las contradicciones occidentales para des-
acreditar sus politicas, polarizar sus poblaciones, manipular
sus procesos de toma de decisiones y proyectar los intere-
ses rusos (Helmus et al., 2018; Polyakova; Boyer, 2018; Giles,
2016). Sin embargo, esta retérica contradice la realidad de
la guerra en Ucrania y las politicas de expansion que Rusia
esta llevando a cabo en otras regiones, como Latinoamérica
y Africa (Departamento de Estado de los Estados Unidos,
2023).

Ademads, el mismo informe, The Kremlin's Efforts to Covertly
Spread Disinformation in Latin America, sefiala que las embaja-
das rusas en América Latina juegan un papel crucial en la am-
plificacion de estos mensajes, colaborando activamente con
medios locales y periodistas. Estas embajadas facilitan la di-
seminacion de narrativas antiestadounidenses y pro-Kremlin,
con el objetivo de aumentar el apoyo a las politicas rusas
y socavar las relaciones entre los paises latinoamericanos y
las potencias occidentales (Departamento de Estado de los
Estados Unidos, 2023).

El funcionamiento del mecanismo, de acuerdo con el informe:
The Kremlin's Efforts to Covertly Spread Disinformation in Latin
Americ, pasa por la creacion de un equipo editorial en Chile
formado por personas —periodistas y lideres de opinién pu-
blica— de varios paises de la region. La produccion de conte-
nido se llevaria a cabo en Rusia desde donde se distribuye al
equipo editorial latinoamericano para su revision, edicion y
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publicacién en medios de comunicacion locales, llevando a
cabo un “lavado de informacion’, que otorga a la propaganda
apariencia de informacion. El equipo cuenta con una serie
de editores con dominio del espafiol y que utilizan nombres
falsos para ocultar su identidad y ocultar la procedencia de
la informacion (Departamento de Estado de los Estados Uni-
dos, 2023).

De esta manera han construido una red amplia de perio-
distas y medios en espafiol y portugués que distribuyen la
propaganda pro-rusa para propagar mensajes prorrusos sin
comprometer sus esfuerzos por asimilar de manera natural
el contenido en los medios latinoamericanos en beneficio
de la SDA y Structura. Aunque las operaciones de la red se
realizan principalmente en colaboraciéon con los medios de
comunicacion en espafiol Pressenzay El Ciudadano, el grupo
dispone de una red mas amplia de recursos mediaticos para
amplificar ain mas la informacion.
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Medios financiados por el Kremlin: el papel de RT y Sputnik en el ecosistema
de desinformacion y propaganda de Rusia. Global Engagement Center,
Departamento de Estado de EE. UU. (2022).

Por ultimo debemos destacar como dentro de las acciones
de influencia rusas que utilizan la desinformacién en América
Latina se vienen dando usos estratégicos de la desinforma-
cion en torno a las campafas electorales.



2.2. Desinformacion en Venezuela

El campo de batalla por la informacion en Venezuela es digi-
tal y estéd minado con informaciones falsas. En este pais, el
gobierno ha sido pionero en el uso de la de bots para manipu-
lar la opinion publica en redes sociales, creando tendencias,
acosando a oponentes con ataques verbales, lo que dificulta
distinguir la verdad de la mentira.

La desinformacion en Venezuela es comparable al acido co-
rrosivo y, a diferencia de otros paises, tiene componentes
de alta coordinacion y sofisticacion. La doctora Iria Puyosa,
profesora de la Universidad de Brown en EE.UU. e investiga-
dora venezolana especializada en el uso de informacién en
redes sociales, ha resaltado en distintas investigaciones el
papel central que juegan las entidades estatales en la difu-
sién de desinformacion. Sus estudios demuestran que las
operaciones oficiales de desinformacién en el pafs comen-
zaron alrededor de 2009, mucho antes que en otros paises
(Schlenker, 2020). Esta premisa fue ratificada por un estudio
de la Universidad de Oxford (Bradshaw, Howard, 2019), que
ubicd a Venezuela entre los paises que utilizan propaganda
digital para influir en la politica. Lo que evidencia que ante la
imposibilidad del gobierno de controlar las plataformas digi-
tales, cred una estructura alternativa mucho mas poderosa y
eficaz que sigue funcionando al dia de hoy.

Entre 2003 y 2022, al menos 403 medios de comunicacion
independientes cerraron en Venezuela, segun la ONG Espa-
cio Publico (Correa, 2023). Entre ellos se encuentran 285
emisoras de radio, 87 periddicos y 19 canales de television.
Este fendmeno es reflejo de la presién estatal, que no solo
incluye censura, sino también medidas administrativas y
restricciones econdmicas (Correa, 2023). La llamada “hege-
monia comunicacional” del gobierno de Hugo Chavez, esta-
blecida como objetivo en 2007, se consolidé con la revocacion
de la concesion de Radio Caracas Television (RCTV), un ca-
nal de gran popularidad desde 1953. La estrategia incluy¢ la
expansion de medios estatales y el apoyo a medios privados
alineados con el discurso oficial (Fernandez et al. 2020).

Con la llegada de Nicolas Maduro en 2013, se reforzo la ar-
quitectura comunicacional que privilegiaba el mensaje oficial.
Carmen Ferndndez (2018b) documenta cémo el Estado paso
de una Unica sefial de television publica en 1974 a controlar
seis canales en 2013, ademas de tres circuitos radiales nacio-
nales y méas de 250 emisoras comunitarias. También finan-
ciaba tres diarios y facilité la compra de medios importantes
como Globovision, Ultimas Noticias y El Universal por secto-
res empresariales afines. Este modelo de comunicacion ha
sido descrito como “Mixto-Autoritario” al permitir la existen-
cia del sector privado, pero bajo una fuerte presion editorial
(Cafizales, 2015).

La desinformacioén ha sido una herramienta clave para silen-
ciar voces disidentes y mantener el control en contextos de
polarizacion. A raiz de la imposicion de cadenas obligatorias
de radio y television, muchos venezolanos migraron a la tele-
vision por cable, que en 2018 alcanzaba a dos tercios de los
hogares urbanos (Fernandez et al. 2020). Paralelamente, se
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observd un incremento en el consumo de medios digitales,
donde los ciudadanos buscan informacién que se alinee con
sus preferencias politicas, en consonancia con lo documen-
tado por lyengar y Hahn (2009). Este cambio hacia medios
alternativos ha creado un ambiente informativo méas frag-
mentado y competitivo, permitiendo a las audiencias esca-
par de la propaganda estatal y elegir sus fuentes.

En el caso venezolano, a partir del punto de inflexion del 2013,
se generd una eclosion de nuevos medios digitales. Algunos
de ellos derivaron de medios en papel, y otros de la expulsion
o renuncia de comunicadores a los medios que cambiaron su
linea editorial. RunRunes, TalCual Digital, Efecto Cocuyo, El Pi-
tazo, Caraota Digital, El Estimulo y Armando.info representan
algunos ejemplos del nuevo periodismo digital venezolano.
Para 2024 un 70% del electorado tiene en medios digitales
su principal fuente de informacién politica (More Consulting
2024).

Conforme migraban las audiencias a los medios digitales,
también cambiaron y se innovaron las tacticas de desinfor-
macion desde el gobierno. Se hanidentificado varios patrones,
revelando que el gobierno de Venezuela “fue pionero en el uso
de bots para crear tendencias de opinion en Twitter en 2010 y
para acosar a oponentes con ataques verbales desde 2009”
(Puyosa, 2018). Un estudio de Puyosa titulado “Guerra informa-
tiva del chavismo en Twitter” analizé los datos de 31 etiquetas
que fueron tendencia durante mayo 2018, identificando tres
distintas tacticas empleadas desde el gobierno:

1. Articulacién de cuentas oficiales y cuentas automatiza-
das para alcanzar los trending topics diariamente;

2. Promocion de etiquetas de distraccion a través de la ar-
ticulacion de cuentas cyborgs y cuentas bots, con uso
de mensajes emotivos, escandalosos, desinformativos,
ofensivos y/o falsos;

3. Secuestro de etiquetas de la oposicion para desvirtuar
sus discursos e interferencia en los flujos de conversa-
cion de las diversas comunidades de opositores.

Segun el reporte de la Universidad de Oxford, Facebook re-
gistra a Venezuela como parte de un grupo de paises con
ciber-tropas de "alta capacidad”. Tales tropas funcionan dis-
tribuyendo “contenido a partir de la orden del Ministerio de
Informacion que alinea a un montén de cuentas oficiales, no
oficiales y algunas manejadas de forma medianamente robo-
tizada" (Frangie Mawad, 2023). Estas cuentan muchas veces
tienen “una meta diaria de contenido’, incluso recibiendo bo-
nos por medio del “Sistema Patria de pagos y beneficios es-
tatales instaurado a partir del 2016" (Frangie Mawad, 2023).

En el Informe sobre la desinformacion durante las elecciones
primarias de Venezuela de 2023 del Observatorio de Desin-
formacion de la Universidad Complutense de Madrid, se se-
fiala que en abril 2010 el fallecido presidente Chavez cred su
cuenta de Twitter @chavezcandanga y comenzé no solo a
ser muy activo en ella, sino a promover con insistencia la par-
ticipacién y activismo digital entre sus seguidores (Conatel
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2013). Existe evidencia de la llegada temprana de bots desde
mucho antes del 2011, empleados de la revolucion boliva-
riana tenfan como tarea incidir en la opinion publica en el
ciberespacio, tal como lo sefala la investigadora Carmen Be-
tariz Fernandez:

Dictaba yo un taller a activistas de la Unidad Democra-
tica en Venezuela en la Isla de Margarita. Al finalizar,
uno de los participantes, joven profesional que habia
sido particularmente activo durante la sesion, se me
acerco a contarme que era un desertor de lo que el
oficialismo llamaba su tropa en Twitter. Habia sido
hasta hacfa poco funcionario del aeropuerto interna-
cional Santiago Marifio y, desde su trabajo, manejaba
50 cuentas que se activaban a diario y consistente-
mente a favor del gobierno. Le pagaban un sueldo por
ello. El episodio denota lo pronto que empezaron en
nuestra region las llamadas granjas de trolls que tan
famosas se harian en los analisis postelectorales de la
contienda norteamericana de 2016. En ese momento,
el esquema venezolano debia tener unos dos afios, al
menos. (Ferndndez, 2019, p.1)

Segun una investigacion coordinada por Transparencia, Es-
Paja, ProBox y Mediandlisis, estos procesos datan desde el
inicio de la presidencia de Maduro. De hecho, en 2017, se
filtré un manual de accién de un “ejército de trolls” del cha-
vismo —dividido en varias categorias con nombres militares e
incluyé subdivisiones de hasta 500 personas y 11.500 cuen-
tas— promovido por la Gran Mision Justicia Socialista (Fran-
gie Mawad, 2023). La proliferacion de bots y trolls ha llegado
a inundar las redes sociales de Venezuela: segin una inves-
tigacion de la plataforma de monitoreo digital Probox (2021),
89,21% de todos los tweets sobre temas politicos y sociales
publicados en Venezuela, entre enero de 2020 y marzo de
2021" estuvieron relacionados a tendencias de Twitter impul-
sadas por el oficialismo.

A principios del 2023 se detecto el uso de inteligencia artifi-
cial para crear “supuestos periodistas angloparlantes, crea-
dos con el software de inteligencia artificial Synthesia, que
narran el supuesto bienestar del pais en un noticiero digital
llamado House of News". (Frangie Mawad, 2023). Este pre-
sunto noticiero aparecia en insertos publicitarios de Youtube
y en Tiktok, donde “los avatares acusaban a los medios in-
ternacionales de promover una narrativa falsa sobre la ‘des-
truida’ economia de Venezuela" y remarcaban “en cambio,
una ocupacion hotelera al maximo por los carnavales o las
supuestas ganancias que generd la serie de béisbol” (Frangie
Mawad, 2023).

2.2.1 Desinformaciones en la campaia presidencial
venezolana 2024

Estas son algunas de las narrativas desinformantes que circu-
laron durante la campafa y proceso electoral en Venezuela:

- La narrativa de que el candidato opositor Edmundo Gon-
zdlez tiene serios problemas de salud: Una de las pu-
blicaciones que circulé en X, fue que el candidato de la

Unidad Democratica, Edmundo Gonzalez, se desvanecio
en un mitin de campafia, pero es falso. Esto también fue
difundido por el medio digital Agencia Venezuela News,
ligado al oficialismo y promotor de desinformacion, pero
posteriormente fue borrado.

—1

;Quéle 6 a Edmundo Gonzélez ayer en Maracaibo? ;Por qugiio han
informado n&ga al respecto?

Aqui se ve que se may6 en plena caravana. Esta g#hte es muy mala.

[
-
4

Edgar ortega

Fuente: Captura de desinformacion en X.

AFP detectd que en realidad la persona que se desva-
necio se trataba de Gustavo Ruiz, coordinador del par-
tido Vente Venezuela. También en redes sociales se ha
difundido la idea de que Gonzalez fue hospitalizado por
un infarto o que tenia una enfermedad terminal, sin em-
bargo Es Paja y Cotejo.info detectaron que se trataba de
desinformacion. El propio Edmundo también explicé en
sus redes que no padecia alguna afectacion grave como
se dijo.

Déficit en el apoyo al movimiento de Gonzélez-Machado:
Una supuesta falta de apoyo fue también motivo de des-
informacion. El medio la Voz de América Verifica detectd
cémo el medio digital ligado al oficialismo Venezuela
News asegurd que en un acto de campana al inicio no
se tuvo apoyo para Edmundo Gonzélez y Maria Corina
Machado, lo cual resulté falso:

Agancla Yenssusls Mews

En otro caso, Cazadores de Fake News encontré que
circularon otras fotografias que buscan asegurar que hay
supuesto “bajo” apoyo a Gonzalez, pero se trata de una
descontextualizacion de imagenes.


https://factual.afp.com/doc.afp.com.364Z8ZX
https://www.espaja.com/explain/elecciones-2024-edmundo-gonzalez-urrutia-tiene-una-enfermedad-terminal
https://cotejo.info/2024/06/fb-falso-que-edmundo-gonzalez-fue-hospitalizado-por-un-infarto/
https://www.vozdeamerica.com/a/es-falso-que-maria-corina-machado-y-edmundo-gonzalez-comenzaron-la-campania-electoral-sin-gente-y-con-fake-news-/7686855.html

- Deslegitimacion a la lider de oposicion, Maria Corina
Machado: También se busco tergiversar el discurso de
Marfa Corina Machado en redes sociales al ser fuerte
aliada de la oposicién. VOA Verifica detecté que Ma-
chado en realidad no "amenazd” con una “transicion por
las malas” como se dijo.

Agencia

Vénarusla Maws

VeA VERIFICA

- La desinformacion no ha hecho excepciones, y aunque
ha sido menor, ha impactado también al presidente Ma-
duro y aliados. Una de ellas fue que por primera vez el
presidente de Venezuela reconocio que perderia las elec-
ciones, pero esto es falso, de acuerdo con AFP.

POR PRIMERA VEZ
MADURO RECONOCE QUE
PERDERA LAS ELECCIONES

EN VENEZUELA

impagfo_news
mpa€io News - Hace S dfa(s)

Nicolg# maduro reconoce que perdera las elecciones en venezuela #migrantes_latinos
Mum #ver yorkve #vene INAOVE... s

"2 sonido original - Impacto News

- También circulé un audio con indicios de manipulacion
en donde supuestamente el politico venezolano, Juan
Guaidd, ofrecié recursos de EEUU para financiar la cam-
pafa presidencial de Venezuela a Edmundo:

“FALSO X_|

Usuario TikTak

Y*A VERIFICA
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IA en contextos de desinformacion:

Durante la campafa presidencial de 2024, un comandante
de la Fuerza Armada de Venezuela, compartié capturas de
pantalla de un video manipulado de Maria Corina Machado.
En los pantallazos aparecia un pizarrén rayado donde “mos-
traba el plan de Machado de eliminar a las Fuerzas Armadas”.
En el video original el pizarrén estd en blanco y el video fue
grabado durante un evento en las instalaciones de la Univer-
sidad Metropolitana en un contexto académico.

[ﬁ GJ. Domingo Hernandez Lérez & @dhernandezlarez - 22 jun.

“No faltarén los que traten de aprovechar coyunturas dificiles para
mantener ese emperio de la restauracion del capitalismo, del
neoliberalismo, para acabar con la Patria. No, no podrén, ante esta
circunstancia de nuevas dificultades -del tamario que fueren- la respuesta
de todosy
Mostrar mas

Nicolas Maduro y 9 mas

725 Los lectores afadieron contexto que consideraron que tal vez otras
personas quieran saber

La foto esté alterada digitalmente, en el video original la pizarra estéd en
blanco

Deep Fake emitido desde la cuenta de un portavoz
de las Fuerzas Armadas venezolanas.

Imagen real con el pizarrén en blanco.

La inteligencia artificial también fue utilizada con fines de
propaganda en jingles (canciones publicitarias) o simulando
la voz de Maduro.

Hoy dia el costo de crear y distribuir deepfakes (videos con
imagenes falsas) se ha abaratado gracias al acceso a herra-
mientas de IA. El problema del uso premeditado de la desin-
formacion es que viola el derecho humano a la informacion
certeray veraz que le permita al ciudadano discernir y pensar
libremente. Los responsables de usurpar identidades para


https://www.vozdeamerica.com/a/que-hay-de-cierto-o-falso-en-las-encuestas-que-dan-ventaja-al-presidente-nicolas-maduro-/7686136.html
https://efectococuyo.com/cocuyo-chequea/diosdado-no-murio-mario-silva-no-lamento/
https://factual.afp.com/doc.afp.com.364Q76K
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poner en boca de otro algo que este tercero no ha dicho, emi-
tido, o siquiera pensado, violentan el derecho a la identidad y
ala comunicacion del falsamente citado. Ademas, de corroer
la opinion publica de la colectividad, afectando su cognicién
y humor social.

Guerra de encuestas:

Durante el periodo de campafia presidencial, el entorno digi-
tal estuvo minado del lado del oficialismo de pseudomedios
que publicaron pseudoencuestas con mucha inversion en
ciberpublicidad, esto con la finalidad de confundir al electo-
rado sobre quien realmente estaba punteando las mismas e
impactar en el comportamiento electoral.

A través de cuentas en Facebook, Instagram y X se publica-
ron sondeos donde Nicolds Maduro, tenia mayores posibili-
dades de triunfo en los comicios venezolanos, con mas de
veinte puntos porcentuales por encima del candidato de la
Unidad Democratica, Edmundo Gonzalez Urrutia. Ejemplo de
ello la encuesta de boca de urna el dia de la eleccion:

La encuastadora Lewis & Thompson, en su corte del mediodia, da
ganador a @NicolasMaduro con 55%, le sigue @EdmundoGU con un
34%. Esta diferencia estaria anticipando un amplio triunfo del presidente
y candidato a la reeleccidn

# @uslewistho

Encuesta a Boca de Urna en Venezuela
Hasta las 12 pm

Nicolas
Maduro

No existen pruebas de la legitimidad de una supuesta firma
estadounidense llamada Lewis and Thompson, que divulgé un
sondeo a pie de urna que anticipa a Nicolas Maduro como ga-
nador de las elecciones en Venezuela. Una revision de sus re-
des sociales y pagina web demuestra que se crearon el mismo
mes de los comicios. Ademas, no hay rastros de que medios
hayan citado antes estudios de esta empresa, que tampoco
figura en los registros de compafiias de Florida, donde dice
estar ubicada.

2.2.2 Desinformacion post elecciones

Estas son algunas de las narrativas desinformantes que es-
tan circulando post el proceso electoral en Venezuela:

> Desde el verificador @EsPajaVE detectaron que el oficia-
lismo ha estado construyendo una narrativa falsa sobre
la salida del pais de Maria Corina Machado.

(O Politico

que la abeja remmey

7 se fue del pafs
Goria tomado

jonde se reenconty
o5 tontos que us6 paTreug fingeMonfesables; esos es

fa derecha los utilizé.

oct. 2024 - 22,3 mil Reproducciones
2:59 PM - Oct 1, 2024 - 25K Views

Qs 1A 549 Q 630 [ 30 2

- #10ct Nicolas Maduro se refirié sobre Marfa Corina Ma-
chado—aunque suele no mencionar su nombre ni su
apellido— en la movilizacion oficialista del #28Sep. «La
supuesta abeja reina se quedo sin abejas y esta prepa-
rando maletas marca Gucci», dijo Maduro.

e Mesa Jean Carlos @MesalC81 - Sep 29

Presidente Nicolds Maduro a Maria Corina Machado: "Le llegaron de
New York maletas marca Gucci, la Sayona esté preparando maletas
parairse

VE
010/100 g dox &

Q2 0s o ihi 16K na

- #10ct El ministro del Interior, Diosdado Cabello, conti-
nuo la narrativa en su rueda de prensa como vocero del
PSUV. «Como dicen por ahi que cobardemente va a huir
la Sayona (Machado) y va a dejar a su gente aqui enten-
diendo, con mucha plata».

@ Polianalitica €& @polianalitica - Sep 30

@ Diosdado Cabello aclaré que el 10 de enero el Gnico que se va a
juramentar es Nicolds Maduro.

@ Edmundo Gonzélez huyé y dejé a su gente aqui. Cobardemente va a
huir "la sayona" para después salir con un nuevo relato de quevana...
Show more

POliandlitica POliandlitica

POliandlitica

(O] nus Q12 iht 1.3k [Qa



https://x.com/EsPajaVE
https://x.com/hashtag/1Oct?src=hashtag_click
https://x.com/hashtag/28Sep?src=hashtag_click
https://x.com/hashtag/1Oct?src=hashtag_click

- #10ct Cuentas y medios afines a la linea oficialista como
Globovisién, La Iguana y Polianalitica difundieron las pa-
labras de Maduro sobre las presuntas “maletas” hechas
de Machado.

12,7 mil Reproducciones

a.m.-10ct. 2024 - 1203 Reproducclones

o1 nus (WA ihi 943 Q&

- #10ct También han hablado al respecto comunicador
Michel Caballero, al mediodia del 1° de octubre y se le
unio el influencer Roi Lépez Rivas, quien pidi¢ una “fe de
vida" sobre la ubicacién de Machado.

>alma &

onde se reencont

£ .f;’
A

i
Corina Machado
=
J100\.

n.-1 oct. 2024 - 8722 Reproducciones ®

a derecha los utilizé.

22,3 mil Reproducciones

- Asi va la ruta para que no caigas en desinformacion:
Cuentas en redes sociales han sefialado falsamente que
Maria Corina Machado habia abandonado el pafs. Pero
en comunicacion directa para @EsPajaVE, el equipo de
trabajo de MCM nos hizo llegar este mensaje un dia des-
pués (martes 1° de octubre): «Los venezolanos entende-
mMos que esa es una dinamica téxica que busca sembrar
mentiras, miedo y desmoralizacion. Aqui quien se va es
Nicolas Maduro, yo sigo con los venezolanos y vamos a
lograr nuestro propdsito de hacer valer la soberania po-
pular expresada el 28 de julio».

LalguanaTV &
@la_iguanatv

A Maria Corina Machado ya les llegaron las maletas: “Son cuchis,
moraditas o rosadas porque a lla le gusta asi.. sevaairsino es que ya
sefue”

e {1 L]
_ y= EsPaja

(!
| \\\\ I/,,

o= <
N ¥

2:59 PM - Oct 1,2024 - 1,289 Views
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Bloqueo de plataformas sociales:

El jueves 8 de agosto Nicolas Maduro solicito el cese de Twit-
ter (ahora X) en Venezuela de forma “temporal”. El bloqued
inicialmente fue por 10 dias, pero aiin no se puede entrar a X
desde Venezuela, al menos no sin usar VPN. La decision de
bloquear X se efectud luego de que Maduro declaré a Elon
Musk, duefio de X, su archienemigo y lo responsabilizé de un
intento de «golpe cibernético» luego de su supuesta victoria
electoral (Probox, 2024). Con esta medida Venezuela se con-
vierte en el octavo pais en el que sus gobiernos bloquean esta
red social, la lista la conforman Corea del Norte, Irdn, China,
Myanmar, Pakistan, Turkmenistan, Brasil® y Venezuela. (Pro-
box, 2024)

Tras el bloqueo de X en Venezuela, la sociedad civil ha lo-
grado crecer en el posicionamiento de narrativas y etiquetas
sociopoliticas en esta red social. Un analisis de ProBox de
la conversacion entre el 9 de agosto y el 1 de septiembre lo
refleja, donde se posicionaron 35 tendencias sociopoliticas
en el pais, las cuales acumularon 1.8 millones de mensajes;
la mayoria de ellas (17) fueron impulsadas Unicamente por la
sociedad civil, agrupando el 70,11% de los tweets.

Tweets registrados por Categoria | 09 Ago - 01 Sep

B Sociedad Civil
M Oficialismo

M Oposicion
M Mixtas

Fuente: Observatorio Digital ProBox (Probox, 2024)

El bloqueo va mas allda de X. La mayoria de las redes socia-
les han sido catalogadas como «fascistas», «imperialistas» y
«conspiradoras» por Nicolas Maduro, al punto que los ciuda-
danos por seguridad han decidido borrar sus conversaciones

La red social estuvo bloqueada en Brasil por decision de la Corte Suprema luego de que la empresa de Elon Musk incumpliera érdenes judiciales: disponible en: https://www.dw.com/

es/x-es-accesible-en-brasil-tras-actualizacion-contra-bloqueo/a-70263248#:~:text=E|%20servicio%20de%20X%20esta representante%20legal%20en%20el%20pa%C3%ADs. y https://
theconversation.com/brasil-acaba-de-prohibir-x-podrian-otros-paises-seguir-su-ejemplo-237992. El pago de las sanciones impuestas ha llevado al desbloqueo de la aplicacion: disponible
en: https://www.dw.com/es/x-cede-y-paga-millonarias-multas-para-desbloqueo-en-brasil/a-70410354
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https://www.dw.com/es/x-cede-y-paga-millonarias-multas-para-desbloqueo-en-brasil/a-70410354

14

DESINFORMACION EN AMERICA LATINA

de WhatsApp. Lo mismo ocurre con la aplicacion de mensa-
jerfa Signal, la cual esta blogueada. (Probox, 2024)

Maduro en cadena nacional pidié a sus seguidores y a los
funcionarios de la administracion publica dejar de usar esta
appy migrar a otras similares. A partir de entonces la mayoria
de los funcionarios del alto gobierno dejaron de usarla y mi-
graron a Telegram, donde tienen canales para informar sobre
contenido politico y de gestion de diferentes dependencias
gubernamentales (Venezolanos En Chile, 2024).

La ONG Espacio Publico en su balance presentado sobre vio-
laciones a la libertad de expresion en Venezuela, documentd
entre enero y agosto de este afio, el bloqueo a 35 portales
de noticias, sitios web de organizaciones defensoras de de-
rechos humanos y plataformas de contenido politico (Correa,
2024).

El Gltimo bloqued efectuado por el gobierno fue a TikTok. Este
bloqueo durd 7 horas, la red social estuvo bloqueada entre las
9:00 amy las 4:00 pm del sabado 28 de septiembre. El primer

inicio
www.tiktok.com
o' TikTok

Red social para compartir
videos cortos en formato
vertical.

Redes Sociales

CANTV Digitel Movistar

Inter NetUno Airtek  Thundernet

¥ VESIN

Reportan bloqueo de Tik Tok en Venezuela este 28 de
septiembre

Tik Tok se suma al bloqueo contra X y Signal en los Ultimos meses

33 Efecto Cocuyo <

proveedor estatal levantar el bloqueo fue CANTYV, y posterior-
mente le siguieron el resto de proveedores de servicios de
internet (Efecto Cocuyo, 2024).
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3. Desinformacion en Europa: Mirada

desde Alemania

La alta conectividad en Europa ha transformado profunda-
mente el acceso a la informacion, pero también ha facilitado
la répida difusion de la desinformacion. En este contexto, las
narrativas engafiosas que promueven el antieuropeismo, la
xenofobia, la negacién del cambio climético y las teorias cons-
pirativas sobre salud y el COVID-19 han proliferado, afectando
la cohesién social y la confianza en las instituciones. Un rasgo
comun en estas narrativas es el miedo al cambio, que se ma-
nifiesta en la desconfianza hacia autoridades y medios de co-
municacion.

La exposicién a estas narrativas se ve amplificada por la pe-
netracion de internet en la region. En 2023, mas del 90% de
la poblacion europea tenfa acceso a internet, y el 70% obtiene
sus noticias a través de plataformas digitales, lo que incre-
menta la vulnerabilidad a la desinformacién (Reuters Insti-
tute, 2023). Este fendmeno es especialmente significativo
entre los jovenes: el 94% de los europeos entre 16 y 24 afios
son usuarios activos de internet (Eurostat, 2024), lo que avala
todos los esfuerzos que se estan haciendo para el combate a
estos desdrdenes informativos que atentan, principalmente,
contra la estabilidad democratica.

En el informe Conectando los puntos de la desinformacion: Pers-
pectivas, lecciones y orientaciones de 20 Estados Miembros de
la UE (Sessa, 2023) se ofrece un anélisis exhaustivo de las
narrativas predominantes de desinformacién en Europa.
Estas narrativas incluyen antieuropeismo y antiatlantismo,
donde las membresias de la UE y la OTAN se enmarcan como
amenazas a la soberania nacional. La antimigracion y la xe-
nofobia alimentan temores al retratar a los refugiados como
criminales, a menudo estas narrativas estan entrelazadas
con la islamofobia. Por su parte, la desinformacion relacio-
nada con el clima minimiza las crisis ambientales, mientras
que las conspiraciones sobre la energia sugieren que las
sanciones europeas contra Rusia perjudican las economias de
la UE. La desinformacion de género que ataca a mujeres y a la
comunidad LGBTQ+.

La desinformacion sobre la salud, particularmente en relacion
con el COVID-19, fue promotora del escepticismo hacia las va-
cunasy teorfas de conspiracion, a menudo vinculandolas con
planes de élites globales. El revisionismo histérico glorifica
la historia soviética, socavando la independencia post-sovié-
tica, mientras que las narrativas de desconfianza institucional
y medidtica acusan a las élites y los politicos de corrupcion y
fraude electoral, a menudo exacerbadas , precisamente por
la clase politica. Las tensiones regionales son manipuladas,
especialmente en areas éticamente o linglisticamente frag-
mentadas, como Espafia y Bélgica. Finalmente, la desinfor-
macion relacionada con la guerra en Ucrania retrata a Rusia
como un liberador, utilizando afirmaciones falsas de genoci-
dio ucraniano para justificar el conflicto.

3.1. Desinformacion en Alemania
(Por David Schraven, editor de CORRECTIV)

Ademas de las campafias digitales, las campafias en la vida
real se estan volviendo peligrosas.

3.1.1 Campanas electorales, elecciones
y desinformacion

En 2024, las campafias electorales han estado marcadas por
estrategias de las campafias de desinformacion en Alema-
nia, desde las elecciones europeas hasta las elecciones es-
tatales en Turingia, Sajonia y Brandeburgo. En este contexto,
convergen varias megatendencias que podemos clasificar en
dos dmbitos generales. Por un lado, la desinformacién endo-
gena, generada por actores dentro de Alemania, y por otro, la
desinformacion exdgena, impulsada por actores extranjeros
contra Alemania. Lo comun en todas estas campafas es que
intentan explotar las divisiones dentro de la sociedad.

Las campanfas enddgenas fueron impulsadas principalmente
por actores politicos cercanos a Alternativa para Alemania
(AfD por sus siglas en alemdn) y al nuevo partido Biindnis Sa-
hra Wagenknecht (BSW), con el objetivo de exponer o avivar
conflictos en Alemania que pudieran ser utilizados para su
beneficio en sus campafas politicas. En particular, destaca-
ron los canales de difusion empleados por los partidos. La
AfD se centré con éxito en canales de TikTok para influir en el
publico joven. Utilizaron un tema principal que repetian en di-
versas variaciones: las personas deben temer a los migrantes
porque son violentos. Se incitd el miedo utilizando apufiala-
mientos reales o supuestos, mezclando de forma arbitraria
causalidades y coincidencias aleatorias, manipulando esta-
disticas y diseminando este mensaje lo mas ampliamente
posible. Este tema cal¢ en la audiencia.

La BSW también aprovecho la incertidumbre respecto a la
migracion para desinformar, promoviendo el odio hacia los
ucranianos y grupos de refugiados marginados. Tanto la
AfD como la BSW rara vez han difundido directamente sus
campafias de desinformacién a través de sus propios cana-
les, mas bien utilizan amplias redes de cuentas afiliadas para
diseminar sus mensajes. Aunque no se pudo demostrar una
coordinacién interna entre los canales que difundian desin-
formacion y las estructuras partidarias respectivas.

Un ejemplo de desinformacion utilizada para deslegitimar las
elecciones provino de un canal cercano a la AfD, que afirmé
que los medios estatales de Alemania, ARD y ZDF, habian
declarado al Partido Socialdemdcrata aleman, el SPD, como
ganador de las elecciones, a pesar de que un mapa del comi-
sionado electoral de Brandeburgo mostraba que la AfD habia
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ganado mas distritos electorales que el SPD, por lo que la AfD
debia ser la ganadora.

El mencionado mapa de votos directos en las elecciones es-
tatales de Brandeburgo causé confusién, especialmente en
linea donde se decia que, aunque la AfD habia ganado mas
distritos segun el mapa, los medios afirmaban que el SPD era
el ganador. Sin embargo, el mapa no mostraba el resultado
final de las elecciones, sino solo un resultado parcial de la
mayoria de votos directos en los distritos electorales. Los me-
dios, como ARD y ZDF, podian informar a partir de las 18:00
horas, después del cierre de los colegios electorales, basan-
dose en proyecciones preliminares que se sustentan en en-
cuestas de salida.

Tras finalizar el conteo, el SPD logré ganar mas distritos elec-
torales en los votos directos de lo que se proyectaba en las
encuestas de salida, pero la AfD gand la mayoria de los votos
directos en 25 de 44 distritos y obtuvo los respectivos man-
datos directos, mientras que el SPD gand en 19 distritos. Sin
embargo, también cuentan los segundos votos o votos por
partido, donde el SPD super6 a la AfD, convirtiendo al SPD
en el ganador de la eleccion. En el sistema parlamentario
aleman primero se asignan los escafios en el parlamento
estatal basandose en los mandatos directos obtenidos por
los votos directos, y luego mediante las listas estatales, que
dependen de los segundos votos. Finalmente, el SPD obtuvo
el 30,89% de los segundos votos en Brandeburgo, frente al
29,23% de la AfD. Asi, el SPD gand las elecciones, obteniendo
32 escafios en el parlamento estatal, por delante de la AfD,
que obtuvo 30 escafios.

3.1.2 Técnicas de difusion de desinformacion:
Enfoque en Rusia

La agresividad de la labor de desinformacion se hizo evidente
después de las revelaciones sobre la campafia del “Doppel-
ganger”. En este caso, agentes rusos de desinformacion co-
piaron paginas web de medios de noticias de renombre y las
utilizaron para difundir informacion falsa.

El Departamento de Justicia de los Estados Unidos cerro
docenas de dominios de Internet relacionados con una cam-
pana de Doppelganger controlada por el gobierno ruso. Entre
ellos se encontraban blogs de propaganda en aleman vy sitios
web falsificados de medios como el Siiddeutsche Zeitung o el
Tagesspiegel. Segun el FBI, también se publicaron documen-
tos internos que revelan como la propaganda estaba dise-
flada para alimentar conflictos en Alemania. (Departamento
de Justicia de EE.UU., 2024).

Durante mas de dos afios, una campafa de desinformacion
rusa difundio articulos falsificados de la Frankfurter Allgemeine
Zeitung a través del dominio “faz.Itd". Este sitio, junto con otros
31 de la misma campana rusa, fue cerrado por el FBI. El obje-
tivo principal era influir en la poblacion alemana en beneficio
del Kremlin. Segun el fiscal general de los Estados Unidos,
Merrick B. Garland, el propésito era reducir el apoyo interna-
cional a Ucrania, promover politicas e intereses pro-rusos y
manipular elecciones (Bernhard, Hock, Thust, 2024).

La campana del “Doppelganger” es la campafia de desinfor-
macioén rusa mas grande conocida hasta la fecha y fue des-
cubierta en el verano de 2022. Utilizé, entre otras cosas, sitios
web falsificados que imitaban a medios occidentales como
Spiegel, Stiddeutsche, Guardian o Le Monde.

Desde el principio, la campafa se dirigid principalmente
contra Alemania, como lo demuestran las pruebas del FBI
publicadas por el Departamento de Justicia de los Estados
Unidos. Entre estas pruebas se incluyen documentos inter-
nos de los planificadores de la campafia, donde discutian sus
planes, como una reunién entre el asesor politico Ilya Gam-
bashidze y Serguéi Kiriyenko, considerado una de las figuras
mas importantes en materia de propaganda, asi como un
politico clave del gabinete de Putin (Davies, 2024; Bernhard,
Hock, Thust, 2024).

“Los alemanes son méas dependientes (de nosotros) que los
franceses’, (Departamento de Justicia de EE.UU., 2024, p.22)
coincidieron, segun las notas internas rusas. “Primero debe-
mos desacreditar a EE.UU., el Reino Unido y la OTAN, y en se-
gundo lugar, debemos transmitir la verdad sobre la guerra en
Ucrania” (Departamento de Justicia de EE.UU., 2024, p.22).
Ademas, querian convencer a los alemanes de oponerse a la
“ineficaz politica de sanciones” (Departamento de Justicia de
EE.UU., 2024, p.22; Bernhard, Hock, Thust, 2024).

Se pretendia avivar deliberadamente los conflictos étnicos,
religiosos y politicos en Alemania. Para ello, se proponia
‘complementar hechos reales con hechos falsos”. Para que
los mensajes parecieran creibles, el emisor debia siempre
aparentar ser de origen aleman. Se planeaba difundir 60,000
comentarios al mes en Alemania y Francia a través de cuen-
tas en redes sociales (Departamento de Justicia de EE.UU,,
2024).

La campafa tenfa como objetivo apoyar especificamente a la
AfD: "Apoyamos al partido por todos los medios, creando
la imagen de martires que sufren por la democracia y los in-
tereses nacionales de Alemania’, (Bernhard, 2024) decia un
documento de planificacion de una de las empresas rusas
implicadas. En el verano de 2023 se pudo demostrar que los
politicos de la AfD se beneficiaron de esta campafa (Bern-
hard, Hock, Thust, 2024).

Las empresas rusas y sus directores, de donde provienen los
documentos internos, estan en listas de sanciones por su
papel en la propaganda y desinformacion. Entre estas com-
pafifas se encuentran Social Design Agency, Structura Natio-
nal Technology o ANO Dialog. La infraestructura digital de la
campafia muestra que empresas de Tl alemanas y europeas
fueron utilizadas durante mucho tiempo para difundir propa-
ganda del Kremlin, y las medidas gubernamentales resulta-
ron ineficaces.

Otro inquietante fendmeno es que las campafas de desin-
formacion exdgenas han sido apoyadas agresivamente por
un nUmero indeterminado de actores domésticos. Sin em-
bargo, solo hay pistas iniciales de esto. Se ha descubierto
en el pasado que partidos politicos alemanes recibieron



financiamiento extranjero y que agentes fueron empleados o
tenian contactos con prominentes miembros de partidos. Tal
es el caso del principal candidato de la AfD para las eleccio-
nes europeas, Maximilian Krah, o del diputado del Bundestag,
Petr Bystron (Angelos, 2024).

Segun informan periodistas rusos exiliados, como The Insider
o iStories, es alarmante que los servicios rusos contrataran a
personas para llevar a cabo propaganda en la vida real. Por
ejemplo, en 2023 en Paris, se pintaron con aerosol mas de
250 estrellas de David estilizadas en las fachadas de casas
para provocar conflictos entre franceses de origen arabe y
judio (Wires, 2024). Detras de esta campafia estaba un em-
presario y politico ruso con contactos en Moldavia. Los perio-
distas exiliados rusos informan en conversaciones privadas
que es probable que existan vinculos con los servicios secre-
tos rusos .

Roman Dobrochotov, en un evento del JX Fund en Berlin a fi-
nales de septiembre de 2024, declaré que la desinformacién
digital es “cosa vieja". El presidente ruso, en su agresiva ofen-
siva desencadenada por la guerra en Ucrania, estda moviendo
todos los hilos posibles para socavar a los paises europeos.
Es de esperar que se empleen agentes en todas partes.

3.1.3 Desinformacion en redes sociales:
La AfD en la sombra en TikTok

Segun observaciones de CORRECTIV, la plataforma TikTok
se ha vuelto cada vez mas importante en los Gltimos meses.
Los expertos en propaganda de extrema derecha hablan de
una ventana a la mente de la juventud. Millones de videos son
reproducidos con el objetivo de socavar la confianza en la
alianza transatlantica. EIl compromiso con la democracia y
los derechos humanos es difamado con la misma intencion.

En particular, TikTok fracasa en controlar a la AfD en la som-
bra: sin problemas, perfiles falsos pueden acumular millones
de "me gusta’, beneficiando asi al partido. En TikTok opera
una red que, segun las directrices de la plataforma, deberfa
estar prohibida: CORRECTIV descubrio decenas de canales
que se hacen pasar falsamente por perfiles de la AfD o de
sus politicos. En nombre del partido, alcanzan a cientos de
miles de personas. La AfD guarda silencio y TikTok se ha
mantenido pasiva durante afios. Los nombres de las cuentas
incluyen: @afd_bundestag, @afdbundestag, @afd.bundes-
tag, @afdfraktionbund, @afdfraktion.bunde, @afdfraktion-
bundestag, todos estos perfiles llevan el logo de la AfD en
la imagen de perfil. Sin embargo, ninguno de estos canales
es oficialmente de la faccién de la AfD en el Bundestag.Se-
gun las directrices de TikTok, esto esta prohibido, ya que las
cuentas se hacen pasar por parte del partido, imitando a la
faccion de la AfD en el Bundestag. Ademas, existen innume-
rables cuentas falsas que llevan nombres similares a grupos
locales de la AfD, o que simulan ser politicos especificos. Por
ejemplo, varios canales afirman ser Alice Weidel.

En conjunto, representan la "AfD en la sombra”. Un analisis del
consultor politico Johannes Hillje muestra que los videos de
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TikTok de la faccion de la AfD en el Bundestag fueron vistos
entre 2022 y 2023 tres veces mas que los videos de todas
las demas facciones del Bundestag combinadas (Metzger,
2024). Segun un estudio de la Universidad de Potsdam, los
nuevos votantes vieron videos con hashtags relacionados con
la AfD el doble de veces en agosto y septiembre de 2024 en
comparacion con los videos de todos los demas partidos jun-
tos. (Verwiebe 2024)

Antes de las elecciones regionales en Sajonia y Turingia, la
AfD en la sombra contribuy¢ al éxito de la AfD en TikTok con
mas de seis millones de “‘me gusta”. El tono es mas agresivo
que en los canales oficiales; ademas de discursos de la AfD y
llamados a apoyar al partido, se incita al odio, misoginiay afir-
maciones falsas. Especialmente la AfD en el estado de Bran-
deburgo esta bien conectada con estos canales falsos. Los
perfiles falsos tienen alrededor de medio millén de sequido-
res. Algunos de estos perfiles falsos han estado publicando
videos durante afos.

Muchos de los contenidos parecen inofensivos: por ejem-
plo, videos con extractos de discursos de la AfD, ya sea del
Bundestag o de eventos del partido. Hay muchos de estos vi-
deos en la plataforma, incluso en cuentas oficiales de la AfD.
Consultores politicos como Martin Fuchs o Johannes Hillje
sospechan que la AfD escribe sus discursos en el Bundestag
con el propdsito de ser utilizados especificamente en TikTok.

Entre los contenidos se encuentran mensajes de odio como
este: “Mira, mira..." dice un video que muestra a Bjorn Hocke,
lider de la faccion de la AfD en Turingia, mirando hacia arriba.
De fondo suena la cancion “Bulletproof” de La Roux: “Been
there, done that messed around, I'm having fun, don't put me
down, I'll never let you sweep me off my feet”, luego aparece
el titular: “Chica de 14 afios encontrada muerta en el aparta-
mento de un afgano”. El video ha alcanzado mas de 740,000
visualizaciones (Nicolaus, Scherndl, 2024).

Otro contenido que los perfiles falsos comparten con fre-
cuencia son fotos de Alice Weidel para pedir apoyo al partido.
En una de las imagenes se lee: “8 meses mas” y corazones
azules, un simbolo popular entre los seqguidores de la AfD, con
mas de 110,000 visualizaciones (Nicolaus, Scherndl, 2024).

La desinformacién se comparte de manera intencionada,
como en los videos que muestran a los podcasters “Hoss und
Hopf”. CORRECTIV verificé en el pasado varias afirmaciones
falsas hechas por estos podcasters. Otro perfil falso difunde
célculos erréneos sobre las emisiones de CO2. (Nicolaus,
Scherndl, 2024)

Otros perfiles falsos comparten afirmaciones incorrectas
sobre el trato que da Polonia a los hombres ucranianos en
edad de servicio militar en la frontera. Los videos afirman
gue Polonia informa a las autoridades ucranianas sobre los
hombres sujetos a servicio militar obligatorio que regresan
a Alemania después de su entrenamiento en el programa "de
vacaciones con el Ejército”. Ni el Ministerio del Interior polaco
ni las Naciones Unidas tienen conocimiento de tales casos.
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La AfD en la sombra también lanza ataques contra personas
con antecedentes migratorios y miembros de la comunidad
LGBTQ. (Nicolaus, Scherndl, 2024)

Segun las normas de TikTok, “suplantar la identidad de otra
persona” no esta permitido. Un perfil de TikTok no puede ha-
cerse pasar por otra persona u organizacion real, usando su
nombre, detalles biograficos, contenido o imagen. Si se trata
de un perfil de fan o parodia, esto debe indicarse en el nom-
bre de la cuenta. Segun TikTok, las cuentas que incurran en
comportamientos engafiosos pueden ser bloqueadas (Tik-
Tok, 2024). Sin embargo, esto no ha ocurrido ninguno de los
60 casos observados hasta ahora.

Al contrario: quien esté en TikTok dificilmente puede evitar
encontrarse con contenidos de la AfD en la sombra. Méas
aun: politicos de la AfD fortalecen a estos desinformadores.
Diputados del Bundestag por la AfD como G&tz Fromming,
Kay-Uwe Ziegler, Eugen Schmidt y Martin Reichardt, entre
otros, siguen y comentan en decenas de perfiles falsos. En
total, se identificaron 44 figuras de la AfD que siguen al me-
nos un perfil falso (Nicolaus, Scherndl, 2024).

Algunos de estos perfiles falsos pudieron ser rastreados. Por
ejemplo, se descubrié que algunos contenidos fueron subi-
dos desde Nigeria. Sin embargo, la bisqueda del origen ter-
mina ahi. No estd claro quién esta detras de estos perfiles fal-
sos. Las consultas realizadas a TikTok y a los perfiles falsos
no aportaron mas informacion, y ni la AfD ni los respectivos
diputados respondieron a nuestras preguntas.

La mayoria de los perfiles desaparecen cuando se pregunta
oficialmente a TikTok sobre ellos. De los 60 perfiles analiza-
dos, menos de diez permanecieron en linea tras las consul-
tas. Un portavoz de TikTok explicé: “Hemos eliminado las
cuentas porque violaban nuestras normas comunitarias, y
seguiremos aplicando reglas estrictas contra las cuentas
falsas y el comportamiento fraudulento” (Nicolaus, Scherndl,
2024).

Lo preocupante es el enorme alcance de TikTok. En un ex-
perimento, CORRECTIV logré que seis videos alcanzaran
100 millones de visualizaciones cada uno mediante acuer-
dos internos, lo que costé solo unos pocos miles de euros.
Creemos que estos alcances pueden ser reproducidos facil-
mente con fines politicos. Especialmente cuando se trata de
destruir las relaciones transatlanticas de Alemania, lo que
beneficia los intereses de China, Rusia, y los nacionalistas
dela AfDy BSW.
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4. Contrarrestar la desinformacion

Para abordar el desafio de la desinformacion, es esencial
implementar una combinacion de estrategias que incluyan
respuestas inmediatas y soluciones a mediano y largo plazo.
Las respuestas inmediatas se centran en la correccion rapida
de informacion errénea y la implementacion de medidas de
emergencia para mitigar la propagacion de desinformacion
en tiempo real.

4.1. Las 3 D: Detectar, Desmentir, Denunciar
la desinformacion

Para combatir la desinformacion, es esencial:

- Detectar: Identificar contenido falso utilizando herra-
mientas de verificacion y analisis de datos .

- Desmentir: Proporcionar informacién verificada y corre-
gir falsedades difundidas

- Denunciar: Reportar y tomar medidas contra las fuentes
de desinformacién, tanto en redes sociales como en pla-
taformas de noticias.

4.2. ;Como detectar desinformacion?
10 pasos para identificarla:

1. Desconfiar de los titulos grandes y en mayusculas:
Este tipo de titulares estan disefiados para apelar a la
emotividad y generar interés en redes sociales, ya que
resaltan mas en las actualizaciones de las redes.

2. Identificar y acreditar fuentes originales: de acuerdo
con los principios éticos que guian el uso periodistico
del contenido generado por el usuario verifica la autoria
(quién lo dice) y fuente de informacion (quién lo certifica).

3. Analizar la seccion “Acerca de” o “About” del sitio: En
los medios mas confiables, esta parte de la pagina in-
cluye datos importantes acerca del equipo, el financia-
miento, la direccion donde funciona el medio, el contacto
u otras caracteristicas verificables. En aquellos sitios
creados especificamente para difundir contenido falso,
esta seccion generalmente no existe o esta incompleta.

4. Descartar que se trate de un bot: verifica si el contenido/
informacion es compartido por una cuenta falsa o bots.
Los bots por lo general son cuentas que no tienen una
foto de perfil de una persona real, el nombre de usuario
contiene muchos numeros o seudénimos, son cuentas
qgue hacen mucho RT y no tienen muchos seguidores.

10.

Chequear los links y las citas: Es importante verificar las
fuentes que tiene la noticia, si los vinculos que se indican
como fuente no funcionan o redirigen a paginas que no
estan relacionadas con lo referido, el articulo ya es sos-
pechoso y no deberia compartirse. Para ello, buscar las
citas mencionadas en Google u otro buscador, para veri-
ficar que efectivamente hayan sido declaraciones de las
personas a quienes se les atribuye, puede ser una buena
opcion.

Desconfiar de URLs similares a sitios conocidos: En
varias ocasiones, una estrategia de los sitios que difun-
den noticias falsas es utilizar un vinculo bastante similar
a otros portales conocidos. Esto lo hacen para confundir
al lector y que éste difunda datos falsos. Verifica siempre
el URL de la pagina para saber si es el oficial.

Buscar una fuente local y consultarla: Confirmar que el
contenido visual se atribuye correctamente a la fuente
original. Alguien que esta en el lugar de los hechos puede
proveer informacion crucial, y no se necesita ser parte
de un medio con un corresponsal para poder hacer esto.

Realizar una busqueda inversa de imagenes: En mu-
chas ocasiones, el contenido engafioso hace uso de fo-
tos fuera de contexto o que no se corresponden con las
originales. Con solo buscar esas imagenes en Google,
se puede facilmente desestimar una informacion que es
presentada como cierta. Verificar el momento en que se
grabd y subio el contenido. Geolocalizar fotos y video.

Buscar la imagen original usando la busqueda de ima-
genes de Google, RevEye o InVID. A partir de ahi podras
identificar si la imagen ya se compartié con otro con-
texto o de forma previa. Muchas veces eso es suficiente
para saber el origen de una imagen.

A través de herramientas avanzadas como inVID se
puede ver los metadatos y los detalles de imagenes sos-
pechosas creadas con dicha inteligencia. Entre los erro-
res mas comunes generados por las computadoras se
encuentran personas con tres pies, cabello poco natural
0 posiciones de manos raras que muestran la poca fia-
bilidad de los contenidos que circulan en redes sociales.
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